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Resumen: En los filtros de contenido web resulta importante identificar la temética de la informacion a la que
acceden los usuarios, con el fin de ser capaz de decidir si permitirla o denegarla. El analisis inteligente de contenido
es una de las técnicas empleadas por este tipo de software para la clasificacion de informacion. Para el filtro cubano
de contenido Smart Keeper se desarrolla el software Motor de Clasificacion Inteligente de Contenido. EI motor
emplea técnicas de Inteligencia Artificial con el propésito de clasificar las paginas web. Se realizaron pruebas a
componentes independientes del motor y los resultados obtenidos han sido favorables. En este trabajo se abordan
algunas técnicas de Inteligencia Artificial empleadas en Smart Keeper durante el proceso de clasificacion de la

informacion.
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Contenido.

Abstract: In web content filters is important to identify the subject of the information accessed by users to be able to
decide whether to allow or deny. Intelligent Content Analysis is one of the techniques employed by this type of
software for the classification of information. The Engine of Intelligent Content Classification software being
developed to be used with the cuban content filtering system Smart Keeper . The engine use Artificial Intelligence
techniques in order to classify web pages. Tests were conducted to separate components of the engine and the results
have been favorable. In this paper we address some techniques of Artificial Intelligence used in Smart Keeper during
the process of classifying information.

Keywords: Content filter, Artificial Intelligence, Smart Keeper, Engine of Content Intelligent Classification.

1. Introduccion

En Internet se encuentran grandes volimenes de contenidos de diversas fuentes y tematicas que pueden variar desde
materiales educativos, de ocio y cientifico-técnico hasta los considerados inadecuados (nocivos e ilicitos) (Garcia,
2005). La informacién perteneciente a tales clasificaciones puede variar de un pais a otro e incluso dentro de un
mismo territorio. Diversos ejemplos evidencian lo anterior: en Alemania, Hungria, Francia y Austria existen leyes que
prohiben la exhibicion de simbolos nazis lo cual resulta legal en los Estados Unidos (Antisemitismo, 2010) o en
paises como Holanda donde es permitido ejercer la prostitucion no siendo asi en otros como Cuba (Trejo y Alvarez,
2007). Por tal motivo resulta dificil establecer una norma global para determinar qué elementos son permitidos o no

publicar y/o ver en Internet.

Varios paises han establecido leyes para regular la navegacion de sus usuarios como la Ley de Decencia de las
Comunicaciones de Estados Unidos, la cual finalmente fue rechazada por atentar contra la libertad de expresion
(Sanchez, 2004). En Argentina la ley 25.690 indica a los Proveedores de Servicio de Internet la obligacion de ofrecer

software de proteccion que impida el acceso a sitios especificos (Torres, 2003).

Por otra parte, cominmente instituciones que ofrecen servicio de Internet establecen su propia Politica de Uso
Aceptable de Internet, constituida por un conjunto de reglas que restringen las formas en que los sistemas

informaticos pueden ser usados (Fernandez, 1994), en correspondencia con la funcion que realizan. En ocasiones, el
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establecimiento de estas regulaciones no significa medida suficiente para su cumplimiento. En este sentido, los filtros
de contenido emergen como una solucién informatica que contribuyen al cumplimiento de las normas establecidas de

navegacion.

Generalmente instituciones cubanas con acceso a Internet, establecen normas para regular dicho servicio.
Especificamente la Universidad de las Ciencias Informaticas (UCI) expresa en su reglamento, entre otros elementos,
la prohibicion de transmitir, acceder o difundir informacion pornogréfica, terrorista, contrarrevolucionaria, religiosa u
otros fuera de los intereses de la institucion mediante cualquier servicio de la red incluyendo Internet (Gil, 2008).
Acorde con su misién la UCI desarrolla el filtro de contenido web denominado Smart Keeper, con el fin de apoyar a

las instituciones en el control de los materiales que acceden sus miembros en Internet.

Los filtros de contenido son elementos de software que permiten o deniegan el acceso a materiales basados en el
contenido. Filtrado de virus, correos electronicos, paginas web, mensajeria instantanea, entre otros, son algunas de las
funcionalidades que podrian poseer estos sistemas. En el presente trabajo se abordard inicamente lo relacionado con
el filtrado de contenido web.

Cuando una pagina web es solicitada, el filtro de contenido debe ser capaz de decidir si el material es mostrado o no
al usuario. Algunas de las técnicas empleadas por los filtros para el analisis de la informacidn son: la Plataforma para
la Seleccion de Contenido en Internet, listas de sitios considerados inaceptables (listas negras), busquedas de palabras
clave y andlisis inteligente de contenido (Lee, 2002). Filtros comerciales generalmente emplean el analisis inteligente
de contenido vy las listas de URLs (Lin et al, 2008).

Hasta el momento Smart Keeper emplea listas de URLs categorizadas por terceros disponibles en Internet. Con el
objetivo de eliminar la dependencia de tales listas se desea realizar el analisis inteligente de la informacion. Por tal
motivo resulta de interés identificar técnicas para categorizar componentes de una pagina web tales como: el texto, las

imagenes y los enlaces.
2. Materiales y Métodos

Varios filtros de contenidos afirman el uso de algoritmos de Inteligencia Artificial en su solucion aunque algunos no
ofrecen mayores detalles debido a que constituyen un secreto comercial. No obstante resulta oportuno analizar

algunos de estos:
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POESIA (Public Open source Environment for Safer Internet Access) es un software de cddigo abierto
financiado por la Unién Europea. El filtro posee varios componentes, algunos de los cuales son encargados de
analizar imagenes, reconocer idiomas y categorizar textos. Con el resultado de estos componentes el sistema
determina si la pagina debe permitirse o no. En la identificacion del idioma es empleado el método
supervisado Out-of-Place y para el procesamiento de las imagenes son utilizados algoritmos de deteccion de
piel y formas. EI Aprendizaje Estadistico es empleado para el analisis del texto y las Méquinas de Soporte
Vectorial para la construccién del clasificador. Con el Modelo del Espacio Vectorial el sistema logra una
representacion vectorial de los documentos y ademas emplea algunas técnicas de Procesamiento del Lenguaje
Natural para extraer la raiz de las palabras (Puertas et al, 2004).

Surf-SeCure de la empresa PineApp™: provee un sistema de filtrado que inspecciona los traficos HTTP y
FTP. Aplicaciones como mensajeria instantanea, VoIP y juegos en linea son identificadas y blogueadas por
este sistema. Surf-SeCure realiza la clasificacion en “tiempo real” de paginas web empleando el
Reconocimiento Artificial de Contenido™, un motor basado en tecnologia de Inteligencia Artificial de
reconocimiento activo de contenidos (PineApp, 2007).

PureSight: basado en la tecnologia Reconocimiento Artificial de Contenido™ (PURESIGHT, 2004).
Reconocimiento Artificial de Contenido™ recibe paquete a paquete la pagina web solicitada por el usuario.
Usando un analizador extrae cientos de caracteristicas de la pagina HTML y conforma con ello un vector de
datos. Mediante un extractor de caracteristicas, que emplea algoritmos de Inteligencia Artificial, se
determinan los rasgos del vector de datos que resultan mas Utiles en la categorizacion de la pagina, creando
asi un nuevo vector de datos procesados con menos informacién en comparacién con el vector anterior. Un
mecanismo de Clustering es empleado para tomar las combinaciones y relaciones de las caracteristicas del
vector de datos procesados, resultando una Unica coordenada matematica. EI Reconocimiento Artificial de
Contenido™ clasifica la pagina cuando ubica la coordenada dentro de una categoria de informacion
previamente definida (Communications, 2009).

WebFilter™: uno de los productos de la compafifa Optenet para regular el acceso a contenido de Internet.
Optenet WebFilter™ identifica, clasifica y bloquea el acceso a paginas web inapropiadas. El sistema emplea
varias tecnologias, tales como: Optenet GIANT™ (recibe flujos de informacion de Internet para actualizar las
soluciones de la empresa), Optenet CCOTTA™ (analiza la informacion en “tiempo real”, redireccionandola a
los servicios adecuados de filtrado) y Optenet MIDAS™
nocivos) (Optenet, 2011).

(permite la identificacion de contenidos ilegales y
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Para el desarrollo de Smart Keeper se seleeciona Symfony con PHP 5 como framework para la creacion de la Interfaz
de Administracién por su compatibilidad con el gestor PostgreSQL, seguridad y automatizacion de varias tareas
comunes en proyectos web. Fueron ademas utilizados los lenguajes de programacién C/C++ y Python pues varias de

las bibliotecas empleadas fueron desarrolladas con estos lenguajes.
3. Resultados y discusion

Smart Keeper es un filtro cubano de contenido web orientado a servidores para medianas redes de usuarios como las
disponibles generalmente en colegios, empresas y bibliotecas. Dicho filtro es flexible a la politica de uso de Internet
del lugar donde se aplique y cuenta con una interfaz web fécil e intuitiva para la administracién. Mediante la
definicion de politicas y grupos, posibilita establecer diversos permisos de navegacion por tipos de usuarios. Para su
funcionamiento el sistema emplea las listas de URLSs categorizadas: Isak y Toulouse’. Ademas este filtro cuenta con
un componente, aun en desarrollo, denominado Motor de Clasificacién Inteligente de Contenido (MOCIC) que,

empleando algoritmos de Inteligencia Artificial, sera el encargado de clasificar las paginas web.
MOCIC

El motor esta integrado por varios modulos que analizan componentes de las paginas como el texto, los enlaces y las
imagenes. Finalmente con el criterio obtenido de cada uno de tales componentes, el sistema asigna una o varias

categorias a la URL.
Maodulo: Identificador de Idioma

MOCIC realiza la identificacién de idioma como un paso previo a la categorizacion de texto, pues en dependencia del
idioma empleado se determina qué método debe ser utilizado para catalogarlo. En la tarea de reconocer el idioma se
emplean las Palabras Vacias del texto, tales como: articulos, pronombres, preposiciones, entre otras (Sinka y Corne,
2003). Tales palabras ofrecen poca informacion del tema tratado en el contenido, pero si resultan de interés para
determinar el lenguaje. Actualmente el médulo emplea listas de Palabras Vacias obtenidas de Snowball® y es capaz de

reconocer seis idiomas: inglés, espafiol, francés, aleméan, portugués e italiano.

http://cri.univ-tlsel.fr/blacklists/download/blacklists.tar.gz

2 http://snowball tartarus.org/
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Médulo: Categorizador de Texto

Para la categorizacion del texto se emplea la clasificacidn supervisada, tomando como entrenamiento una coleccion
de documentos previamente categorizada y obtenida de BankSearch DataSet®. Tal coleccion esta conformada por
aproximadamente 11 000 paginas web y organizada en 11 categorias tematicas: Astronomia, Biologia, Cajas de
Ahorro, C/C++, Bancos Comerciales, Agencias de Seguros, Java, Motores de Carrera, Visual Basic, Futbol y Otros
Deportes. Para el andlisis del texto el Modelo de Espacio Vectorial es utilizado en la representacion de los
documentos, mientras que para la clasificacion puede escogerse entre los siguientes algoritmos de Aprendizaje
Automatico (AA): Méaquina de Soporte Vectorial, K-NN y Rocchio.

La Tabla 1 muestra resultados obtenidos por el médulo empleando el algoritmo Maquina de Soporte Vectorial. Los
valores de Precision y Exhaustividad fueron calculados a partir de las siguientes formulas:

_a
R=2+b 1)
_a

P= a+c 2

donde:

R es la exhaustividad.

P es la precision.

a es el nimero de documentos pertenecientes a una clase y asignados a la misma.

b es el nimero de documentos no pertenecientes a una clase y asignados a la misma.

c es el nimero de documentos pertenecientes a una clase que no fueron asignados a la misma.

3 http://www.genalgo.com/index.php?option=com_content&task=view&id=113&Itemid=2
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Tabla 1. Resultados obtenidos por el categorizador de textos con el algoritmo Maquina de Soporte Vectorial.

Categoria Cantidad de | Clasificados | % Clasificados Precision Exhaustividad
Documentos | Correctamente | Correctamente

Astronomia 189 186 98.41 0.9841 0.9841
Biologia 180 177 98.33 0.9672 0.9833
Cajas de Ahorro 180 172 95.56 0.9149 0.9556
C/C++ 181 170 93.92 0.9497 0.9392
Bancos Comerciales 208 178 85.58 0.9570 0.8558
Agencias de Seguros 189 184 97.35 0.9200 0.9460
Java 198 195 98.48 1.0000 0.9848
Motores de Carrera 193 187 96.89 0.9397 0.9689
Otros Deportes 209 208 99.52 0.9952 0.9952
Futbol 184 183 99.46 0.9946 0.9946
Visual Basic 180 177 98.33 0.9888 0.9833
Total 2091 2017

La Tabla 2 muestra la matriz de confusion a partir de la evaluacion realizada. Las filas indican la cantidad de
elementos de la categoria y las columnas reflejan en qué clase exactamente fueron ubicados tales elementos por el

categorizador.

Tabla 2. Matriz de confusion a partir de los resultados obtenidos con el categorizador de textos.
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La categoria Bancos Comerciales muestra los peores resultados; en este sentido se podria modificar la coleccion de
entrenamiento para esta categoria y observar nuevamente la salida del algoritmo. En la categoria de Otros Deportes se

obtienen los mejores valores. En sentido general los resultados son favorables lo que resulta alentador para MOCIC.
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Maédulo: Analizador de Enlaces

Mediante hipervinculos es posible relacionar diversos materiales digitales. Los documentos son enlazados
generalmente cuando sus contenidos guardan algln tipo de relacién. Por tal motivo, en una pagina web los enlaces
entrantes (que conducen a la pagina en cuestién) y salientes (que guian desde la pagina hacia otra) constituyen otro
aspecto que podria aportar informacién sobre el contenido de la misma. Varios trabajos han sido realizados con
respecto a este tema. En (Oh, Myaendg y Lee, 2000) emplean las categorias de las paginas inmediatas (las conectadas
por hipervinculos) para establecerle una categoria a los nuevos elementos. Por otra parte, (Sen P. et al, 2008)
comparan el rendimiento de tres algoritmos en la tarea de clasificacion basada en enlaces, a partir de graficos
irregulares posiblemente compuestos por ciclos, determinando el Algoritmo de Clasificacion lterativa como el mas
confiable.

Con una base de datos de URLSs categorizadas, el Analizador de Enlaces de MOCIC utiliza técnicas de Mineria de
Datos para determinar heuristicas que posibilitan clasificar las paginas web teniendo en cuenta sus enlaces entrantes y

salientes.
Mddulo: Procesador de Imagenes Digitales

El procesamiento de imagenes realizado en MOCIC esta enmarcado en el campo de la vision por computadora.
Durante el estudio de las imagenes se realizan diferentes procesos como el reconocimiento de piel, objetos
(esvasticas, simbolos religiosos, entre otros), rostros, caracteres e imagenes con personas desnudas. Tipicamente se

emplean algoritmos de AA que parten de una base de conocimiento.

Para determinar en una imagen las regiones que conforman piel se emplean las Redes Neuronales Artificiales. La red
es entrenada con varias imagenes segmentadas con anterioridad. La Figura 1a muestra una imagen seleccionada y a
continuacion (Figura 1b), un mapa de probabilidad de la piel obtenido por el médulo. Tal mapa es una imagen en
escala de grises donde cada pixel posee una valor entre 0 y 1 indicando su grado de pertenencia a la clase piel. Con el
empleo de un umbral se toma la decisién final (piel o no) por cada pixel; la Figura 1¢ muestra el resultado de emplear

un umbral con valor 0.95.
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Figura 1: Resultado del proceso de segmentacion en piel o no piel: a) Imagen seleccionada, b) Mapa de probabilidad de la piel, ¢) Imagen
binaria.

Para el reconocimiento de objetos se usan los métodos Adaboost y Scale-Invariant Feature (SIFT). Este Gltimo recibe
como entrada una imagen, correspondiente al objeto a buscar. AdaBoost es utilizado especificamente en la
identificacion de rostros, el cual fue entrenado con aproximadamente 3 000 imagenes de rostros que fueron obtenidas
a partir del directorio de personas de la UCI. La Figura 2a muestra el resultado del mddulo al identificar rostros en la
Figura la.

Péaginas web sobre determinados temas como pornografia, poseen generalmente fotografias con personas desnudas;
por tal motivo identificar este tipo de imagenes es una tarea de interés para MOCIC. ElI médulo para la deteccion de
imégenes desnudas realiza primero la segmentacion en piel o no piel, como fue explicado anteriormente, obteniendo
una imagen binaria de la cual se obtienen varios indicadores entre los que se encuentran: cociente entre la cantidad de
pixeles con color de la piel y el total de pixeles de la imagen, cantidad de regiones con color de la piel, cantidad de
pixeles detectados con el color de la piel en la region mas grande y cociente entre la cantidad de pixeles con el color

de la piel en la regién més grande y el total de pixeles con color de la piel en la imagen.

Figura 2: Resultado del proceso de identificacion de rostros.

Las Redes Neuronales Atrtificiales, especificamente el Perceptron Multicapa, es utilizado por este modulo para tomar
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la decision final; el algoritmo es instruido a partir de una base de conocimiento con aproximadamente 300 imagenes

desnudas segmentadas con anterioridad.

4. Conclusiones

e MOCIC dotard a Smart Keeper de una herramienta capaz de realizar analisis de contenido mediante técnicas

de Inteligencia Artificial.

e Con el funcionamiento del motor el filtro, para la actualizacién de su base de datos, tendré la posibilidad de

independizarse de las listas de URLS categorizadas por terceras partes.

e El empleo de Mineria de Datos y algoritmos de Aprendizaje Automético han mostrador resultados favorables

en el analisis de componentes de una pagina web.
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