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1. Protocolo de red criptografico Secure Shell
(SSH) y secretos

Politicas de claves y agentes

Secure Shell, conocido como SSH, es un protocolo
criptografico disefado para permitir acceso remoto seguro a
sistemas a través de redes potencialmente inseguras. Su
modelo de autenticacion basado en criptografia de clave
publica reemplaza el uso de contrasefas estaticas por un
mecanismo mas robusto y controlable. Gestionar
adecuadamente claves SSH constituye una responsabilidad

directa cuando se administra infraestructura critica.

La autenticacion por clave publica se basa en un par de
claves: una privada, que permanece bajo control del usuario
o del sistema cliente, y una publica, que se instala en el
servidor dentro del archivo authorized_keys. Cuando se
establece la conexion, el servidor verifica que el cliente posee
la clave privada correspondiente a la clave publica registrada.
Este modelo reduce el riesgo de ataques de fuerza bruta

asociados a contrasenas débiles o reutilizadas (SSH.com, s. f.).



Sin embargo, la seguridad del esqguema no depende
unicamente de la fortaleza criptografica del algoritmo
utilizado. La gestion del ciclo de vida de las claves resulta
determinante. Las buenas practicas de administracion de
claves SSH incluyen mantener inventarios actualizados,
establecer politicas de rotacion peridodica y eliminar claves
asociadas a usuarios que ya no requieren acceso (SSH.com, s.
f.). La proliferacion descontrolada de claves publicas en
servidores genera un riesgo dificil de auditar, especialmente
en entornos con multiples administradores o)

automatizaciones.

Otro aspecto relevante es el uso de agentes SSH. Un agente
SSH permite almacenar claves privadas en memoria para
evitar reingresarlas en cada conexion. Aunque mejora la
usabilidad, también introduce riesgos si se utiliza sin
restricciones adecuadas. El reenvio de agente, conocido
como agent forwarding, puede permitir que una sesion
comprometida utilice la clave almacenada para acceder a
otros sistemas. Las practicas recomendadas sugieren
restringir el uso de agent forwarding uUnicamente a

escenarios justificados (Hostinger, s. f.).

Deshabilitar la autenticacion por contrasefa en servidores
donde se utiliza autenticacion por clave publica constituye

otra medida de control. Esta configuraciéon reduce Ila



superficie de ataque frente a intentos automatizados de
acceso. Mantener ambos métodos habilitados amplia

innecesariamente las posibilidades de explotacion.

La siguiente tabla resume controles asociados a una politica

de gestion de claves SSH.

Tabla 1: Politica de gestion de claves SSH

Control Riesgo mitigado Evidencia esperada

Inventario Registro
Accesos Nno
centralizado de documentado de
identificados
claves claves autorizadas
Persistencia indebida Politica formal de
Rotacion peridédica
de accesos rotacion
Deshabilitacion de
e Ataques de fuerza Configuracion en
autenticacioén por
bruta sshd_config
contrasena
Politica definida y
Restriccion de agent Movimiento lateral
configuraciéon
forwarding no controlado

aplicada




Fuente: elaboracion propia.

La ausencia de politicas formales conduce con frecuencia a
la acumulacion de claves antiguas que permanecen activas
indefinidamente. Este escenario dificulta determinar quién
tiene acceso efectivo a un sistema determinado. La
administracion responsable implica revisar periddicamente
las claves autorizadas y vincular cada una con una identidad

concreta.

Gestionar claves SSH no consiste Unicamente en generar
pares criptograficos. Requiere establecer procesos de
control, documentacion y auditoria que permitan sostener
un modelo de acceso coherente con la arquitectura de

seguridad definida para la organizacion.

Restriccion por comandos/hosts

La autenticacion mediante claves publicas no implica
necesariamente acceso irrestricto al sistema. Una practica
técnica relevante consiste en limitar qué puede hacerse con
una clave especifica y desde qué origen puede utilizarse. El

archivo authorized_keys permite definir opciones adicionales



asociadas a cada clave publica, incorporando controles que

refuerzan el principio de minimo privilegio.

Cuando se agrega una clave publica al archivo
authorized_keys, es posible anteponer directivas que
restringen su comportamiento. Entre las opciones
disponibles se encuentran command=".", from=".", no-pty,
no-port-forwarding y no-agent-forwarding. Estas directivas
permiten limitar la ejecucidon a comandos especificos,
restringir direcciones IP de origen o impedir el uso de

tuneles y sesiones interactivas (Red Hat, s. f.).

La opcion command="." obliga a que, independientemente
de la solicitud del cliente, solo se ejecute el comando
definido en la configuracion. Este mecanismo resulta util
para automatizaciones controladas, como tareas de respaldo
o despliegues, donde no se requiere acceso completo a la
shell. De esta manera, incluso si la clave se utiliza desde un
cliente comprometido, el alcance de la accidon queda

acotado.

La opcion from="IP" o from="rango" permite restringir el uso
de la clave a direcciones especificas. Este control agrega una
capa adicional, limitando el acceso a determinados hosts,
como bastion servers o redes internas previamente

definidas. En entornos corporativos, esta practica reduce la



probabilidad de que una clave comprometida sea utilizada

desde ubicaciones no autorizadas.

Deshabilitar la asignacion de pseudo-terminal mediante no-
pty impide que el usuario obtenga una sesion interactiva.
Esta restriccion resulta apropiada cuando la clave esta
destinada exclusivamente a procesos automatizados. De
forma similar, no-port-forwarding y no-agent-forwarding
impiden la creacion de tuneles o el reenvio de agentes,
reduciendo la posibilidad de movimientos laterales dentro

de la red.

El siguiente cuadro resume opciones frecuentes y su

aplicacion practica.

Tabla 2: Opciones de restriccion en
authorized_keys

Escenario de uso

Limita la ejecucion a
Automatizacion
command="..." un comando
controlada
especifico

Restringe el origen Acceso desde bastion

from="IP/rango"

de conexion host



Impide shell
Tareas programadas

interactiva
no-agent- Evita reenvio de Entornos
forwarding agente SSH segmentados

Fuente: elaboracion propia.

Un error habitual consiste en instalar claves publicas sin
aplicar restricciones adicionales, otorgando acceso completo
a la shell por defecto. Esta practica contradice el principio de
minimo privilegio y amplia innecesariamente el alcance

potencial de un compromiso.

Configurar restricciones en authorized_keys no reemplaza
otros controles, pero complementa la politica general de
acceso. Integrar estas opciones dentro de una estrategia de
administracion coherente contribuye a reducir riesgos

asociados a accesos remotos y automatizaciones.

Sistema de administracion centralizada
de secretos Vault



En entornos donde multiples servicios requieren
credenciales, tokens o claves criptograficas, almacenar
secretos de forma distribuida en archivos de configuracion o
variables de entorno incrementa el riesgo de exposicion. La
administracion centralizada de secretos surge como
respuesta a este problema. HashiCorp Vault es una
herramienta disefada para almacenar, proteger y distribuir

secretos de manera controlada.

Vault funciona como una bdveda cifrada que almacena
informacion sensible, incluyendo contrasefnas, claves
privadas, certificados y credenciales dinamicas. Su
arquitectura se basa en un almacenamiento cifrado donde
los datos se protegen mediante un mecanismo de sellado.
Cuando Vault inicia, permanece en estado sellado hasta que
se proporcionan un numero determinado de claves de
desbloqueo. Este proceso se conoce como unseal y requiere
la participacion de multiples partes cuando se configura bajo

el esquema de control compartido (HashiCorp, s. f.).

El modelo de sellado y desellado puede generar dificultades
conceptuales. El estado sellado implica que el
almacenamiento cifrado no es accesible. Para desbloquearlo,
se requiere reconstruir la clave maestra a partir de

fragmentos distribuidos entre responsables designados. Este



enfoque reduce el riesgo de acceso unilateral y se alinea con

principios de separacion de funciones.

Vault también implementa politicas de acceso basadas en
tokens. Cada entidad autenticada recibe un token con
permisos especificos definidos por politicas declarativas. De
este modo, el acceso a secretos puede limitarse a
determinadas rutas o tipos de operaciones. Esta
granularidad permite aplicar el principio de minimo

privilegio en la gestion de credenciales.

Una caracteristica relevante es la generacion dindmica de
secretos. En lugar de almacenar credenciales estaticas para
bases de datos o servicios, Vault puede generar credenciales
temporales con tiempo de vida limitado. Una vez vencidas,
estas credenciales dejan de ser validas automaticamente.
Este modelo reduce la exposicion asociada a secretos

persistentes y simplifica procesos de revocacion.

Centralizar secretos no elimina la necesidad de proteger los
sistemas que acceden a la bodveda. Si un servidor
comprometido posee permisos amplios en Vault, puede
extraer informacion sensible. Por ello, la definicion adecuada
de politicas y la segmentacion de accesos constituyen

aspectos clave en la implementacion.



Adoptar una solucion de administracion centralizada implica
también registrar accesos y operaciones realizadas sobre los
secretos. Vault permite auditar solicitudes y generar registros

que facilitan la supervision y el analisis posterior.

Gestionar secretos de manera distribuida sin control
central dificulta la rotacion y aumenta la probabilidad de
exposicion accidental. Incorporar una béveda con

politicas definidas, mecanismos de sellado y generacion

dindmica de credenciales contribuye a estructurar un

modelo coherente de proteccion de informacion

sensible.

Key Escrow: Almacenamiento de claves
de cifrado de forma segura para
recuperacion

El uso de cifrado protege informacion frente a accesos no
autorizados, pero también introduce el riesgo de pérdida de
datos si las claves se extravian. El concepto de key escrow se
refiere al almacenamiento controlado de claves

criptograficas con el propdsito de permitir su recuperacion



en circunstancias especificas. La recomendacion del NIST
sobre gestion de claves aborda esta practica dentro del
marco de recuperacion de claves y continuidad operativa

(NIST, 2020).

Key escrow no equivale a realizar copias indiscriminadas de
claves privadas. Implica establecer mecanismos formales de
custodia que equilibren disponibilidad y protecciéon. Si una
clave se pierde sin posibilidad de recuperacion, los datos
cifrados pueden volverse inaccesibles de manera
permanente. Sin embargo, almacenar claves sin controles

adecuados puede facilitar accesos indebidos.

El NIST SP 800-57 Parte 1 describe que la recuperacion de
claves debe implementarse Unicamente cuando exista una
necesidad organizacional justificada y bajo controles
estrictos de acceso (NIST, 2020). Entre estos controles se
encuentran la separacion de funciones, el uso de multiples
custodios y el registro detallado de cualquier operacion de

recuperacion.

En entornos corporativos, los escenarios que justifican un
esquema de recuperacion incluyen la pérdida de
credenciales por parte de un usuario, la salida de un
empleado con acceso a informacion cifrada o la necesidad

de acceder a datos en el marco de una investigacion interna.



En estos casos, disponer de un mecanismo formal permite

evitar la pérdida irreversible de informacion.

La implementacion practica puede basarse en dividir la clave
de recuperacion en multiples fragmentos distribuidos entre
responsables designados. Este modelo, similar al utilizado en
el proceso de unseal de Vault, reduce el riesgo de acceso
unilateral. Solo cuando se reunen los fragmentos requeridos
puede reconstruirse la clave necesaria para acceder a la

informacion cifrada.
La siguiente tabla resume escenarios comunes asociados a la

recuperacion de claves y los controles recomendados.

Tabla 3: Escenarios de recuperacion de claves y
controles asociados

Riesgo si no existe Control

recuperacion recomendado

Procedimiento

Pérdida de clave por Pérdida irreversible

formal de
usuario de datos cifrados

recuperacion

Acceso persistente o Revocacion +

Salida de empleado

datos inaccesibles custodia controlada



Imposibilidad de
Control dual y

Investigacion acceder a
registro de
interna informacion

operaciones
relevante

Fuente: elaboracién propia.

Implementar key escrow exige definir politicas claras sobre
quién puede autorizar una recuperacion, bajo qué
condiciones y como se documenta el proceso. La ausencia
de controles formales puede transformar un mecanismo de

continuidad en un punto de vulnerabilidad.

La gestion responsable del cifrado no consiste
Unicamente en proteger claves frente a terceros, sino

también en prever escenarios de pérdida y establecer

mecanismos de recuperacion alineados con estandares
de gestién de claves.
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2. VPN e IPsec

Creacion de redes privadas virtuales

(VPN) con WireGuard: claves y peers

Una red privada virtual, conocida como VPN, permite
establecer un tunel cifrado a través de una red publica,
encapsulando trafico para proteger su confidencialidad e
integridad. Cuando disehas arquitectura de acceso seguro, la
VPN se convierte en un componente central para conectar

usuarios remotos, sucursales o servicios distribuidos.

WireGuard es un protocolo moderno de VPN que se
caracteriza por su disefo minimalista y su implementacion
eficiente. A diferencia de soluciones tradicionales que
incorporan multiples modos de configuracion, WireGuard
adopta un modelo simplificado basado en criptografia
moderna y un esquema de pares de claves publicas y

privadas para identificar nodos (WireGuard, s. f.).

Cada participante en una red WireGuard, denominado peer,

posee un par de claves. La clave privada permanece en el



nodo local, mientras que la clave publica se comparte con los
demas peers autorizados. La autenticacion se basa en el
conocimiento previo de estas claves publicas. No existe
negociacion compleja de certificados; el modelo se
fundamenta en la asociacion explicita entre claves vy

direcciones permitidas.

El concepto de peers implica que cada nodo conoce
explicitamente con quién puede comunicarse. En la
configuracion se definen las claves publicas de los peers
remotos y las redes internas que pueden alcanzarse a través
del tunel. Este disefo reduce la superficie de configuracion y

facilita el analisis del trafico permitido.

El establecimiento del tunel no solo cifra la comunicacion,
sino que también define rutas especificas. WireGuard utiliza
tablas de enrutamiento del sistema operativo para dirigir el
trafico destinado a determinadas subredes hacia la interfaz
virtual creada por el protocolo. Comprender esta loégica de
enrutamiento resulta necesario para evitar configuraciones

incorrectas que interrumpan conectividad o generen bucles.

La simplicidad del protocolo también impacta en el
rendimiento. WireGuard utiliza algoritmos criptograficos
modernos con bajo costo computacional, lo que favorece su

adopcion en dispositivos con recursos limitados. Sin



embargo, la simplicidad no elimina la necesidad de una
correcta gestion de claves. Si una clave privada se
compromete, el peer asociado debe ser revocado vy
reemplazado mediante la generacion de un nuevo par de

claves.

Implementar WireGuard requiere definir claramente qué
redes internas seran accesibles a través del tunel y qué
nodos estaran autorizados. La ausencia de una planificacion
de direcciones puede generar superposicion de subredes y

problemas de conectividad.

Disefar tuneles cifrados con WireGuard implica integrar

gestion de claves, definicion de peers y configuracion de

enrutamiento en un esquema coherente. La arquitectura

resultante debe permitir acceso controlado sin exponer

servicios innecesarios a redes publicas.

OpenVPN: perfiles y MTU

OpenVPN es una solucion de VPN ampliamente utilizada

gue opera bajo un modelo cliente-servidor. A diferencia de



WireGuard, que adopta un enfogue minimalista, OpenVPN
ofrece una amplia variedad de opciones de configuracion,
incluyendo  distintos modos de  autenticacion y
encapsulacion. Esta flexibilidad permite adaptarse a
Multiples escenarios, pero también exige comprender con

precision los parametros involucrados.

La configuracion de OpenVPN suele distribuirse mediante
archivos de perfil que contienen directivas relativas a
certificados, claves, direcciones del servidor, puertos y
parametros de red. Estos perfiles determinan como el cliente
establece el tunel cifrado y como se enruta el trafico a través

de la interfaz virtual creada durante la conexion.

Uno de los aspectos técnicos que suele generar dificultades
es el ajuste del MTU, Maximum Transmission Unit. El MTU
define el tamano maximo de paguete que puede
transmitirse sin fragmentacion. Cuando se encapsula trafico
dentro de un tunel VPN, se agrega informacioén adicional al
paquete original. Si el tamano resultante excede el MTU
permitido por la red subyacente, se produce fragmentacion

o pérdida de paquetes.

La documentacion comunitaria de OpenVPN explica que
una configuracion inadecuada del MTU puede generar

problemas de rendimiento, desconexiones intermitentes o



imposibilidad de transmitir ciertos tipos de trafico (OpenVPN
Community, s. f). Un MTU demasiado alto puede provocar
fragmentacion excesiva, mientras que uno demasiado bajo

reduce la eficiencia del canal.

Comprender el impacto del MTU requiere considerar que
cada capa adicional de encapsulacion incrementa el tamano
total del paquete. Ajustar correctamente este parametro
implica analizar la red subyacente y realizar pruebas para
identificar el valor o6ptimo que evite fragmentacion

innecesaria.

El siguiente cuadro resume posibles efectos asociados a

configuraciones de MTU.

Tabla 4: Impacto del MTU en rendimiento de
VPN

Configuracion Riesgo asociado

Pérdida de
Fragmentaciéon de
MTU demasiado alto rendimientoy
paguetes
estabilidad
MTU demasiado Subutilizacion del Incremento de

bajo ancho de banda latencia



MTU ajustado Flujo estable de Optimizacion del

correctamente trafico rendimiento

Fuente: elaboracién propia.

Ademas del MTU, OpenVPN puede configurarse con
distintos métodos de autenticacion, incluyendo certificados
digitales y credenciales adicionales. La correcta distribucion y
proteccion de estos perfiles resulta necesaria para evitar

exposicion de claves privadas o datos sensibles.

Disefar una implementacion robusta implica validar la
conectividad bajo distintas condiciones de red y monitorear
el comportamiento del tunel. Los problemas asociados a
fragmentacion pueden no ser evidentes en pruebas iniciales,

pero manifestarse bajo cargas especificas.

El ajuste cuidadoso de perfiles y parametros de red

contribuye a mantener estabilidad y rendimiento.

Integrar pruebas sistematicas dentro del proceso de




despliegue permite anticipar fallas antes de que afecten

a usuarios finales.

Conjunto de protocolos de Seguridad de
Internet IPsec e implementacion
StrongSwan: escenarios

IPsec es un conjunto de protocolos disefados para asegurar
comunicaciones a nivel de red. A diferencia de soluciones
gue operan en capas superiores, |Psec protege paquetes IP
directamente, proporcionando confidencialidad, integridad y
autenticacion. Su aplicacion resulta frecuente en conexiones
sitio a sitio y en entornos donde se requiere integracion con

infraestructura de red corporativa.

El conjunto IPsec se compone principalmente de dos
protocolos: Authentication Header (AH) y Encapsulating
Security Payload (ESP). AH proporciona autenticacion e
integridad, pero no cifrado. ESP, en cambio, puede ofrecer
cifrado ademas de integridad y autenticacion. En
implementaciones actuales, ESP es el componente mas
utilizado debido a la necesidad de confidencialidad en

comunicaciones remotas (StrongSwan, s. f.).



La negociacion de parametros criptograficos en IPsec se
realiza mediante el protocolo IKE, Internet Key Exchange. IKE
establece asociaciones de seguridad entre pares y define
algoritmos de cifrado, autenticacion e intercambio de claves.
El disehho modular de IPsec permite seleccionar distintos

algoritmos conforme a politicas definidas en cada extremo.

IPsec puede operar en modo transporte o en modo tunel. En
modo transporte, solo se protege la carga util del paquete IP,
manteniendo intacta la cabecera original. Este modo suele
utilizarse en comunicaciones host a host. En modo tunel, se
encapsula el paquete IP completo dentro de un nuevo
paquete, protegiendo tanto la carga como la cabecera
original. Este modo es habitual en conexiones sitio a sitio

entre redes corporativas.

StrongSwan es unha implementacion ampliamente utilizada
de IPsec que permite configurar tuneles mediante archivos
declarativos. Su documentacion describe la configuracion de
asociaciones de seguridad, politicas criptograficas vy
autenticacion mediante certificados o claves precompartidas
(StrongSwan, s. f.). Integrar certificados digitales dentro de
IPsec permite mantener coherencia con la infraestructura

PKI previamente definida.



El siguiente cuadro resume diferencias entre modos de

operacion.

Tabla 5: Comparacion IPsec modo transporte vs
modo tunel

Nivel de

encapsulacién

Comunicacioéon host a Protege Unicamente
Transporte .
host la carga util

o . Encapsula el pagquete
Conexion sitio a sitio
IP completo

Fuente: elaboracién propia.

Implementar [Psec en entornos corporativos requiere
coordinar configuraciones en ambos extremos del tunel. La
discrepancia en parametros de cifrado o autenticacion
impide el establecimiento de la asociacion de seguridad. Por
ello, documentar politicas criptograficas y mantener

consistencia entre dispositivos resulta necesario.



El uso de certificados en lugar de claves precompartidas
mejora la escalabilidad en infraestructuras con multiples
nodos. Las claves precompartidas pueden resultar
adecuadas en escenarios limitados, pero presentan desafios

de gestidon cuando la cantidad de pares aumenta.

Disefar tuneles IPsec implica evaluar topologia de red,

requisitos de rendimiento y compatibilidad con equipos

existentes. Integrar IPsec con mecanismos de
autenticacion robustos contribuye a establecer canales
seguros entre redes sin exponer trafico sensible a

interceptacion.

Postura de seguridad del cliente

Establecer un tunel cifrado no garantiza por si mismo un
entorno seguro. Si el dispositivo que se conecta a la red
corporativa se encuentra comprometido, el canal protegido
puede convertirse en un medio para introducir amenazas.
Por ello, la evaluacion de |la postura de seguridad del cliente
constituye un componente relevante dentro del disefo de

acceso remoto.



La guia del NIST sobre VPN basadas en SSL destaca la
necesidad de considerar controles del lado del cliente antes
de permitir el acceso a recursos internos (NIST, 2008). Estos
controles pueden incluir verificacion de software antivirus
activo, estado de actualizacion del sistema operativo y
configuracion adecuada del firewall local. Permitir
conexiones sin evaluar estas condiciones incrementa la
probabilidad de que dispositivos vulnerables accedan a la

red interna.

El concepto de posture assessment implica evaluar
automaticamente ciertos parametros del dispositivo antes
de conceder acceso completo. En entornos empresariales,
esta evaluacion puede integrarse con soluciones de gestion
de endpoints que verifican cumplimiento de politicas. Si un
dispositivo no cumple requisitos minimos, puede limitarse su

acceso o redirigirse a una red segmentada.

Uno de los errores frecuentes consiste en implementar VPN
sin ningun tipo de validacion del cliente. Esta practica parte
del supuesto de que el cifrado del tunel es suficiente para
garantizar seguridad. Sin embargo, un equipo sin parches de
seguridad o sin  proteccion contra malware puede
representar un riesgo mayor que la propia transmision de

datos en redes publicas.



La siguiente tabla resume controles asociados a la postura

de seguridad del cliente.

Tabla 6: Controles de postura de seguridad del
cliente

Control Objetivo Riesgo mitigado

Infeccion de la red

Antivirus activoy Detectar software

actualizado malicioso interna

Corregir
Sistema operativo
vulnerabilidades Explotacién remota
actualizado )
conocidas

. o Controlar trafico )
Firewall habilitado ) Acceso no autorizado
entrante y saliente

Verificar identidad Verificar identidad

Autenticacion fuerte

del usuario del usuario

Fuente: elaboracién propia.



Implementar controles de postura no implica desconfianza
hacia los usuarios, sino reconocimiento de que los
dispositivos pueden verse afectados por vulnerabilidades.
Integrar estas verificaciones dentro de la arquitectura de
acceso seguro contribuye a reducir la probabilidad de

incidentes derivados de equipos comprometidos.

La evaluaciéon de la postura debe complementarse con

politicas claras sobre actualizacion y protecciéon de

dispositivos. Un canal cifrado protege la comunicacion,
pero la seguridad global depende también del estado

del punto final que participa en ella.

CONTINUAR
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Disefar acceso seguro implica integrar multiples
componentes en una arquitectura coherente. SSH protege el
acceso administrativo a sistemas individuales; Ia
administracion centralizada de secretos organiza la custodia
de credenciales; las VPN establecen tuneles cifrados que
conectan redes y usuarios remotos;, IPsec refuerza
comunicaciones a nivel de red; y la evaluacion de postura del

cliente agrega un control previo al acceso.

Cada uno de estos mecanismos responde a una dimension
distinta del problema de acceso. SSH gestiona autenticacion
y control de comandos en servidores. Vault estructura la
proteccion y distribucion de secretos. WireGuard y OpenVPN
crean canales cifrados sobre redes publicas. IPsec encapsula
trafico entre redes completas. La verificacion de postura
introduce una evaluacion del estado del dispositivo antes de

permitir su integracion al entorno corporativo.



La coherencia arquitectonica surge cuando estas
herramientas no se implementan de manera aislada, sino
articuladas bajo una politica comun. Por ejemplo, utilizar
certificados emitidos por una PKI corporativa tanto para SSH
como para |Psec refuerza consistencia en la gestion de
identidad. Centralizar secretos evita que claves privadas se
distribuyan de forma descontrolada. Restringir comandos en
SSH reduce el Iimpacto potencial de una clave

comprometida.

La responsabilidad del arquitecto de acceso seguro consiste
en equilibrar proteccion, disponibilidad y administracion
eficiente. Un tunel cifrado mal configurado puede afectar
rendimiento; una clave sin control puede otorgar acceso
excesivo; una VPN sin evaluacion de postura puede permitir

ingreso de dispositivos inseguros.

Construir acceso seguro no se limita a aplicar
configuraciones técnicas. Implica definir politicas,
establecer controles verificables y documentar
decisiones. Integrar cifrado, autenticacion y monitoreo

en un esquema coherente permite reducir riesgos

asociados a fugas de informaciéon y accesos no
autorizados.




Do & Don’'ts en SSH y acceso remoto

La gestion de acceso remoto requiere traducir principios
técnicos en practicas operativas concretas. El analisis de
buenas practicas en SSH destaca una serie de acciones que
reducen riesgos asociados a autenticacion, exposicion de
claves y movimientos laterales dentro de la red (Teleport, s. f.).
A continuacion se presenta una sintesis estructurada de

conductas recomendadas y practicas que conviene evitar.

Justificacién técnica

Permitir
Utilizar autenticacion o Reduce exposicion a
autenticacion por
basada en claves ataques de fuerza
contrasefa en
publicas bruta

servidores criticos

Otorgar acceso
Restringir comandos Aplica principio de
completo a la shell
en authorized_keys minimo privilegio
por defecto

Mantener claves

Rotar claves Reduce persistencia
activas
periddicamente y de accesos no
) _ indefinidamente sin )
mantener inventario necesarios

control



N Mantener claves
Deshabilitar agent

activas Minimiza riesgo de
forwarding cuando
indefinidamente sin movimiento lateral
no es requerido
control

Mejora trazabilidad y

Registrar y auditar No conservar
respuesta ante
accesos SSH registros de conexion
incidentes
Distribuir claves Reduce riesgo de
Centralizar gestion
manualmente en fuga y descontrol de
de secretos
multiples servidores credenciales

Implementar estas practicas implica definir politicas
formales y procedimientos de revision periddica. La
autenticacion por clave publica reduce riesgos frente a
contrasefas débiles, pero si las claves se almacenan sin
control o no se revocan oportunamente, el riesgo se traslada

a otro punto.

Restringir comandos mediante directivas en authorized_keys
limita el alcance operativo de cada clave. Este control resulta
especialmente relevante cuando se utilizan claves para
automatizaciones. Permitir acceso completo sin restricciones
amplia innecesariamente el impacto potencial de un

compromiso.



La rotacion periddica de claves y el mantenimiento de
inventarios actualizados permiten identificar accesos
obsoletos o innecesarios. La ausencia de inventario dificulta
determinar quién posee acceso efectivo a un servidor

determinado.

El registro de conexiones y la revision periodica de logs
facilitan la deteccion de comportamientos andmalos. Sin
evidencia documentada, la reconstruccion de eventos en

caso de incidente se vuelve compleja.

Centralizar la gestion de secretos mediante herramientas
especializadas contribuye a evitar la dispersion de claves
privadas en multiples sistemas. La distribucion manual sin
control formal incrementa la probabilidad de exposicion

accidental.

Adoptar estas practicas no elimina todos los riesgos
asociados al acceso remoto, pero establece un marco
coherente de control que reduce superficies de ataque y

mejora la capacidad de respuesta ante incidentes.
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