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Introduccion

En primer lugar, conviene establecer la definicion de lo que se entiende por

incidente de ciberseguridad.

Se puede definir como cualquier suceso que afecte a la
confidencialidad, integridad o disponibilidad de los activos de

informacion de una empresa. Algunos ejemplos son la

infecciéon por malware, los ataques de denegacion de servicio o

el robo de datos.

Un incidente de ciberseguridad se transforma en una crisis cuando los
danos ocasionados superan la capacidad de respuesta de la entidad
afectada. Esto ocurre cuando los recursos y procedimientos habituales no
resultan suficientes para abordar el incidente, lo que provoca una escalada
en la gravedad y el alcance del problema. Mientras que un incidente puede
resolverse de forma estructurada dentro de una organizacién, una situacion

de crisis compromete gravemente su operacion normal.

Por lo general, una crisis se desencadena ante un incidente clasificado,

segun su peligrosidad o impacto, como critico, muy alto o alto. Es



fundamental que las organizaciones estén preparadas para enfrentar
ambos escenarios y dispongan de planes de accion adecuados que

permitan mitigar los riesgos y reducir las consecuencias de cada situacion.

Las diferencias entre un incidente y una crisis incluyen la naturaleza del
evento, el impacto, la duracion y persistencia, asi como la afectacion en
términos de reputacion y confianza. Mientras que un incidente puede
gestionarse de forma interna —generalmente por el equipo de Tl— vy
resolverse en un tiempo relativamente breve, una crisis requiere, ademas
de una respuesta técnica, una intervencion a nivel ejecutivo y organizativo.
Esto implica la movilizacion de recursos adicionales y la adopcion de
decisiones estratégicas para mitigar el impacto y restablecer la normalidad
operativa. En caso de que no se logre una gestion adecuada, recuperar la
confianza perdida puede demandar un esfuerzo considerable y sostenido

en el tiempo.

Comprender las diferencias entre ambas situaciones permite implementar
estrategias de respuesta mas eficaces, optimizar la gestion de recursos y

reducir al minimo el impacto ocasionado.

El monitoreo liviano constituye una estrategia Uutil para pequenas y
medianas empresas (pyme) con recursos limitados. Consiste en recolectar y
analizar informacion de seguridad de redes y endpoints sin recurrir a

soluciones costosas, utilizando herramientas de codigo abierto.

En este moédulo, se presenta Wazuh, una plataforma open source que

integra diversas capacidades:



[ Funciones de SIEM (gestion de eventos e

informacioéon de seguridad),

° Funciones de XDR (deteccion extendida con

respuesta activa), y

® Herramientas para el proceso de triage, que
permiten priorizar, escalar y documentar

incidentes en entornos pyme.

Wazuh permite desplegar agentes livianos en cada equipo y centralizar
registros, alertas e informes en un Unico panel, lo que facilita la deteccién

de amenazas con un costo minimo.

CONTINUAR
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Unidad 1. Wazuh

Figura 1. Wazuh

WAZUH

Fuente: Grabolosa, 2024, https:/goo.su/xRsdmV

Antes de avanzar, es necesario definir los conceptos introducidos en el

titulo para comprender el marco de trabajo de Wazuh: SIEM y XDR.

Un sistema de gestion de eventos e informacion de seguridad (SIEM, por
sus siglas en inglés) combina la gestion de la informacién de seguridad
(SIM) con la gestion de eventos de seguridad (SEM) en una solucion integral

orientada a la deteccion de amenazas y al cumplimiento normativo. En
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términos generales, una SIM recopila, analiza y gestiona los registros y
eventos de sistemas o aplicaciones anfitrionas, mientras que un SEM se
encarga de supervisar y analizar, en tiempo real, los eventos relacionados

con la seguridad.

El sistema SIEM recopila, analiza y correlaciona datos provenientes de
diversas fuentes en tiempo real para identificar y responder ante amenazas.
Estas fuentes pueden incluir registros de sistemas, aplicaciones,
dispositivos de red o equipos finales. Para ello, utiliza técnicas de analisis y
correlacion que permiten detectar patrones de comportamiento malicioso
y generar alertas ante actividades sospechosas. Ademas, incorpora
funciones para la elaboracion de informes y la representacion visual de los

datos.

Por su parte, XDR (deteccion y respuesta extendidas) amplia el alcance del
monitoreo, abarcando una gama mas amplia de dispositivos o servicios. A
diferencia del enfoque pasivo de algunas soluciones, XDR también
incorpora mecanismos de respuesta activa automatizada que permiten

actuar ante la deteccion de comportamientos maliciosos.

Wazuh redne una serie de caracteristicas que le permiten funcionar como
una solucion integrada de SIEM y XDR. No obstante, conviene revisar

primero su arquitectura.

Wazuh es una plataforma de seguridad gratuita y de cédigo

abierto, disenada incluso para entornos empresariales

pequenos. Integra moédulos de SIEM, EDR, busqueda de




amenazas (threat hunting), anadlisis de vulnerabilidades y

evaluacion de configuraciones. En la siguiente figura se

presenta su arquitectura basica: cada endpoint (servidor o

estacion de trabajo) ejecuta un agente que envia eventos al
servidor central de Wazuh, donde los datos son procesados.
Luego, se visualizan mediante un panel web que presenta
alertas, graficos e informes. Ademas, Wazuh puede escalar
horizontalmente mediante un claster de indexadores para

mejorar su rendimiento.

Figura 2. Arquitectura general de Wazuh
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Fuente: Grabolosa, 2024, https:/goo.su/xRsdmV
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Agentes y registro —

Los agentes de Wazuh se instalan en cada dispositivo final —como estaciones de
trabajo, servidores, maquinas virtuales o entornos en la nube— y capturan eventos
locales. Tienen la capacidad de recolectar registros del sistema operativo,
aplicaciones, cortafuegos y otros dispositivos; ademas, Wazuh ofrece soporte

agentless para recopilar datos mediante SNMP o desde cortafuegos externos.

Por ejemplo, en una pyme pueden desplegarse agentes en sistermas Windows y
Linux para monitorear inicios de sesion, modificaciones en archivos criticos,
eventos de firewall o escaneos de red. Estos agentes envian los registros de forma
cifrada al servidor de Wazuh, donde se analizan y correlacionan a través de un
sistema de reglas. De este modo, los eventos relevantes se transforman en alertas

de seguridad.

Wazuh proporciona agentes compatibles con Windows, Linux, macQOS, entre otros
sistemas. Su instalacion es sencilla, mediante paquetes o scripts, lo que resulta

adecuado para organizaciones sin equipos técnicos especializados.

En cuanto al registro, los agentes recopilan eventos desde multiples fuentes, como
directorios (mediante monitoreo de integridad de archivos, FIM), registros de
seguridad de Windows o syslog en Linux. Toda la informacion se indexa en
formato JSON en el servidor, lo que permite conservar un historial completo de

eventos de seguridad, Util para auditorias y analisis posteriores.

En la practica, una pyme del sector gastronédmico —por ejemplo, una pizzeria—
podria contar con un agente de Wazuh instalado en su servidor de facturacion con
Windows y otro en su router con Linux. Entre los datos recolectados estarian los
registros de conexiones bloqueadas por el cortafuegos, intentos fallidos de inicio

de sesion y modificaciones en archivos sensibles, como la configuracion del



sistema de cobro. Toda esta informacion se enviaria al servidor de Wazuh para su

analisis y generacion de alertas.

El despliegue por agentes es flexible —

Wazuh permite construir clUsteres de alta disponibilidad en caso de que la
organizacion escale, aunque también puede ejecutarse en una Unica Maquina, lo
que resulta adecuado para empresas pequenas. En todos los casos, no se requiere
el pago de licencias por agente, una ventaja relevante para pymes con
presupuestos limitados.

La solucion se basa en la instalacion de un agente en cada dispositivo final
(endpoint) que se desea monitorear, junto con tres componentes centrales: el
indexador, el servidor y el panel de control (dashboard). Esta infraestructura puede
desplegarse en uno o varios nodos, permitiendo la conformacion de un cldster que
mejora el rendimiento, la seguridad y la disponibilidad del sistema. A continuacion,
se presentan los componentes necesarios para el funcionamiento de Wazuh.

Figura 3. Componentes de Wazuh
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Fuente: Grabolosa, 2024, https://roo su/fxRsdmV

Reglas iniciales



Wazuh incluye un conjunto de reglas predefinidas y decodificadores que
permiten identificar patrones en los registros. El servidor aplica estas reglas
al flujo de eventos recibido desde los agentes, utilizando inteligencia de
amenazas —como la base de MITRE ATT&CK— para reconocer indicadores
maliciosos. Cada evento registrado pasa primero por un decodificador, que
extrae los campos clave; luego, se comparan con las reglas disponibles. Si se
detecta una coincidencia con un patron de interés —por ejemplo, un
intento de explotacion o la presencia de un malware conocido—, se genera

una alerta de seguridad.

Las reglas por defecto abarcan eventos comunes, como intentos fallidos
de inicio de sesidon, cambios de usuarios, ejecucion de comandos sensibles,
deteccion de malware mediante huellas hash, o anomalias en servicios.
Estas cubren distintas areas, incluyendo seguridad en Windows y Linux,
cortafuegos, auditoria de configuraciones, vulnerabilidades (CVE) vy

cumplimiento normativo.

En cuanto a la inteligencia asociada, Wazuh correlaciona los eventos
detectados con bases como MITRE y CVE. Por ejemplo, ante un
comportamiento compatible con ransomware o la ejecucion de un script

malicioso, se activa la regla correspondiente con su referencia asociada.

Tras la instalacién, se recomienda revisar las reglas de mayor nivel (del O al
10) para comprender qué tipo de alertas generan. En entornos pyme, se
puede comenzar con el conjunto estandar e ir deshabilitando aquellas
reglas que no resulten aplicables, como aquellas especificas de sectores

financieros si no corresponde.



La configuraciéon inicial requiere un esfuerzo minimo. Wazuh carga
automaticamente los archivos de reglas en el directorio
«/varfossec/ruleset/». A partir de alli, es posible ajustar el conjunto de reglas
segun las necesidades del entorno, por ejemplo, modificando umbrales o
excluyendo direcciones IP internas. En resumen, Wazuh incluye un
conjunto completo de reglas listas para detectar comportamientos

sospechosos, lo que facilita y agiliza su implementacion en una pyme.

Dashboards y busquedas

El panel de control (dashboard) constituye la interfaz web desde la cual se
visualizan los datos recolectados, junto con el analisis de eventos y las
alertas de seguridad generadas. Este entorno incorpora diversas

funcionalidades que se detallaran mas adelante.

Wazuh ofrece un panel unificado —integrado con Kibana o OpenSearch
Dashboards— para la visualizacion centralizada de informacion. En este se
despliegan widgets con datos relevantes, como tacticas detectadas segun
el marco MITRE ATT&CK, cumplimiento normativo (SCA, HIDS), monitoreo
de integridad de archivos (FIM) y graficas que muestran la evolucion

temporal de los eventos, entre otros.

En la imagen que se presenta a continuacion, se observa un ejemplo real
del panel de Wazuh: a la izquierda, se muestran métricas relacionadas con
MITRE y cumplimiento, mientras que a la derecha se visualizan graficos
vinculados a eventos y alertas —como deteccion de malware o actividad

andmala—.



Figura 4. Captura de dashboard de Wazuh (Wazuh App en Kibana) con

paneles de tacticas MITRE, cumplimiento, integridad de archivos y

eventos por hora
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Fuente: Grabolosa, 2024, https://goo.su/xRsdmV

Los agentes se instalan en dispositivos finales, como computadoras de
escritorio, servidores, instancias en la nube o maquinas virtuales. Permiten

prevenir, detectar y responder a amenazas, con compatibilidad para operar

en distintos sistemas operativos.

Un aspecto destacable de Wazuh es que, si bien los dispositivos finales
requieren la instalacion de un agente, también es posible monitorear

equipos sin agente (agentless), como cortafuegos, switches, routers o

sistemas de deteccion de intrusiones en red (NIDS).

Ademas, la plataforma permite realizar busquedas y consultas sobre los

registros indexados. Es posible filtrar eventos por equipo, tipo de alerta o
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palabra clave (como nombre de usuario, direccién IP o huella hash), lo que
facilita la investigacion de incidentes. Ante una alerta, se puede acceder

rapidamente al contexto y detalles del evento en el equipo afectado.

La interfaz de Wazuh incluye dos moédulos principales para esta

tarea: «Discover», que permite realizar consultas libres sobre

los registros, y «Dashboard / Threat Hunting», orientado a

analisis preconfigurados. A través de estos médulos, es posible
realizar busquedas detalladas y acceder a representaciones
graficas que simplifican la interpretacion de la informacion,
incluso para personal sin formacion técnica especializada. Por
ejemplo, un analista en una pyme puede consultar todos los
intentos fallidos de acceso por SSH registrados en el ultimo dia
o identificar qué regla especifica generé una alerta
determinada. Las visualizaciones predefinidas —en forma de
graficos o tablas— facilitan la comprension del estado de

seguridad de los sistemas monitoreados.

Funcionalidades y casos de uso de Wazuh —

Wazuh ofrece un conjunto de funcionalidades que permiten supervisar, detectar,
analizar y responder a incidentes de seguridad, asi como cumplir con normativas

vigentes. A continuacion, se describen sus principales capacidades:

. Security Configuration Assessment (SCA). Supervisa la configuracion de

sistemas y aplicaciones para verificar el cumplimiento de normas y politicas de




seguridad. Los agentes realizan escaneos periodicos que permiten detectar
errores de configuracion o vulnerabilidades. Estos controles pueden ajustarse

segun las necesidades de la organizacion.

Deteccion de malware: identifica actividad maliciosa y genera indicadores de

compromiso asociados a infecciones o ciberataques en dispositivos finales.

Monitoreo de integridad de archivos (FIM): analiza cambios en el contenido,

permisos, propiedad o atributos de archivos definidos como criticos.

Deteccion de amenazas: ofrece visibilidad completa sobre los dispositivos
monitorizados. Incluye funciones de conservacion, indexacion y consulta de
registros que permiten investigar amenazas que hayan eludido controles

previos.

Analisis de registros: recopila eventos del sistema operativo y aplicaciones,
que se envian al servidor de forma segura para su analisis y correlacion

mediante reglas.

Deteccion de vulnerabilidades: obtiene datos del inventario de software
instalado y los cruza con bases de datos CVE actualizadas para identificar

software vulnerable.

Respuesta a incidentes: incluye mecanismos de respuesta activa
preconfigurados que permiten aplicar contramedidas ante amenazas en

CUrso.

Cumplimiento normativo: contribuye a satisfacer requisitos de normativas
como GDPR, NIST, TSC e HIPAA, especialmente mediante sus funciones SCA y
FIM.

Higiene de TI: mantiene un inventario actualizado de los dispositivos

monitorizados, lo que mejora la visibilidad de los activos y facilita su gestion.



. Seguridad en contenedores: brinda monitoreo y deteccion de amenazas,

vulnerabilidades y anomalias en hosts y contenedores Docker.

. Protecciéon del entorno laboral e integracién con terceros: se integra con
plataformas en la nube como AWS, Microsoft Azure, GCP, Microsoft 365 y
CitHub. Esto permite supervisar servicios, maquinas virtuales y actividades, y

generar alertas ante riesgos o incumplimientos normativos.

Alertas y tuning —

Wazuh transforma los eventos relevantes en alertas que se presentan en el panel
de control (dashboard) y que pueden reenviarse mediante distintos canales, como
correo electronico, Slack u otras integraciones. Cada regla esta asociada a un nivel
de severidad (de 0 a 10) y a un identificador unico. Es responsabilidad del operador
validar estas alertas: en algunos casos son informativas, mientras que en otros

reflejan amenazas reales.

Para evitar una sobrecarga de notificaciones irrelevantes, es fundamental realizar
un ajuste adecuado de la configuracion (tuning). A continuacion, se describen

algunas practicas:

Revision de reglas: se ajustan aquellas que generan alertas frecuentes sin
relevancia. Por ejemplo, si una aplicacion legitima genera constantemente una
alerta por ejecucion de comandos, se puede desactivar esa regla o establecer una

excepcion.

- Umbrales y frecuencia. Para eventos voluminosos, como multiples accesos
fallidos, es posible elevar el umbral o aplicar correlacion por direccion IP o
usuario. De este modo, la alerta solo se activara tras un ndmero determinado

de intentos dentro de un intervalo de tiempo especifico.



. Listas de ignorados: se pueden configurar archivos de exclusion con patrones
o direcciones IP internas que seran omitidas. Esto permite eliminar alertas
conocidas que Nno representan una amenaza, COMO escaneos internos

rutinarios.

- Respuestas activas: como plataforma con capacidades de XDR, Wazuh
permite ejecutar acciones automaticas ante determinadas alertas, como
activar un cortafuegos o bloquear un usuario. Estas respuestas deben

configurarse con cautela, especialmente en entornos de produccion.

Un sistema de monitoreo sin una configuracion adecuada puede generar una

cantidad excesiva de alertas, lo que deriva en fatiga operativa.

Para evitarlo, es importante priorizar los eventos con mayor probabilidad de
representar un riesgo. Separar lo probable de lo posible, en funcion del contexto,
permite enfocar la atencion en las alertas verdaderamente relevantes.En resumen,
Wazuh proporciona el motor de generacion de alertas, pero corresponde al
usuario refinar las reglas para asegurar que las alertas activas tengan un valor
critico para el negocio.Para facilitar una toma de decisiones mas eficiente, se

recomienda seguir los cinco pasos que se describen a continuacion.

1. Priorizar desde el inicio.

Separar lo probable de lo posible, a partir del contexto disponible, permite
distinguir las alertas con mayor nivel de prioridad. Este enfoque no se limita
Unicamente a la respuesta a incidentes, sino que resulta aplicable a la gestion de
todas las alertas relevantes. La capacidad de establecer prioridades otorga a los
analistas margen operativo para concentrarse en aquellas situaciones que

requieren atencion inmediata.

2. Obtener el contexto adecuado



El triaje de alertas contribuye a reducir la fatiga operativa y facilita su priorizacion
en funcion del riesgo asociado. Esto se logra incorporando informacion contextual
suficiente. Una de las formas mas efectivas de obtener este contexto consiste en
agregar y validar indicadores de seguridad internos —como indicadores de
compromiso y datos de eventos— junto con inteligencia de amenazas externa.En
muchos entornos, la inteligencia de amenazas se incorpora después de clasificar
un evento como sospechoso, o que supone una pérdida de oportunidad, ya que
este tipo de informacion puede aportar contexto relevante en etapas mucho mas

tempranas del analisis.

El contexto adecuado permite a los equipos de SOC y de respuesta a incidentes
diferenciar lo posible de lo probable. Por ejemplo, una alerta por actividad saliente
andmala desde un servidor de desarrollo de una entidad financiera puede resultar
preocupante vy justificar una investigacion adicional, aun cuando no se haya

confirmado un comportamiento malicioso.

En cambio, si la inteligencia de amenazas indica que las direcciones IP
involucradas corresponden a servidores de comando y control dirigidos
especificamente a organizaciones del sector financiero, la alerta adquiere una
mayor probabilidad de representar una amenaza real y requiere una accion

inmediata, como el bloqueo y la activacion del proceso de respuesta a incidentes.

3.Concentrarse en tomar mejores decisiones

Reducir el volumen de alertas irrelevantes y distinguir entre eventos de alta y baja
prioridad permite a los analistas tomar decisiones mas acertadas. En este contexto,
la coordinacion del equipo es fundamental: todos los integrantes deben contar
con la misma informacion respecto a la situacion, los riesgos asociados, el impacto

potencial y los pasos a seguir.
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Uno de los principales desafios en la gestion de seguridad y riesgos es justamente
la orquestacion efectiva de los equipos. Para enfrentarlo, algunas organizaciones
han comenzado a incorporar manuales operativos —conocidos como playbooks—
en sus procesos de seguridad y respuesta a incidentes (SOC e IR). Estos
documentos definen pasos repetibles desde la deteccion de un evento
sospechoso hasta su clasificacion, analisis y resolucion. Sirven como guias para
mapear o incluso automatizar varias etapas del proceso de respuesta.Sin embargo,
aunque Utiles, estos manuales suelen ser estaticos y limitados en su capacidad de
influir directamente en la toma de decisiones, ya que carecen de un componente

clave: la inteligencia situacional en tiempo real.

4. Aumentar la eficacia mediante la inteligencia situacional

Existe una diferencia entre compartir informacion general y asegurar que cada
integrante del equipo reciba los datos especificos que necesita para cumplir su
funcion. Por ejemplo, un analista de amenazas buscara informaciéon sobre actores
maliciosos, amenazas activas contra la organizacion e indicadores uUnicos
asociados al comportamiento del atacante, poniendo el foco en las primeras
etapas de la cadena de ataque (cyber kill chain), como reconocimiento,

preparacion, entrega y explotacion.

En cambio, un analista de respuesta a incidentes se centrara en los indicadores de
compromiso vinculados a etapas posteriores, como la instalacion del malware, la
comunicacion con servidores de comando y control (C&C) y las acciones realizadas
sobre los sistemas comprometidos. Aunque ambos profesionales trabajan sobre el
mismo incidente, sus necesidades de informacion son distintas, aunqgue

complementarias.

La inteligencia situacional consiste en entregar la informacion adecuada, a la

persona correcta y en el momento oportuno. Para lograrlo, es necesario integrar
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los datos provenientes de diversas fuentes —como SIEM, IDS/IPS, endpoints, HIDS

o cortafuegos— con inteligencia de amenazas.

Esto permite que cada integrante del equipo acceda a informacion relevante para
su funcion especifica, mejorando la eficacia del trabajo colaborativo.Cuando todos
los miembros del equipo reciben informacion precisa en tiempo real y operan con
un objetivo comun, se alcanza lo que se denomina un entendimiento compartido,

condicion fundamental para una respuesta eficaz y coordinada.

5. Colaborar para tomar mejores decisiones, mas rapido

En esta etapa, un espacio de trabajo colaborativo para la investigacion permite
llevar el concepto de playbook a un plano dinamico, reflejando la toma de
decisiones del equipo en tiempo real y operativizandolo mediante procesos
automatizados. EI marco y el flujo de trabajo se construyen en funcion de las
acciones e interacciones del equipo conforme ocurren. Un entorno de
colaboracion fluido favorece decisiones mas rapidas y eficaces, y permite

incorporar las siguientes capacidades:

. Visién global. Proporciona una perspectiva unificada que muestra todos los
equipos y personas involucradas en la investigacion, asi como sus actividades

dentro de la organizacion, organizadas por region o area de especializacion.

. Conocimiento centrado: mantiene una vision de conjunto compartida por
todo el equipo, sin perder la capacidad de concentrarse en aspectos

especificos segun el rol o funcion de cada integrante.

. Iteracién practica: permite que los miembros del equipo trabajen de forma
paralela con distintas hipodtesis, prueben sus teorias y, posteriormente,
compartan los hallazgos con el resto del grupo, lo que optimiza el proceso de

analisis y toma de decisiones.



CONTINUAR
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Unidad 2. Evaluar, priorizar y clasificar alertas e
incidentes de seguridad (triage)

El término triage no es exclusivo del ambito informatico. Su origen se
remonta a la medicina militar del siglo XVIII, donde era necesario decidir
con rapidez qué soldados podian recibir atencion. Para ello, los médicos
clasificaban a los heridos en tres categorias: imposibles de salvar, urgentes

y leves.

En el campo de la ciberseguridad, el concepto conserva su esencia. En
lugar de soldados, se clasifican incidentes; y en lugar de heridas fisicas, se
evallUan los danos potenciales a sistemas y datos. La definicion técnica
aparece en la guia del National Institute of Standards and Technology

(NIST), que establece:

“Triage es el proceso llevado a cabo para analizar, clasificar y

priorizar eventos de seguridad segun su gravedad, impacto y
urgencia, con el fin de decidir rapidamente qué incidentes
requieren atencién inmediata y cudles pueden esperar”
(National Institute of Standards and Technology, 2024,
https://goo.su/ypMEyn).



https://goo.su/ypMEyn

Este proceso es ejecutado, en la mayoria de las organizaciones, por los
equipos de respuesta a incidentes, conocidos como CSIRT (computer
security incident response teams). Su funcion es comparable a la de un
equipo médico de urgencias: reciben alertas, realizan un diagnodstico
preliminar y determinan si el incidente es real y cual es su nivel de gravedad

(leve, grave o critico).

La capacidad del CSIRT para realizar un buen proceso de triage puede
marcar la diferencia entre contener una amenaza a tiempo o enfrentar una

brecha de seguridad con consecuencias importantes.

El triage cumple una funciéon doble:

° Reducir el tiempo de exposicién. Cuanto
antes se identifique y clasifigue un evento
critico, mas rapido se podra activar la
respuesta correspondiente y limitar el

impacto.

° Optimizar los recursos. Dado que en |la
mayoria de los entornos Nno hay un exceso de
personal, el proceso de triage permite asignar
cada alerta al nivel de atencién adecuado,
liberando a los perfiles mas especializados
para que se concentren en incidentes

complejos.

No se trata solo de clasificar eventos, sino de responder preguntas clave:

¢qué ocurrio? ¢Como, cuando y donde sucedid? ;Cudl fue el origen vy la



causa probable? Para ello, se recolectan datos especificos del sistema que

ayuden a comprender el incidente y activar la respuesta apropiada.

Una vez configurado Wazuh, el paso siguiente consiste en gestionar las
alertas e incidentes que se generen. El proceso de triage implica analizar,
categorizar y priorizar cada evento de seguridad en cuanto se detecta. Esta
etapa resulta especialmente critica en entornos con recursos limitados,
como las pymes, donde un mismo analista o un equipo reducido debe
tomar decisiones rapidas respecto al nivel de urgencia de cada alerta. El
objetivo es responder preguntas como: ¢ El evento constituye un incidente

real? ;Qué danos puede causar? ;Cual es la urgencia de la respuesta?

Priorizacion por severidad —

Una regla fundamental del proceso de triage es clasificar el impacto potencial de
los incidentes. Para ello, se emplean niveles de criticidad —por ejemplo: critico, alto,

medio y bajo— que permiten asignar prioridades de forma estructurada.

Se consideran incidentes criticos (P1) aqguellos que afectan directamente la
confidencialidad, integridad o disponibilidad de sistemas esenciales. Ejemplos
tipicos son la deteccion de ransomware cifrando archivos o el acceso no
autorizado a cuentas privilegiadas, situaciones que pueden interrumpir la
operacion del negocio de forma inmediata. Tal como sefiala la Agencia de la Union
Europea para la Ciberseguridad (ENISA), estos son eventos que afectan activos

esenciales y requieren accion inmediata, 24/7 (ENISA, 2021).

En cambio, eventos con menor impacto —como escaneos de red sin intrusion o

intentos fallidos de inicio de sesion sin sefales de exfiltracion— se ubican en



niveles inferiores (P2/P3). La mayoria de los marcos de gestion de incidentes asigna

prioridades como las siguientes:

. P2 (alto). Incidentes graves que no comprometen servicios criticos, pero

exigen atencion pronta.
. P3 (medio): eventos relevantes pero limitados en alcance o impacto.

. P4 (bajo): notificaciones informativas que no representan un riesgo inmediato.

Por ejemplo, si Wazuh reporta multiples intentos fallidos de conexion SSH desde
una |IP externa hacia un servidor de desarrollo, podria clasificarse como P3. En
cambio, la deteccion de un exploit conocido ejecutandose en un servidor de

produccion requerira atencion inmediata y se categorizara como P1.

Para una asignacion de prioridades mas precisa, conviene incorporar el contexto:
momento del evento (por ejemplo, si ocurrid durante un turno critico o fin de

semana), usuarios implicados, presencia de datos sensibles, entre otros factores.

Cuanto antes se detecte y clasifigue un evento critico, mas rapido se activara la
respuesta y se reducira el impacto. Por ello, se recomienda asignar inicialmente
una prioridad alta y ajustarla posteriormente tras una evaluacion mas detallada; es
preferible reducir la severidad tras un analisis que subestimar un incidente
relevante. Esta practica permite a los equipos —especialmente en entornos con
recursos limitados, como las pymes— concentrarse en las alertas que

verdaderamente representan una amenaza para la continuidad del negocio.

Flujo de escalado —

Una vez clasificado un incidente, es necesario escalarlo de forma adecuada para

garantizar una respuesta proporcional a su gravedad. En el caso de incidentes P1 o



de severidad alta, el escalamiento debe realizarse de manera inmediata al nivel
jerarquico o técnico correspondiente. A continuacion, se describe un posible

esquema de escalamiento:

1. Nivel inicial (analista o responsable local de TI). Se detecta la alerta en
Wazuh, se valida su relevancia y se aplican medidas basicas, como el

aislamiento del dispositivo afectado.

2. Escalamiento técnico: si el incidente supera la capacidad de resoluciéon local
—por ejemplo, involucra multiples sistemas o software malicioso avanzado—,
debe derivarse al responsable de Tl de la organizacion o a un equipo

especializado externo, como un proveedor de servicios de seguridad.

3. Escalamiento gerencial: en situaciones criticas, como la filtracion de datos
sensibles, se notifica a la gerencia y se activa un comité interno que puede
incluir areas de seguridad, legales y de comunicacion, encargado de coordinar

la respuesta integral.

Este flujo puede documentarse en un procedimiento interno o playbook, que
trace los pasos criticos desde la deteccion hasta la contencion. Una practica
recomendada consiste en establecer criterios de escalamiento claros: por ejemplo,
todo incidente clasificado como P1 debe notificarse de inmediato al responsable
de seguridad (CISO o equivalente) y activar al equipo de respuesta
correspondiente. En el contexto de una pyme, esto puede implicar contactar al

gerente de Tl y registrar el incidente en un informe formal.

Lo fundamental es que cada alerta grave recorra con agilidad la cadena de

responsabilidad adecuada, evitando demoras que puedan amplificar el dano.

Comunicacién con IT _



La comunicacion efectiva es una parte esencial del proceso de triage. El analista
debe informar de forma clara y oportuna al personal de tecnologia involucrado, vy,
si corresponde, a otras areas como gerencia o legal, sobre el incidente detectado.
Es recomendable utilizar canales formales, como sistemas de tickets (por ejemplo,
JIRA o ServiceNow), correos electronicos corporativos, plataformas de mensajeria
como Slack o Teams, o Ilamadas telefonicas en casos criticos. Lo fundamental es
gue exista un registro de la comunicacion —incluyendo fecha, hora y destinatarios
— Yy que se transmita toda la informacion relevante: qué ocurrio, qué sistemas se

vieron afectados y qué acciones se llevaron a cabo.

Por ejemplo, si Wazuh emite una alerta por un posible acceso no autorizado, el
analista puede enviar de inmediato un correo detallando el evento (direccion IP de
origen, usuario afectado, hora de ocurrencia) al equipo de redes y al responsable
de TI. Asimismo, puede generar un ticket con un enlace directo al evento en
Wazuh para facilitar el seguimiento. Esto permite que todas las partes involucradas

cuenten con el contexto necesario para actuar de forma coordinada.

Una comunicacion deficiente puede derivar en acciones duplicadas, demoras
innecesarias o en la falta de respuesta ante un incidente real. Por ello, es
importante garantizar que la informacion llegue a la persona adecuada, de forma

completay en el momento oportuno.

Documentacion y cierre —

Una vez resuelto el incidente, se realiza el cierre (o clausura formal). Esto incluye
documentar todo el proceso: qué ocurrio, cOmo se investigo, qué medidas se
tomaron y qué resultados tuvo la respuesta. Se debe elaborar un informe breve (o
un ticket cerrado) que contenga, por ejemplo, la linea de tiempo del incidente,

evidencias recopiladas (logs, capturas de pantalla) y las decisiones de escalada.



Ademas, se recomienda recopilar lessons learned para mejorar procedimientos.
Por ejemplo, si una alerta resultd ser un falso positivo de un script interno, se

anotara para ajustar esa regla y asi evitarlo en el futuro.

Segun la guia de INCIBE (2024), al cierre de una crisis “la desactivacion de la crisis

no termina con la mitigacion de la amenaza, sino que se debe realizar una

auditoria detallada de cada uno de los procesos” (https:/goo.su/4NDWYv). Esto
implica verificar que el incidente fue contenido (por ejemplo, malware eliminado),
gue no hay puertas traseras abiertas y que se restauro la seguridad del sistema.
También conviene comunicar a todos los stakeholders relevantes que el incidente
ha concluido satisfactoriamente, indicando el impacto final (idealmente «cero» en

caso de éxito).

Finalmente, el registro del incidente queda archivado en la documentacion
interna. Para pymes con certificaciones ISO 27001 o politicas internas, este reporte
servira como evidencia de respuesta adecuada. En cualquier caso, el objetivo es
aprender de la experiencia: «comunicarse de manera oportuna con todas las
partes y aprender de experiencias pasadas para mejorar la respuesta futura». Cada
incidente documentado permite ajustar las reglas de Wazuh, los playbooks de

triagey las practicas de la empresa.

A continuacion, se presenta un resumen de las fases de gestion de crisis de

ciberseguridad:

Tabla 1. Fases de gestion de una crisis de ciberseguridad


https://goo.su/4NDWv

DESCRIPCION Y ACCIONES

En esta etapa se realizan planes y medidas preventivas para mitigar los posibles
riesgos y dafos que pueda ocasionar la crisis de ciberseguridad, antes de que
Fase 0: esta suceda. Esto incluye la definicidon de roles y responsabilidades, gestidn
Preparacién de stakeholders, definicion de planes de continuidad de negocio y planes de
recuperacion ante desastres, realizacion de inventariado de activos y analisis de
riesgos y ejecucion de simulacros.

. Una vez identificado un incidente, debera de ser notificado internamente y,
F,ase 1', . ademas, debera llevarse a cabo un analisis que permita determinar si cumple con

ldentlﬁ,c?(_:lon y los requisitos para tratar la situacién como una crisis. En caso afirmativo, debera
analisis convocarse el Comité de Crisis.

Con la informacion recopilada, el Comité de Crisis tomaré la decisién de activar
el plan de gestidn de crisis de ciberseguridad, en caso de que cumpla con los
criterios previamente definidos. En este momento, se determinaran las primeras
=LA T Wl o cciones de contenci6n que permitan minimizar el impacto para, posteriormente,
y comunicaciéon erradicar el incidente y recuperar los sistemas afectados. Mientras se llevan a cabo

estas acciones, se debe mantener en todo momento una comunicacion claray
transparente con todos los stakeholders identificados.

Una vez que la crisis ha sido controlada y resuelta, el comité tomara la
. decision de desactivar la situacion de crisis. En este punto es importante
Fase 3: Cierre analizar lo sucedido, identificar las areas de mejora y extraer lecciones que
puedan ser aplicadas en el futuro, mejorando la respuesta ante futuras crisis.

Fuente: INCIBE, 2024, https:/goo.su/4NDWv

La desactivacion del plan de gestion de crisis de
ciberseguridad es el punto de cierre del proceso de gestiéon de
la crisis, cuya decisiéon es competencia del Comité de Crisis. En
esta fase, y con el objetivo de ayudar a esta toma de
decisiones, también se debe realizar una revision del estado

actual de las amenazas de ciberseguridad (previo informe del

grupo técnico y/o responsable) para valorar si el incidente

efectivamente ha sido solucionado. Si la amenaza ha sido
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mitigada y la empresa puede volver a desarrollar sus funciones

y actividades correctamente, se procedera formalmente al
cierre de la crisis. Es importante resaltar que la desactivacion
de la crisis debe ser comunicada ante todos los stakeholders y
las autoridades competentes, a través de los canales que hayan
sido anteriormente definidos y con las pautas desarrolladas en

el apartado de comunicacion.

Lecciones aprendidas

Es necesario precisar que el cierre de la crisis de ciberseguridad no termina
con la mitigacion de la amenaza, sino que se debe realizar una auditoria
detallada de cada una de las etapas, las acciones realizadas y los grupos
involucrados, con el objetivo de identificar mejoras aplicables tanto en las
medidas de seguridad de la empresa como en el procedimiento seguido.
Se deben documentar aquellas practicas que funcionaron correctamente
—Yy que, por tanto, pueden mantenerse—, asi como los puntos que

requieren mejoras significativas.

Con toda esta informacion, se puede desarrollar un plan de mejora que
establezca prioridades y plazos para la implementacion de los cambios.
También es conveniente solicitar feedback por parte del equipo encargado
de responder al incidente, asi como de las personas afectadas, para

incorporar distintas perspectivas.

Figura 5. Preguntas para el andlisis posterior a un incidente critico



¢Cuales fueron las causas del
incidente critico? ;Se podria haber evitado?

2

¢Cual ha sido el impacto financiero?

©

¢Se siguieron los procedimientos
establecidos? ;5e han realizado todas
las acciones previamente definidas?

Fuente: INCIBE, 2024, https://g00.5su/4NDWyv

Laboratorio guiado (opcional) —

A continuacion, se propone un laboratorio practico que puede ser realizado sin
costo por pymes que deseen experimentar con la plataforma Wazuh utilizando
herramientas libres y entornos controlados. Este ejercicio permite validar el
funcionamiento del sistema, comprender su arquitectura y observar alertas reales

generadas en condiciones simuladas.

1.Preparar el entorno. Necesitaras dos maquinas virtuales
VirtualBox, VMware o alguna nube gratuita como Oracle Cloud o AWS Free
Tier). Una sera el servidor Wazuh (se recomienda Ubuntu 22.04 LTS) y la otra

actuara como endpoint (Windows 10 o Linux). AsegUrate de que ambas estén

en la misma red interna.

2 Instalar Wazuh Server. Sigue la documentacion oficial para instalar Wazuh
Manager en la maquina del servidor. Asegurate de incluir OpenSearch (o

Elasticsearch OSS) y OpenSearch Dashboards, que te van a servir para ver los

¢El proceso del reporte del incidente se realizé
de forma adecuada y detallada? ;Se mantuvo el
flujo de informacién requerida por las
diferentes autoridades competentes?

5]

;La comunicacién fue transparente y efectiva?

e ¢Esta situacion se habia trabajado previamente
en algiin simulacro? ;En los simulacros se ha
involucrado no sélo a los equipos técnicos, sino
también al consejo de direccidn, proveedores
y clientes?

datos desde el navegador. Todo el software es libre y gratuito.

(puedes usar
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z.Configurar el agente. En la maquina cliente, instala el agente de Wazuh
correspondiente (deb en Linux o .msi en Windows). Después, registralo en el
servidor y configura qué logs debe recolectar (por ejemplo, syslog para Linux o
Event Viewer para Windows). Reinicia el servicio de Wazuh en ambas

maquinas para activar todo.

4. Generar logs simulados. Provoca eventos que generen actividad sospechosa.

Por ejemplo:

. En Linux, intenta acceder a archivos restringidos (sudo cat /etc/shadow),

modifica archivos de configuracion o lanza comandos de red.

« En Windows, haz intentos fallidos de inicio de sesidon o cambia

configuraciones del sistema.

5. Observar los resultados en el dashboard. Ingresa a OpenSearch Dashboards
desde tu navegador. Alli, veras widgets con alertas recientes, tacticas MITRE
ATT&CK, cumplimiento normativo, actividad por hora, etc. Usa la seccion

«Threat Hunting» para buscar eventos por IP, host o palabra clave.

6.Configurar alertas y reportes. Puedes personalizar reglas en
Narjossec/ruleset/rules para que Wazuh genere alertas especificas (por
ejemplo, si hay mas de cinco intentos de login fallidos en cinco minutos).
También puedes activar respuestas automaticas o configurar notificaciones

por correo. Finalmente, genera un reporte con las alertas recientes desde la

seccion «Reportsy.

Este laboratorio ensefa a desplegar y verificar rapidamente un SIEM basico con
Wazuh, sin necesidad de inversion monetaria. Se recomienda realizarlo primero en

un entorno de prueba —preferentemente air-gapped— para familiarizarte con la



herramienta. La documentacion oficial de Wazuh y los foros comunitarios en

espanol pueden guiarte en cada paso.

CONTINUAR
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