Moédulo 1. Régimen
juridico de las redes
sociales y derechos
personales

Unidad 1.1 Régimen juridico

1.1.1 Titularidad de la plataforma y titularidad de la cuenta
del usuario

Facebook, Twitter, YouTube, LinkedIn, Instagram, Tik-Tok junto a otros tantos
nombres que se han instalado en nuestras vidas ahora forman parte de nuestras
relaciones cotidianas donde lo real y lo virtual, el espacio y el ciberespacio se
entrecruzan hasta el punto de conformar prdcticamente un mismo dmbito. Tenemos
amigos, contactos, seguidores, grupos, redes reales y virtuales, cruzando la frontera

permanentemente.

Y asi como en el mundo real existen leyes que nos regulan, que establecen las
normas de convivencia para que podamos relacionarnos pacificamente o para
solucionar los conflictos que se susciten producto de nuestras relaciones mutuas, en
el mundo virtual sucede lo mismo.

Una primera cuestion legal surge de la distinciéon entre lo que podriamos llamar
titularidad de la plataforma vy titularidad de la cuenta. Facebook, Twitter, etcétera,
son plataformas tecnolégicas que permiten a los usuarios contactarse e interactuar
a través de diferentes formas. En rigor, son softwares que los usuarios emplean para
contactarse entre si. Las personas se convierten en usuarios de esas plataformas
cuando abren una cuenta y cumplimentan las condiciones de registro exigidas por
cada una de las plataformas.

Estamos en presencia de programas de computacion que se utilizan en la nube y
que tienen un propietario, la empresa titular de los derechos de autor (copyright)
sobre ese programa de computacion y los usuarios que son las personas que abren
una cuenta e interactban, tal como dispone el art. 1 de la Ley N° 11.723 de




Propiedad Intelectual: “A los efectos de la presente Ley, las obras cientificas,
literarias y artisticas comprenden los escritos de toda naturaleza y extensién, entre
ellos los programas de computacién fuente y objeto”!. La empresa propietaria de
la plataforma otorga a los usuarios una licencia de uso (una autorizacién contractual)
para utilizar la plataforma, y esa licencia son los Términos y Condiciones de Uso
(TyC) de la plataforma, también llamados términos de uso o condiciones del servicio,
etcétera.

El usuario adquiere el derecho de usar su cuenta de manera exclusiva. Es titular de
una cuenta en la red social que se trate, pero eso no lo convierte, obviamente, en
titular de la plataforma. Entonces, una primera distincion legal tiene que ver con la
diferencia que hay entre ser titular de la plataforma (digamos, ser el duefio del
software) y ser titular de la cuenta (es decir, ser usuario del software).

Esta distinciéon legal tiene importantes consecuencias, dado que lo que rige las
relaciones entre el titular de una plataforma tecnolégica y los usuarios son,
precisamente, los mencionados TyC, que no son mds que una licencia de uso, esto es,
una autorizacién que aquel otorga a los usuarios en ejercicio de sus derechos de
propiedad intelectual y por la cual puede disponer las condiciones de uso que
desee. La licencia de uso es un contrato expresamente reconocido y nominado en el
articulo 55 bis de la Ley N° 11.723: “La explotacién de la propiedad intelectual
sobre los programas de computacién incluird entre otras formas los contratos de
licencia para su uso o reproducciéon”?.

Conforme a la misma, el usuario estard autorizado a utilizar su cuenta solo en la
medida que cumpla las condiciones contractuales, pudiendo el fitular de la
plataforma revocar la autorizacién dando de baja la cuenta. Es decir, cuando
hablamos de titularidad de la cuenta personal no debemos olvidarnos que esa
titularidad implica, en realidad, el derecho a usar la plataforma mientras se
cumplan las condiciones contractuales acordadas con el titular de la plataforma. No
se trata de dos derechos de propiedad que estén a la par: el del titular de la
plataforma y el del titular de la cuenta.

Esto estd expresamente previsto en los TyC de las diferentes plataformas. Por
ejemplo, las condiciones del servicio de Google, que regulan servicios como Google,
YouTube, entre otros, cuentan con ciertas disposiciones. “El permiso que te damos
para que utilices nuestros servicios tiene vigencia mientras cumplas con: [...] Los

términos adicionales especificos de los servicios, que pueden incluir, por ejemplo,

VAr. 1 - Ley N° 11.723 (1933). Régimen legal de la Propiedad Intelectual. Honorable Congreso de la
Nacién Argentina.

2 Art. 55 bis - Ley N° 11.723. Op. cit.
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requisitos extra de edad minima” (Google, 2021,
https:/ /policies.google.com /terms /update?hl=es&gl=ar#toc-what-we-expect).

Una cuestién vinculada a lo que estamos tratando es qué pasa con los contenidos
publicados por el usuario si el titular de la plataforma da de baja su cuenta, porque,
si bien el usuario no es dueiio de la plataforma, los contenidos que publique (por
ejemplo, una nota, una cancién propia, fotos, videos propios) si son de su propiedad.
En consecuencia, puede presentarse algin conflicto legal si el titular de la
plataforma no pone a disposicién del usuario alguna herramienta para poder
recuperar sus contenidos o si los titulares de la plataforma siguen utilizando los

mismos.

En general, los TyC regulan este tema y en principio, los eventuales conflictos que
pudieran surgir deberdn atenerse a lo previsto en el contrato. Por ejemplo, las
condiciones de Facebook disponen en su cldusula 2.2:

Para contribuir con nuestra comunidad, te recomendamos que
reportes contenido o comportamientos que consideres que infringen
tus derechos (incluidos los derechos de propiedad intelectual) o
nuestras condiciones y politicas.

También podemos eliminar o restringir el acceso a tu
contenido, servicios o informacién si determinamos que esta medida
es razonablemente necesaria para evitar o mitigar repercusiones
legales o reglamentarias que resulten adversas para Facebook.
(Facebook, 2021, https:/ /www.facebook.com/legal /terms)

1.1.2 Validez contractual de los términos y condiciones
(TyC)

Una pregunta que surge inevitablemente cuando analizamos estos contratos refiere
a la validez legal y la utilidad prdctica que tienen los Términos y Condiciones de
Uso y la Politica de Privacidad de los sitios web o de las redes sociales.

La inquietud tfiene que ver con que, en el uso cotidiano de estas tecnologias,
prdcticamente nadie los lee y, por ende, es muy raro que un internauta comin y
corriente sepa qué dicen, a qué exigen, a qué se obliga el proveedor y cudles son,
eventualmente, las responsabilidades que pueden derivar de su inobservancia o
incumplimiento.



https://www.facebook.com/legal/terms

Lo primero que debemos reconocer es que, efectivamente, la mayoria de los
internautas no los lee, y esto tiene que ver principalmente con dos puntos. El primero
es el desconocimiento de que esos TyC constituyen un verdadero contrato que
establece las reglas bdsicas a las que se someten las partes (proveedor de la
herramienta y usuarios) y que esas reglas, en principio, son legalmente validas.
Incluso, es importante tener en cuenta que esos TyC establecen que el solo uso del
sitio o del software, o el solo click en Acepto, implica el consentimiento del usuario
en someterse a esas normas.

El segundo, se relaciona con la naturaleza de internet, en el sentido de que las
Tecnologias de la Informacién (Tl) presentan como una de sus caracteristicas
centrales la celeridad con la que se accede a la informacién o se establecen
relaciones con otras personas.

Entonces, de alguna manera, en ocasiones los TyC se convierten en obstdculos para
el internauta, porque si cada vez que quisieran acceder a un sitio previamente se
detuvieran a leer detenidamente los TyC, se pasarian mds tiempo leyéndolos que
navegando, relaciondndose o accediendo a la informacién que estaban buscando.

Ahora bien, que sea un hecho indiscutible que la mayoria no lee los TyC no se sigue
que esa falta de lectura y consecuente desconocimiento no conlleve
responsabilidades para el usuario. Tenemos que tomar conciencia sobre el principio
legal que no permite que nadie pueda alegar a su favor su propia torpeza. La
negligencia que implica no leer los TyC puede acarrear responsabilidades para el
usuario cuando accede a wun sitio o usa una red social, principalmente
responsabilidades vinculadas a los datos personales, la titularidad de las creaciones
intelectuales, el uso ilicito de propiedad intelectual de terceros y, ciertamente, la
exposicion a los ciberdelincuentes. (Planeta IUS, 2010,
http://www.planetaius.com.ar /foroderecho /legal-de-terminos-y-condiciones-
internet-7379)

En este punto, se plantea el problema del consentimiento prestado por los usuarios
a los términos y condiciones contractuales de las plataformas, el cual, como todo
consentimiento, debe ser prestado en condiciones de discernimiento, intencién y
libertad, para lo cual se requiere que el usuario conozca las cldusulas que acepta.
En ese sentido, a los titulares de las plataformas se les exige la adopcién de
medidas razonables a los fines de lograr un consentimiento lo mdas informado

posible, lo cual variard segun sea el caso.

Una de las maneras de arbitrar esos medios podria ser la de incluir los TyC en el
proceso de registracion de un usuario obligando a este a recorrer el contrato
completo con la barra lateral antes de hacer click en acepto.
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No obstante, existe una suerte de salvoconducto o atajo que posibilita anoticiarse
del contenido de los TyC sin que eso impida o dificulte la navegacién en un grado
intolerable para el internauta. En este sentido, la primera medida que debiera
adoptar el usuario de internet o de redes sociales es tener en cuenta qué va a hacer
al usar esas tecnologias.

Por ejemplo, si alguien estd buscando informacién sobre algin tema y entra a un
sitio web con el Unico fin de ver qué hay, en principio no es necesario leer los TyC,
porque ese usuario se va a limitar a observar lo que hay. Ahora bien, si encuentra
algo de utilidad y quiere descargarlo o imprimirlo, debiera primero ver qué dicen
los TyC de ese sitio respecto de los derechos de propiedad intelectual sobre la obra
que estd tratando de descargar.

Si, siguiendo con el ejemplo, para poder descargar el material, en el sitio le
requirieron registrarse y dejar sus datos personales, el usuario debiera leer en los
TyC o en la Politica de Privacidad las reglas y medidas de seguridad aplicables al
tfratamiento de este tipo de datos. En sintesis, dependiendo de lo que se quiera usar
y para qué se lo quiera usar, deberd cerciorarse de las reglas a las que estd sujeto
ese uso.

No hay que caer en el error de que los TyC solamente contienen disposiciones
desfavorables para los usuarios y favorables para el proveedor de la herramienta
y, por ende, no vale la pena perder el tiempo leyéndolos. (Planeta IUS, 2010,
http://www.planetaius.com.ar /foroderecho /legal-de-terminos-y-condiciones-
internet-7379)

Estd claro que en todos estos casos estamos ante la presencia de contratos por
adhesién, que son definidos por el Nuevo Cédigo Civil y Comercial, en el articulo
984, en los siguientes términos: “el contrato por adhesién es aquel mediante el cual
uno de los contratantes adhiere a cldusulas generales predispuestas unilateralmente,
por la otra parte o por un tercero, sin que el adherente haya participado en su
redaccién”3, en los que el titular de la plataforma redacta completamente los
términos y condiciones de uso y el usuario se limita a aceptar o no esas cldusulas
contractuales, sin tener la posibilidad de negociarlas o modificarlas. Pero,
precisamente, esto marca un primer punto: ningun usuario estd obligado a aceptar
esos TyC, porque tampoco estd obligado a utilizar la plataforma.

En segundo lugar, los contratos por adhesiéon tienen una serie de regulaciones en la
propia ley que los titulares de la plataforma deben cumplir. Por ejemplo, en los
articulos 985, 987 y 988 el Nuevo Cédigo Civil y Comercial establece que las
cldusulas deben ser comprensibles y autosuficientes, que la redaccién debe ser

3 Art. 984- Ley N° 26.994 (2014). Cédigo Civil y Comercial de la Nacién. Honorable Congreso de la Nacién
Argentina.
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clara, completa y fdcilmente legible, que se tienen por no convenidas aquellas que
efectian un reenvio a textos o documentos que no se facilitan a la contraparte del
predisponente, previa o simultdneamente a la conclusién del contrato, que las
cldusulas ambiguas se deberdn interpretar en contra del titular de la plataforma
(predisponente) y que se tendrdn por no escritas las cldusulas abusivas (arts. 985,
987 y 988 del Cédigo Civil).

En tercer lugar, cabe destacar que normalmente los TyC contienen en si mismos
algunas previsiones que buscan poner a resguardo ciertos derechos de los usuarios,
en especial en cuanto a la privacidad y el cuidado de sus datos personales.

1.1.3 Lo que nadie lee, pero deberia saber de los TyC

En resumidas cuentas, los TyC son contratos que tienen validez legal y que
establecen las reglas conforme a las cuales los titulares de la plataforma y los
usuarios se comprometen a interactuar. Y, en muchos casos, es importante tomarse
el tiempo de leerlos y ver qué dicen concretamente respecto del uso que se le quiere
dar a la herramienta en determinado momento. El conocimiento de las reglas que
uno mismo se compromete a acatar permite una mejor interaccién entre el proveedor
y los usuarios, y estos entre si, y, sobre todo, ayuda a evitar consecuentes
responsabilidades legales derivadas del uso incorrecto de las TI. (Planeta IUS,
2010, http: //www.planetaius.com.ar /foroderecho /legal-de-terminos-y-

condiciones-internet-7379)

Ahora bien, atentos a que la mayoria de los usuarios de estas plataformas no lee
los contratos, es importante conocer qué aspectos regulan en general.

Una de las cuestiones importantes tiene que ver con los menores de edad y su
capacidad juridica para abrir una cuenta en una red social. Las redes sociales
establecen pautas sobre la edad minima de los usuarios para abrir una cuenta y el
sistema automdticamente inhabilita a los usuarios que no alcanzan el minimo exigido.
Por ejemplo, Facebook e Instagram establecen la edad minima de 13 afos, mientras
que LinkedIn establece el piso en los 18 afios. YouTube, por el contrario, habla de
la capacidad legal para celebrar contratos, dado que los TyC son, efectivamente,
un contrato juridicamente vinculante.

No hay una edad minima uniforme, tanto en los TyC de las plataformas como en la
legislaciéon de los diferentes paises. En Argentina, por ejemplo, la mayoria de edad
se establece a los 18 afos y hasta tanto, el menor tiene una capacidad juridica
limitada, aunque en el Nuevo Cédigo Civil y Comercial se amplia la érbita de
actuacién de los llamados adolescentes, que son los menores de edad que tienen
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13 afios cumplidos e incorpora el criterio de “edad y grado de madurez suficiente”,*
a los efectos de determinar los actos que los menores pueden ejercer por si mismos,
sin necesidad del consentimiento de sus representantes legales (padres o tutores),
razén por la cual habrd que determinar, conforme a la nueva legislacién, si en
Argentina los menores de edad entre 13 y 18 afios cuentan con capacidad para
vincularse contractualmente con la empresa titular de la plataforma. Caso contrario,
el contrato careceria de validez legal.

Por su parte, las redes sociales cuentan con mecanismos que les permiten detectar
violaciones a la edad minima, como, por ejemplo, ventanas de denuncia para los
padres cuando estos se percatan de que su hijo menor de edad ha abierto una
cuenta.

Otro aspecto legal de relevancia tiene que ver con la seguridad y privacidad de
la cuenta. La pregunta, en este caso, es si la empresa titular de la plataforma es
responsable por la seguridad y privacidad de las cuentas de sus usuarios. Por
ejemplo, en caso de hackeo de cuentas o de robo de datos personales, 2qué
responsabilidad le cabe a la empresa, si es que le cabe alguna? En general, hay
que decir que los TyC establecen en el usuario la obligacién de mantener la
seguridad de su cuenta y de configurar la privacidad, a fin de salvaguardar su
informacién y datos personales, poniendo a disposicién de los usuarios diferentes
mecanismos (por ejemplo, posibilidad de combinar informacién de recuperacién de
la contrasefia, opciones para configurar la publicidad o privacidad de las
publicaciones, etcétera). Veamos, por ejemplo, qué disponen las condiciones de
Facebook:

Cuando las personas asumen la responsabilidad por sus opiniones y acciones,
nuestra comunidad es mds segura y transparente. Por este motivo, debes:

e Utilizar el mismo nombre que usas en la vida cotidiana.
® Proporcionar informacion precisa sobre ti.

e Crear solo una cuenta (propia) y usar la biografia para fines
personales.

e No compartir tu contrasena, conceder acceso a tu cuenta de
Facebook a otros ni transferir a nadie tu cuenta (sin nuestro

permiso).

4 Art. 26- Ley N°26.994. Op. cit.
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Intentamos que todos puedan usar Facebook, pero hay algunas excepciones. No
podrds usar Facebook en los siguientes casos:

e Tienes menos de 13 aios (o la edad legal minima en tu pais
para usar nuestros Productos).

® FEres un delincuente condenado por delitos sexuales.

e Inhabilitamos previamente tu cuenta porque incumpliste
nuestras condiciones o politicas.

e Lasleyes aplicables prohiben que recibas nuestros productos,
servicios o software. (Facebook, 2021,
https:/ /www.facebook.com/legal /terms)

Otra cuestion que suele estar regulada explicitamente en los TyC de las redes
sociales es la relativa a los contenidos obscenos, difamatorios, injuriantes o
discriminatorios. Los usuarios no tienen permitido subir contenidos de ese tipo dado
que, por un lado, afectan la imagen de la propia red social y, por otro, para evitar
algun tipo de responsabilidad que pueda afectar a los titulares de la red social por
no haber establecido claramente las pautas sobre el uso de la plataforma. Las
redes sociales suelen reservarse el derecho a dar de baja los contenidos
inapropiados e, incluso, dar de baja la cuenta del usuario que viole la prohibicién
de subirlos, sin previo aviso, donde los TyC que el usuario ha aceptado al momento
de abrir una cuenta funcionan como anticipo suficiente.

La proteccion de propiedad intelectual presenta particularidades que requieren un
tratamiento especifico. Bdsicamente, tiene que ver con la propiedad o titularidad
de derechos de autor sobre los contenidos que suben los usuarios de las redes
sociales y la responsabilidad legal que le puede caber a la red social en concepto
de Prestador de Servicios de Internet (ISP). La distincidon central se da entre
contenidos propios del usuario (contenidos que han sido elaborados o creados por
el propio titular de la cuenta) y contenidos de terceros (por ejemplo, un video musical
que ha sido realizado por una discogrdafica y que un usuario cualquiera sube a la
red social).

En cuanto al ofrecimiento de publicidad a los usuarios de las redes sociales, es un
tema que estd regulado en los TyC y que los usuarios consienten expresamente al
abrir una cuenta. Digamos que las redes sociales suelen ser gratis, pero eso no
implica que los titulares de las plataformas no ganen dinero, sino que lo hacen




mediante la venta de espacios publicitarios a las empresas que estén interesadas
en dar a conocer sus bienes o servicios a través de la red. A su vez, las redes sociales
cuentan con informacién valiosa que los mismos usuarios les proporcionan y es esa
informacién la que les sirve como materia prima para ofrecer servicios de
publicidad a quienes pretenden llegar a un dmbito amplio o a determinados perfiles
de consumidores. Las condiciones de Facebook, por ejemplo, lo dicen expresamente:

En lugar de pagar por el uso de Facebook y los demds productos y servicios que
ofrecemos, al usar los Productos de Facebook contemplados en estas Condiciones,
aceptas que podemos mostrarte anuncios que negocios y organizaciones nos pagan
para promocionar dentro y fuera de los Productos de las empresas de Facebook.
Usamos tus datos personales, como informacién sobre tus actividades e intereses,
para mostrarte anuncios que sean mds relevantes. (Facebook, 2021,
https:/ /www.facebook.com/legal /terms)

Finalmente, otra cuestidon que suele estar regulada en los TyC es la garantia sobre
el adecuado funcionamiento y la respectiva limitacién de responsabilidad del titular
de la plataforma. En este sentido, las redes sociales no garantizan el correcto
funcionamiento de la plataforma ni se responsabilizan por los dafios o pérdidas de
informaciéon que puedan sufrir los usuarios por el uso de la red, ya sea por descuido
propio, por accién de otro usuario o por la falta de servicio de un tercero, como
puede ser la conexién de internet. Solamente cabe responsabilidad a la red social
por los dafios y perjuicios sufridos por el accionar ilicito e intencional de la propia
red social.

1.1.4 Aspectos legales de los concursos en redes sociales

El auge de las redes sociales ha llevado a las empresas a ofrecer promociones y
concursos en estas plataformas a los efectos de que los usuarios conozcan sus
productos y servicios y, adicionalmente, sigan a la empresa en la red social,
aumentando asi la cantidad de potenciales destinatarios de publicidad.

Asimismo, existen empresas que han desarrollado aplicaciones que permiten a
cualquier persona realizar concursos y promociones en las redes sociales, como es
el caso de Social Tools o Rafflecopter, que cuenta con una serie de aplicaciones que
permiten realizar concursos, promociones, sorteos, encuestas o ftrivias, con la
posibilidad de elegir distintas modalidades en cada una de ellas y para ello utilizan
la cuenta que el usuario tenga abierta en Facebook, Twitter o Instagram.

Es decir, son aplicaciones que corren sobre alguna plataforma de red social y que
facilitan a los usuarios de las mismas realizar un concurso o promocién.




El primer aspecto legal a tener en cuenta con respecto a este tema es que la

realizacién de concursos y promociones en redes sociales suele estar regulada en

los TyC de la red en cuestién. Por ende, la primera norma juridica a la que hay que

atenerse son las propias cldusulas del contrato que aceptamos cuando abrimos una

cuenta en una red social. Por otro lado, si para realizar un concurso o promocién

usamos las aplicaciones que nos facilita otra empresa, como Social Tools, deberemos

también tener en cuenta los términos contractuales de la empresa proveedora. Al

respecto, las condiciones de Facebook establecen lo siguiente:

1. Comunicar una promocion

Si usa Facebook para comunicar o administrar una promocién (por
ejemplo, un concurso o sorteo), usted es responsable del
funcionamiento legal de esa promocion, incluidas: las reglas oficiales;
términos de la oferta y requisitos de elegibilidad (por ejemplo,
restricciones de edad y residencia); y cumplimiento de las reglas y
regulaciones aplicables que rigen la promocién y todos los premios
ofrecidos (por ejemplo: registro y obtenciéon de las aprobaciones
regulatorias necesarias).

2. Contenido requerido

Las promociones en Facebook deben incluir lo siguiente: un
lanzamiento completo de Facebook por cada participante o
participante; y reconocimiento de que la promociéon no estd
patrocinada, respaldada, administrada ni asociada de ninguna
manera a Facebook.

3. Administracién de una promocién

Las promociones se pueden administrar en pdginas, grupos, eventos
o dentro de aplicaciones en Facebook. Las lineas de tiempo
personales y las conexiones de amigos no se deben utilizar para
administrar promociones (por ejemplo: "compartir en su linea de
tiempo para ingresar" o "compartir en la linea de tiempo de su
amigo para obtener entradas adicionales”, y "etiquetar a sus amigos
en esta publicacién para ingresar” no estan permitidos).

4. Promociones de asistencia

Facebook no te ayudard en la administraciéon de tu promocién
y aceptas que, si utilizas nuestro servicio para administrar tu




promocién, lo haces bajo tu propio riesgo. (Facebook, 2021,
https:/ /www.facebook.com/policies_center /pages_groups_
events)

De la lectura de esta cldusula surge que, al momento de realizar una promocién,
concurso o sorteo a través de Facebook, el usuario asume una serie de compromisos
contractuales. Algunos de esos compromisos son generales, a saber: cumplir las leyes
del pais desde el cual realiza la promocién o sorteo, asi como cumplir con las bases
y condiciones de la promocién o sorteo. Otros, en cambio, lo son respecto de
Facebook en particular: exonerarlo de responsabilidad ante los terceros
participantes del sorteo o concurso, indicar expresamente que Facebook no
patrocina ni tiene nada que ver con esa promocién y, finalmente, utilizar una pagina
de Facebook, no una cuenta personal. Recordemos que esta cldusula forma parte
de los TyC que el usuario acepta al registrarse en Facebook, de modo que el
incumplimiento de estos compromisos puede dar lugar al cierre o suspensién de la
cuenta, o a cualquier otra medida que los TyC autoricen a Facebook a tomar en

caso de incumplimientos contractuales.

Ahora bien, écudl es la normativa que regula los sorteos, concursos y promociones
en Argentina? Al respecto cabe decir que no hay una norma que regule todos los
aspectos de los mismos, tanto en el mundo real como en el dmbito de internet y las
redes sociales. No obstante, algunas leyes tienen disposiciones que son de aplicacién
a este dmbito:

® ley N° 22,802 de Lealtad Comercial: prohibe “promover u
organizar concursos, certdmenes o sorteos de cualquier naturaleza,
en los que la participacién esté condicionada en todo o en parte a
la adquisicién de un producto o a la contratacién de un servicio”s.
En las bases y condiciones de los concursos y promociones debiera
establecerse expresamente este punto, a los efectos de que no se
interprete que la condicién de poner un me gusta o algo similar para
poder participar del concurso o promocién equivale a contrataciéon
de un servicio en los términos de la ley.

® Ley N 24.240 de Defensa del Consumidor: establece la obligacién
de informar de manera clara, precisa y detallada los servicios que
se ofrezcan. En este sentido, las bases y condiciones de los sorteos y
promociones deben estipular en forma clara, precisa y detallada

S Art. 10, inciso 2- Ley N° 22.802 (1983). Ley de Lealtad Comercial. Honorable Congreso de la Nacién
Argentina.
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tanto lo referido a las condiciones para participar como al tipo de
premio, monto, fecha y lugar de entrega, etcétera.

Ley N°® 25.326 de Proteccién de Datos Personales: exige el
consentimiento previo y la informacién de la finalidad y mecanismo
para el tratamiento de datos personales. En este sentido, en las
bases y condiciones se deberia informar si el organizador del sorteo,
concurso o promocién recolectard y tratard datos personales a
través de los mismos, qué tipo de datos, bajo qué condiciones de
seguridad, etcétera.

Ley N° 25.246, creé la Unidad de Informacién Financiera con el fin
de prevenir el lavado de activos. Establece una serie de
obligaciones para los “sujetos que exploten juegos de azar a través
de internet o cualquier otro medio electrénico” ¢bajo apercibimiento
de delito.

éDisposiciones Generales (Anexo I)- Resolucién UIF N° 227 /2009 (2009). Encubrimiento y lavado de activos

de origen delictivo. Unidad de Informacién Financiera.
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Unidad 1.2 Privacidad y libertad de
expresion

Sin lugar a dudas, a la hora de hablar de los aspectos legales del social media, uno
de los aspectos mds criticos es la intimidad o privacidad de las personas. Y es que,
efectivamente, el surgimiento de internet, primero, y el posterior auge de las redes
sociales, sumado a la casi omnipresencia de los dispositivos méviles, han corrido
notablemente la linea entre lo publico y lo privado y han generado una exposicién
publica nunca vista en la historia.

Pensemos en alguna de las situaciones cotidianas que ocurren a diario. Nos juntamos
a festejar el cumpleafios de un amigo. Casi todos tenemos celulares con cdmara de
fotos y conexién a internet (sea por paquete de datos o wifi) y casi todos tenemos
una cuenta abierta en una red social (Facebook, Twitter, Instagram). Nos sacamos
fotos del festejo y prdcticamente al instante la foto estd subida a una de las cuentas
de una de las redes sociales. Todos nuestros contactos en la red social saben, al
instante, que estamos en un festejo con determinados amigos. Y lo saben también
los contactos de nuestros amigos. También los contactos de los amigos de nuestros
amigos y lo saben aun cuando nosotros no hayamos subido la foto, sino otro de los
asistentes, porque nos etfiquetd o porque uno de los amigos de nuestros amigos puso
un “me gusta”. Y lo sabe la red social.

Pero la red social sabe mucho mds que nuestros amigos y contactos acerca del
festejo. Y mucho mds de lo que nosotros imaginamos que sabe. Sabe a qué hora fue
subida la foto, quién la subié, desde qué dispositivo, con qué sistema operativo, en
qué lugar estd la persona que subié la foto, cudntas fotos subié de ese festejo,
cudntos contactos vieron la foto, cudntos pusieron una reaccidn, cudntos comentaron,
cudntos la compartieron, quiénes fueron etiquetados, quiénes la descargaron en sus
dispositivos, cudnto durd la conexién del dispositivo del que la subid, si usé una
conexién wifi u otra, etc.

Al otro dia, el que subié la foto entra a su cuenta de la red social a través de otro
dispositivo, una tablet, por ejemplo. Entonces, la red social sabe que el usuario del
celular que subié la foto también usa una tablet de tal marca, que usa tal o cual
sistema operativo, que tiene tal o cual conexidén a internet, que entré tantas veces a
la red social en la Ultima semana, que visité tales y cuales perfiles, que le gusta
determinadas publicaciones. En fin, la red social sabe muchas cosas.




Entonces, la privacidad o intimidad en el dmbito del social media presenta dos
aspectos que deben ser considerados, respecto de los cuales rara vez los usuarios
tienen cabal conciencia:

® Lo que otras personas (el publico) conocen o pueden conocer de
nuestra intimidad o privacidad.

® Lo que la red social conoce efectivamente de nuestra intimidad o
privacidad.

Se ha dicho también que:

Es importante tener en cuenta que, en la gran mayoria de
ocasiones, las redes sociales permiten a los motores de
busqueda de Internet indexar en sus busquedas los perfiles de
los usuarios, junto con informacién de contacto y de perfiles
amigos, lo que puede suponer otro riesgo para la proteccién
de la privacidad, ademds de dificultar el proceso de
eliminacién de su informacién en Internet. (Gonzdlez Freaq,
2011. p. 33)

Lo cual torna adn mds problemdtica la cuestion de la afectacién de la intimidad de
las personas en el dmbito de las redes sociales.

éPero qué es el derecho a la intimidad o privacidad? En el siglo XIX, Thomas Cooley
caracterizé el derecho a la privacidad o intimidad como el derecho a ser dejado
en paz (the right to be let alone), formula que se ha vuelto cldsica a la hora de
hablar de este tema.

Mds modernamente ha sido caracterizado como “el derecho que garantiza a su
titular el desenvolvimiento de su vida y de su conducta dentro de aquel dmbito
privado, sin injerencias ni intromisiones que puedan provenir de autoridad o de
terceros” (Rivera en Vaninetti, 2010, p. 112) o como “el derecho de los individuos,
grupos o instituciones a determinar por si mismos, cudndo, cdmo y hasta qué punto
se puede comunicar a terceras personas informacién referida a ellos” (Westin en
Vaninetti, 2010, p. 113).

En otras palabras, el derecho a la intimidad es el que tiene toda persona a excluir
del conocimiento publico determinada informacién o datos referidos a su vida
privada, asi como a impedir intromisiones de terceros en determinados dmbitos que
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corresponden a su vida privada. En el dmbito de las redes sociales, es el derecho a
que ni los demds usuarios ni la red social sepan cosas nuestras que no queremos que
sepan y que no tienen por qué saber.

La Constitucién Nacional ha reconocido expresamente este derecho bdsico al
consagrar la inviolabilidad de los papeles privados y la correspondencia epistolar
(articulo 18) y la esfera de reserva para las acciones privadas (articulo 19),
reconocimiento que también tiene su expresidn en los tratados internacionales sobre
derechos humanos incorporados a la constitucién con la reforma de 1994.

A nivel legal, el Cédigo Civil, reconocié este derecho en el articulo 1071 bis, que
ha sido receptado, prdcticamente sin cambios, por el articulo 1770 del Nuevo
Cédigo Civil y Comercial en los siguientes términos:

Proteccién de la vida privada. El que arbitrariamente se entromete
en la vida ajena y publica retratos, difunde correspondencia,
mortifica a otros en sus costumbres o sentimientos, o perturba de
cualquier modo su intimidad, debe ser obligado a cesar en tales
actividades, si antes no cesaron, y a pagar una indemnizacién que
debe fijar el juez, de acuerdo con las circunstancias. Ademds, a
pedido del agraviado, puede ordenarse la publicacién de la
sentencia en un diario o periédico del lugar, si esta medida es
procedente para una adecuada reparacién. 7

Por otro lado, en el articulo 52 del nuevo Cédigo, en el capitulo referido a los
derechos personalisimos, se establece que “la persona humana lesionada en su
intimidad personal o familiar, honra o reputacién, imagen o identidad, o que de
cualquier modo resulte menoscabada en su dignidad personal, puede reclamar la
prevencién y reparacién de los dafios sufridos”s.

Es interesante resefiar algunos casos jurisprudenciales locales que han abordado el
tema del derecho a la intimidad relacionado con las redes sociales.

En un caso resuelto en 2012 (en Werner, 2014), una médica se presentd ante la
justicia para promover una medida autosatisfactiva contra Facebook Argentina y la
persona titular de una cuenta en la mencionada red social, solicitando la inmediata
eliminacién, supresién o retiro de todo contenido y/o datos referidos a su persona,

7 Art. 1770- Ley N°26.994. Op. cit.
8 Art. 52- Ley N° 26.994. Op cit.
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asi como el bloqueo o cierre definitivo de dicha cuenta, imponiendo a la empresa

que se abstenga de habilitar el uso de enlaces, blogs, foros, grupos, sitios de fans,

que injurien, ofendan con menoscabo en su intimidad personal y actividad laboral.

El tribunal sostuvo que:

(-..) no resulta dificil comprender la afectacién al honor e intimidad
de la presentante toda vez que, las reglas de la experiencia me
llevan a tener por cierta la difusiéon masiva sin control que tienen las
publicaciones que realizan los usuarios de cuentas de la empresa
Facebook, quienes pueden aceptar miles de amigos virtuales y
extender cual red infinita lo que deseen compartir: fotos, videos,
comentarios, invitaciones. (Werner, 2014,
https: / /www.diariojudicial.com /nota/70566)

Funddndose en el articulo 1071 bis del Cédigo Civil, agregé:

(...) no se requiere ni hace falta la comisién de un ilicito para ordenar
la cesacién de la intfromisién lesiva en la intimidad de una persona,
pues la premisa imperante nos determina que toda persona goza en
su vida privada de la proteccidén contra injerencias extranas que
como en este caso indagan ademds en el dmbito laboral de una
empleada publica, acusdndola de actividades delictivas, situacion
que redunda ademds en la lesién al honor, entendido este bien
juridico como uno de los bienes espirituales mas caros al ser humano.
(JCyC N° 4 de Formosa, T. N. R por si y como titular del Dpto.
Expedicion de érdenes médicas y prestaciones del .LA.S.E.P. C/
Facebook Argentina S.R.L. Y/U Otros S/ medida autosatisfactiva,
sentencia del 21 de diciembre de 2012,
http://catedradeluca.com.ar/wp-content /uploads /2014 /12 /tnr-
honor-y-libertad-de-expresion-juzg-civ-y-com-4-formosa.pdf).

Por estas razones, el tribunal hizo lugar a la medida solicitada y dispuso la

inmediata eliminacién de todo contenido o dato referido a la persona afectada

tanto respecto a su vida personal como a su actividad laboral, que obrara en la

cuenta denunciada, y Facebook debié abstenerse en el futuro de habilitar el uso de
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enlaces, blogs, foros, grupos, sitios de fans, etcétera, que injurien, ofendan, agredan,
vulneren, o menoscaben la intimidad personal o laboral de la afectada.

En otro caso resuelto también en 2012 (Juzgado de Primera Instancia de Distrito en
lo Civil y Comercial de Rosario, B. F. y ot. ¢/ Facebook Arg. S.R.L. s/ medida
autosatisfactiva), los duefios de una libreria solicitaron a la justicia una medida
cavtelar autosatisfactiva contra Facebook Argentina, a fin de que ordenara el
bloqueo, cancelacién y/o cierre definitivo de una cuenta abierta en la red social y
se le ordene que se abstuviera en adelante de habilitar el uso de enlaces, blogs,
foros, grupos, sitios de fans, o cualquier otro espacio web dentro de la red social
www.facebook.com en los que se injurie, ofenda, agreda, vulnere, menoscabe o
afecte de cualquier manera el nombre, el honor, la imagen, la intimidad y/o la
integridad de los duenos de la libreria. Alegaron que la cuenta denunciada habia
sido creada en forma anénima y que en la misma se habian publicado datos,
imdgenes y comentarios tendientes a injuriar, ofender, agredir, vulnerar vy
menoscabar el nombre, el honor, la imagen la intimidad y la integridad de ellos,
denigrdndolos como personas e instando a terceras personas a publicar chismes en
su contra.

El juez hizo lugar a la medida y argumenté

“no hay duda que el Derecho al Honor es uno de los principales
bienes espirituales que el hombre siente, valora y sublima
colocdndolo dentro de sus mds preciadas dotes. Es una cualidad
moral del dnimo, que puede ser herida, sufrir menoscabo, y que suele
ser defendida con el mismo ahinco, con la misma fuerza de quien se
afana entre la vida y la muerte”.

Ahadié que de la publicacién mencionada se desprende una
afectaciéon del Derecho a la Intimidad, que comprende el derecho
de controlar la informacion relativa a ciertos aspectos de la vida
entre ellos, los datos veridicos pero reservados al conocimiento del
sujeto o de un grupo reducido de ellos, cuya divulgaciéon o
conocimiento por otros apareja algin dafo.

“En virtud de tal derecho, el sujeto tiene la potestad de oponerse
a toda investigacion de su vida privada por terceros y a la
divulgacion de datos que, por su naturaleza, estén destinados a ser
preservados de la curiosidad publica”, aseguré. (Centro de
Informacién Judicial, 2012,
https:/ /www.cij.gov.ar/scp /index.php2p=interior-nota&nid=9507)




Este fallo deja en claro algo que muchas veces se pasa por alto, a saber que, a la
hora de proteger la intimidad o privacidad de las personas en el dmbito de las
redes sociales, carece de relevancia si lo que se publica es verdadero o falso, puesto
que, por mas veridico que seaq, el punto es que viola el derecho del titular de la
informacién o dato de mantener reservada la intimidad del conocimiento de
terceros, quienes no tienen por qué conocer dicha informacién.

Finalmente, comentamos un caso resuelto en 2013 (Juzgado Civil y Comercial de
Salta, M. L. P. y en representacién de la menor F. C. ¢/ Redes sociales Twitter,
WhatsApp, Facebook, Google, Yahoo! y/o usuarios de Twitter s/ medida
autosatisfactiva, 2013) en el que la madre de una menor de edad solicité una
medida urgente pidiendo que se ordenara:

1) la prohibicién de difundir cualquier imagen, video y/o informacién vinculada a
su hija menor por cualquier medio digital, electrénico, grdfico o radial; 2) la
eliminacién, anulacién, borrado y /o desactivacién de todos los registros informdticos
de imdgenes, videos, datos, comentarios, links, historiales, sitios, vinculos y /o motores
de bisqueda que estén relacionados con ella, que se encuentren en sitios dispositivos
(celulares, pc, pendrive, cd, etcétera) que permitan su almacenamiento y guardado;
3) la prohibicién de futuros alojamientos y/o guardados en sitios de internet,
celulares, computadoras, discos rigidos externos o cualquier otro dispositivo de
almacenamiento de imdgenes, videos, datos, informacién y /o comentarios referidos
a su hija tanto en las redes Twitter, WhatsApp, YouTube, Facebook, Google y
Yahoo! como de ciertos usuarios que tendrian en su poder copias de material intimo
de su hija. (Juzgado Civil y Comercial de Salta, M. L. P. y en representacién de la
menor F. C. ¢/ Redes sociales Twitter, WhatsApp, Facebook, Google, Yahoo! y/o
usuarios de Twitter s/ medida autosatisfactiva, 201 3)

El juez hizo lugar al pedido en el entendimiento de que:

(...) el video difundido en los portales y/o sitios de internet demandados,
efectivamente afecta y perturba gravemente la intimidad de la menor (como
también la de todo el grupo familiar), configurando tal difusién una flagrante
violacién al derecho personalisimo que tiene la nifia a la proteccién de su intimidad
e identidad. (Juzgado Civil y Comercial de Salta, M. L. P. y en representacién de la
menor F. C. ¢/ Redes sociales Twitter, WhatsApp, Facebook, Google, Yahoo! y/o
usuarios de Twitter s/ medida autosatisfactiva, 201 3)

Derechos protegidos por la Convencién de los Derechos del Nifo, que tiene
jerarquia constitucional.




1.2.2 Politica de privacidad en redes sociales

El apartado anterior nos permite comprender la razén por la cual todas las redes
sociales, ademds de los términos y condiciones de uso de la plataforma cuentan con
una politica de privacidad, la cual contiene los principios adoptados por la red
social en materia de proteccién de la privacidad e intimidad de los usuarios. El
objetivo de esta politica es informar a los usuarios acerca de los datos personales
que recoge la red social, los medios y motivos por los cuales los recogen y el uso y
finalidad que les dan, a los efectos de obtener el necesario consentimiento
informado que se precisa para recabar y tratar informacién personal de terceros
(en este caso, los usuarios de la plataforma). Lo cual se logra con el solo registro
del usuario y el consecuente click en acepto, dado que los TyC de las redes sociales,
en general, disponen la politica de privacidad como integrante del documento.

Dijimos anteriormente que la privacidad o infimidad en el dmbito de las redes
sociales presenta dos aspectos: lo que otras personas conocen o pueden conocer de
nuestra intimidad o privacidad y lo que la red social conoce efectivamente de
nuestra intfimidad o privacidad. Podriamos afirmar que la lectura detenida de la
politica de privacidad de una red social nos permite formarnos una idea
aproximada de lo que la red social conoce acerca de nuestra intimidad o
privacidad. De alli la importancia capital de este documento.

2Qué tipo de informacién recoge una red social?z Una simple lectura de las politicas
de Facebook, Twitter y Google nos permite realizar un listado bastante exhaustivo:

® Informacion relativa al propio usuario: todos los datos proporcionados al
abrir una cuenta conforme a los requisitos de cada red social (nombre,
apellido, fecha de nacimiento, direccién de correo electrénico, nimero de
teléfono, nimero de tarjeta de crédito). El contenido y otros datos
proporcionados al wusar la cuenta (comentarios, videos o imdgenes
publicadas, mensajes privados, etcétera), que puede corresponder a datos
incluidos en el propio contenido proporcionado por el usuario o a datos
relacionados con este, como el lugar donde se tomé una foto o la fecha de
creacion de un archivo. Informacién sobre el modo en que usa la cuenta (tipo
de contenido que el usuario ve y con el que interactia, la frecuencia y la
duracién de las actividades en la red social, historial de navegacion,
etcétera), pagos realizados (Facebook, 2021).

® Informacion de otros usuarios: por ejemplo, cuando un usuario comparte
una foto en la que aparece otro usuario, la red social recopila informacién
de ambos usuarios. También cuando un usuario envia un mensaje a otro o
sube, sincroniza o importa la informacién de contacto de otro usuario
(Facebook, 2021).




Redes y conexiones a las que pertenece el usuario: por ejemplo, los grupos
de los que un usuario forme parte.

Informacion sobre el dispositivo usado para acceder a la cuenta: modelo
del celular, tablet, notebook o cualquier otro dispositivo usado, la versién del
sistema operativo, configuracién del dispositivo, los nombres y tipos de
software y de archivos, la carga de la bateria, la intensidad de la sefial,
identificadores de dispositivos, ubicaciones del dispositivo, incluida la
posicion geogrdfica especifica obtenida a través de seiiales de GPS,
bluetooth o wifi, informacién sobre la conexidn, como el nombre del operador
de telefonia celular o proveedor de servicios de internet, el tipo de
navegador, el idioma y la zona horaria, el nUmero de teléfono, el nimero de
la persona que realiza la llamada, los nimeros de desvio, la hora y fecha
de las llamadas, la duracién de las llamadas, informaciéon sobre el
enrutamiento de mensajes SMS y tipos de llamada, la direccién IP. (Facebook,
2021).

Informacion sobre los sitios web visitados y aplicaciones utilizadas:
cuando el usuario visita sitios web o usa aplicaciones de terceros que emplean
los servicios de la red social (por ejemplo, cuando ofrecen el botén me gusta
o el inicio de sesién con la red social), la red social recopila datos de esos
sitios y aplicaciones.

Esta informacién es recabada por las redes sociales a través de diferentes medios:
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El propio usuario titular de la cuenta: por ejemplo, cuando proporciona sus
datos de registro, cuando publica contenidos, etcétera.

Otros usuarios de la red social: por ejemplo, cuando un usuario sube una
foto de otro o lo etiqueta.

Cookies, pixeles, almacenamiento local y tecnologias similares: las cookies
son pequeios archivos que los sitios web colocan en el dispositivo del usuario
cuando navega por la web y que transmiten informacién a los sitios web
acerca de sus preferencias de navegacion. Un pixel es un pequeiio cédigo
en una pdgina web o en una notificaciéon por correo electrénico que sirve
para averiguar si el usuario ha interactuado con determinado contenido web
o de correo electrénico. El almacenamiento local permite que un sitio web o
una aplicacién almacene informacién de forma local en el dispositivo del
usuario a los fines de personalizar lo que el sitio web le muestra de acuerdo
con sus interacciones anteriores. (Facebook, 2021)




® Partners y socios de la red social: por ejemplo, una empresa desarrolla un
juego para ser utilizado por los usuarios de una red social y esta recopila
informacién derivada del juego.

e Empresas pertenecientes al mismo grupo econémico de la red social: para
ilustrar esto bastan dos ejemplos: YouTube pertenece a Google y WhatsApp
pertenece a Facebook.

Por Gltimo, resta tratar el tema de la finalidad para la cual esta informacién es
recabada por las redes sociales, lo cual serd facilmente comprensible si se entiende
cudl es el negocio de las redes sociales. En general, para la apertura de una cuenta
en una red social basta cumplir una serie de pasos simples y no se requiere pago
alguno. Se dice que las redes sociales son gratuitas y efectivamente lo son, en la
medida que implican una prestaciéon de un servicio por parte del titular de la red
social sin necesidad de contraprestacién econémica por parte del usuario. ¢Cudl es,
entonces, el negocio de las redes sociales?

En realidad, las redes sociales son gigantescas bases de datos en las que los
usuarios, voluntariamente, proporcionan informacién (datos) de todo tipo, que las
redes sociales pueden utilizar para vender espacios de publicidad a las empresas
u organizaciones que pretendan llegar a los usuarios de las mismas. No es que las
redes sociales vendan o cedan los datos de sus usuarios, sino que lo que hacen es
utilizar toda esa informacién a los efectos de que las publicidades o anuncios de las
empresas lleguen a quienes quieren llegar. Entonces, dcon qué finalidad las redes
sociales recaban informacién de sus usuarios? Las politicas de privacidad
normalmente declaran que lo hacen con tres finalidades:

® Mejorar los servicios: a través de la informacién sobre preferencias, medios
de conexién, pdginas visitadas, etcétera, la red social puede acceder a
informacién que le permitird desarrollar mejoras. Un ejemplo, cuando
Facebook cambié la apariencia incorporando la biografia. Esto incluye la
transferencia de datos a las empresas que proveen servicios a la red social.

® Ofrecer publicidad: a quienes pretenden comercializar sus bienes o servicios
mediante el empleo de una red social les permite enviar contenidos vy
publicidad ajustada a los intereses y necesidades del usuario. Con la
informacién recabada, la red social arma perfiles de usuarios, lo cual le
permite ofrecer a los anunciantes publicidades dirigidas a determinado
segmento que estard mds interesado en el tipo de bienes o servicios que
ofrecen. Es importante aclarar que las empresas y organizaciones que
ofrecen bienes o servicios a través de una red social reciben informacién de
esta, pero no acceden a la base de datos personales. La red social solamente
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les proporciona informacién disociada, de manera que no sea factible
determinar la identidad del titular de los datos proporcionados.

® Posibilitar el desarrollo de aplicaciones de terceros: posibilita el desarrollo
de aplicaciones o cualquier otro desarrollo que pueda funcionar en
interconexién con los servicios de la red social. Por ejemplo, las aplicaciones
que corren sobre una red social (los juegos, por ejemplo) y que, para
utilizarlas, requieren iniciar sesiéon en la red social, recopilan informacién
sobre los datos de registro del usuario de la red, su lista de contactos,
etcétera.

1.2.3 Ley de Habeas Data

intimamente relacionado con el tema de la privacidad y la intimidad en las redes
sociales estd la cuestidon de la proteccidon de los datos personales. A tal punto es asi
que el articulo 1 de la Ley N° 25.326 de Protecciéon de Datos Personales, mds
conocida como Ley de Hdbeas Data, dispone:

La presente ley tiene por objeto la proteccién integral de los datos personales
asentados en archivos, registros, bancos de datos, u otros medios técnicos de
tratamiento de datos, sean estos publicos, o privados destinados a dar informes,
para garantizar el derecho al honor y a la intimidad de las personas, asi como
también el acceso a la informacién que sobre las mismas se registre, de conformidad
a lo establecido en el articulo 43, pérrafo tercero de la Constitucién Nacional.?

Y es que, como se ha dicho, “en la era de las computadoras, el derecho a la
intimidad se traduce en la facultad de los sujetos de controlar la informacién
personal que figura en los bancos de datos” (Alpa en Vaninetti, 2010, p. 133).

Esto es asi porque en cierta medida los datos personales son un aspecto de la
intimidad de las personas y, por ende, el derecho a la proteccién de los datos pasa
a ser un aspecto del derecho a la proteccién de la intimidad o privacidad, asi como
del honor de los individuos que pueden ver comprometido su crédito (financiero o
de cualquier tipo) al encontrarse insertos en una base de datos con informacién
errénea o sensible.

En el caso de las redes sociales esto cobra singular relevancia, puesto que, como
dijimos, las redes sociales son gigantescas bases de datos en las que los usuarios
proporcionan datos de todo tipo y que las redes sociales utilizan con diferentes
finalidades.

9 Articulo 1- Ley 25.326 (2000). Proteccion de los datos personales. Honorable Congreso de la Nacién
Argentina.

22




Ahora bien, la Ley de Hdbeas Data argentina establece una serie de obligaciones
en cabeza de los titulares y usuarios de bases de datos, obligaciones que deben
ser cumplidas también por las redes sociales:

e Licitud (art. 3 y 21): obliga a las bases de datos a estar inscriptas en el
Registro Nacional de Bases de Datos y no pueden tener finalidades
contrarias a las leyes o a la moral publica.

® Calidad (art. 4): los datos tratados deben ser ciertos, exactos (actualizados),
veraces, completos y susceptibles de ser sustituidos o suprimidos en caso de
no cumplir con los requisitos mencionados, y no deben ser utilizados para
otros fines que los que se hayan informado expresamente al momento de su
recoleccién. Es por eso que la politica de privacidad de las redes sociales
suele contar con una descripcién de las finalidades para las cuales se
recolectan y tratan los datos de los usuarios: por ejemplo, para mejorar los
servicios, para permitir anuncios publicitarios mds adecuados a los gustos o
necesidades del usuario, etcétera.

e Consentimiento (art. 5): dado que el titular de los datos personales es el
usuario de la red social, se requiere su consentimiento para el tratamiento de
los mismos. Ese consentimiento debe cumplir con dos condiciones: ser previo
al tratamiento e informado (es decir, que se le explique al usuario que se
van a recolectar sus datos), salvo los casos exceptuados por la propia ley.
Al aceptar la politica de privacidad los usuarios prestan su consentimiento
para que todos sus datos personales sean tratados conforme a los fines
previstos.

Informacién (art. 6): a los usuarios se les debe informar acerca de la existencia
de la base de datos e identidad y domicilio del responsable, los tipos de
datos personales que se recolectan y tratan y la finalidad del tratamiento y
la posibilidad del usuario de ejercer sus derechos. En general, la politica de
privacidad de las redes sociales informa a los usuarios que recolectard y
tratard datos personales, también comunica sobre los medios a través de los
cuales lo hard (por ejemplo, uso de cookies, rastreo de IP), la finalidad con
la que lo hard, el pais en el que estdn ubicados los servidores en los que
almacenard los datos y demds cuestiones referentes a obtener un
consentimiento informado por parte del usuario.

® Categorizacion (art. 7): acd aparece la distincidon entre datos personales y
datos sensibles. No todo dato personal es un dato sensible en términos
legales. El dato sensible es una especie dentro del género dato personal y
alude a los datos personales que revelan origen racial y étnico, opiniones

politicas, convicciones religiosas, filoséficas o morales, afiliaciéon sindical e
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informacién referente a la salud o a la vida sexual. Para este tipo de datos
hay regulaciones especificas que establecen, por ejemplo, la obligatoriedad
de disociarlos al momento del tratamiento, de manera que no sea factible
determinar a su titular.

Seguridad y confidencialidad (arts. 9 y 10): los responsables de las bases
de datos estdn obligados a “adoptar medidas técnicas y organizativas que
resulten necesarias para garantizar la seguridad y confidencialidad de los
datos personales, de modo de evitar su adulteracién, pérdida, consulta o
tratamiento no autorizado”'® de los datos personales que tengan
almacenados, asi como detectar posibles desviaciones de informacién (se
especifican en los articulos 9 y 10 de la Ley N° 25.326 del afio 2000). Las
obligaciones varian segun los distintos niveles de seguridad (bdsico, medio y
critico), pero en caso de no cumplir con este deber la base de datos no puede
ser inscripta vdlidamente en el Registro Nacional de Bases de Datos.

Cesion (art. 11): la cesidon de datos implica la transferencia de datos
personales desde una base de datos a otra, permitiéndole a los responsables
y usuarios de la segunda hacer uso de los datos transferidos. El acceso a los
datos puede llevarse a cabo via transferencia de la base de datos, consulta
online, transmisién de datos o interconexiéon de las bases de datos.
Normalmente, las redes sociales no ceden los datos que tienen almacenados
en sus bases de datos, sino que proveen servicios a sus clientes (empresas que
pretenden publicitar sus bienes o servicios) indicdndoles perfiles mds
apropiados a lo que ofrecen. De modo que las empresas que publicitan en
las redes sociales no acceden a los datos personales de los usuarios, que
quedan en la érbita de la red social.

Transferencia internacional (art. 12): este tema tiene relevancia porque
generalmente las redes sociales almacenan sus bases de datos en servidores
de diferentes partes del mundo. La ley argentina establece la prohibicién de
transferencia internacional de datos a paises que carezcan de los niveles de
proteccién adecuados a los estdndares internacionales, con lo cual podria
suceder que en determinados casos se esté violando esta disposicién legal.

En cuanto a los derechos de los usuarios de redes sociales, la legislacién les reconoce

fundamentalmente tres:

Informacion (art. 13): cualquier persona, sea o no usuaria de una red social,
tiene derecho a solicitar en la Direccién Nacional de Proteccién de Datos
Personales informacién relativa a la existencia de una base de datos en el

10 Art. 9- Ley N°25.326. Op. cit.
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Registro Nacional, la finalidad del tratamiento y la identidad de sus
responsables.

® Acceso (arts. 14 y 15): es un derecho que tiene solamente el titular de los
datos personales para conocer si figura en la base de datos, qué datos suyos
constan en la misma, fuentes y medios de recoleccién utilizados, finalidad
para la que fueron recabados, destino previsto para los datos y si la base
estd formalizada en el Registro Nacional. Ante la falta o insuficiencia de la
respuesta por parte del responsable de la base de datos, puede iniciar una
accién de hdbeas data. Cabe acotar que, en el caso de las redes sociales,
este derecho estd satisfecho en buena medida por la politica de privacidad.
En este apartado las redes sociales suelen informar todos los puntos
mencionados y el usuario, por el solo hecho de abrir una cuenta en una red
social, presta su consentimiento a la politica de privacidad. Asimismo, muchos
de los datos e informaciéon que circulan por una red social son subidos
voluntariamente por el usuario, de modo que el usuario sabe si figura o no
en la base y qué datos estdn almacenados.

® Rectificacion, actualizacion y supresion (art. 16): el titular del dato
personal puede solicitar al responsable de la base de datos la rectificacion,
actualizacién, supresiéon o confidencialidad de sus datos personales. El
incumplimiento por parte del responsable de la base de datos habilita la
accién de hdbeas data. También este derecho tiene sus particularidades en
el dmbito de las redes sociales, atento que estas proporcionan al usuario
diferentes herramientas para manejar su informacién, como por ejemplo, la
posibilidad de configurar la seguridad de su cuenta, de restringir el acceso
o visibilidad de los contenidos que sube, etc.

El problema que se presenta para el usuario argentino es que la ley de Hdbeas
Data, conforme a su articulo 44, es de aplicacién territorial; es decir, solamente se
aplica al tratamiento de datos personales efectuado en territorio argentino. Y como
las redes sociales mds conocidas no tienen domicilio en el pais, la recolecciéon y
tfratamiento de datos que hacen no caeria dentro del dmbito de la ley. En el caso
de Facebook Argentina S.R.L. o de Google Argentina S.R.L. si estdn obligadas a
inscribir sus propias bases de datos, relativas a sus empleados, clientes vy
proveedores locales. El tema se plantea respecto de los datos de los usuarios de la
red social, dado que los datos de estos son recogidos y tratados por Facebook Inc.
y Google Inc.

Por el contrario, no cabe duda que, respecto a las redes sociales, asi como cualquier
sitio web, blog, etcétera, que sea argentino, regirdn plenamente las obligaciones y
derechos establecidos en la ley local.
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1.2.4 Proteccion legal de la libertad de expresion

La libertad de expresién es uno de los pilares fundamentales de internet y por ende,
del social media. Ha sido definida como “el derecho a hacer piblico, a transmitir, a
difundir y a exteriorizar un conjunto de ideas, opiniones, criticas, creencias, etc., a
través de cualquier medio” (Bidart Campos en Vaninetti, 2010, p. 38). Comprende
la libre circulacién de informaciones, datos, ideas, opiniones, creencias, asi como la
posibilidad de investigar, buscar y acceder a informacién de cualquier tipo y a
través de cualquier medio sin censura previa y con la sola responsabilidad ulterior
por las consecuencias que puedan derivarse respecto de terceros. Tal como lo ha
dicho la Corte Interamericana de Derechos Humanos, comprende dos aspectos:

® Individual: que es el derecho de cada persona a expresar y difundir sus
ideas o pensamientos a través de cualquier medio.

® Social: que es el derecho que tienen las personas en general a recibir

informaciones y a conocer la expresiéon del pensamiento de otras personas.

Asimismo, protege no solo la difusion de ideas o informaciones que son recibidas
favorablemente o que resultan inofensivas o indiferentes, sino también las ideas o
informaciones que resultan ofensivas, ingratas o perturbadoras, las cuales, como
dijimos, estardn sujetas a responsabilidades ulteriores por las consecuencias dafosas
que puedan producir en los derechos de terceros (por ejemplo, la intimidad, el
secreto, el honor o la reputacion).

En nuestro pais cuenta con un reconocimiento expreso en la Constituciéon Nacional,
cuyo articulo 14 dispone que todos los habitantes tienen el derecho de “publicar sus
ideas por la prensa sin censura previa”!ly el articulo 32 establece que “el Congreso
Federal no dictard leyes que restrinjan la libertad de imprenta o establezcan sobre
ella la jurisdiccién federal”12. Asimismo, ha sido expresamente reconocida en los
tratados de derechos humanos incorporados a la Constitucién con la reforma de
1994 (consultar los tratados mencionados en Ferndndez Delpech, 2014, pp. 158-
165).

Por su parte, la primera norma que reconocié expresamente esta garantia
constitucional en el dmbito de internet fue el Decreto 1279 /97, que declaré que “el
servicio de INTERNET se considera comprendido dentro de la garantia constitucional

1 Art. 14- Ley N° 24.430 (1994). Constitucién Nacional Argentina. Honorable Congreso de la Nacién
Argentina.
12 Art. 32- Ley N° 24.430. Op. cit.
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que ampara la libertad de expresion, correspondiéndole en tal sentido las mismas
consideraciones que a los demds medios de comunicacién social”.!3

Luego, la Resolucién 1235/98 de la Secretaria de Comunicaciones dispuso que:

Las facturas emitidas por los Internet Provider deberdn incluir la
siguiente inscripcién: "El Estado Nacional no controla ni regula la
informacién disponible en INTERNET. Se recomienda a los padres
ejercer un razonable control por los contenidos que consumen sus
hijos. Es aconsejable la consulta a su proveedor de servicios de
acceso a fin de obtener el correspondiente asesoramiento sobre
programas de bloqueo de sitios que se consideren inconvenientes.!4

Lo que reafirma dos puntos importantes en relacién con este tema:

® Que el Estado no controla ni regula la informacién, es decir, no censura

previamente la informacién disponible por internet.

® Que es responsabilidad de progenitores y tutores controlar los contenidos a
los que acceden los menores de edad. Este tema es uno de los que mds
polémica ha generado a la hora de tratar la cuestion de la libertad de
expresion en internet.

Finalmente, en 2006, el Congreso de la Nacién sancioné la Ley N° 26.032 sobre
Servicio de internet, conforme a la cual “la busqueda, recepcion y difusiéon de
informacién e ideas de toda indole, a través del servicio de Internet, se considera
comprendido dentro de la garantia constitucional que ampara la libertad de
expresién”1,

Se ha dicho que esta ley:

(...) simplemente sirve para disipar cualquier tipo de interrogante que se pudiera
plantear al momento de aplicar esta garantia constitucional en un caso concreto.
Pero en modo alguno crea un derecho a la libertad de expresién en Internet, pues

13 Art. 1- Decreto 1 279/97 (1997). Telecomunicaciones. Poder Ejecutivo Nacional.

14 Art. 1- Resolucién 1235/98 (1998). Telecomunicaciones. Secretaria de Comunicaciones de la Nacién
Argentina

15 Art. 1- Ley N° 26.032 (2005). Servicio de Internet. Honorable Congreso de la Nacién Argentina.
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la fuente normativa y la plena aplicabilidad de la garantia emanan de la propia
Constituciéon Nacional. (Carrouche, 2016, p. 12)

Esto significa que, antes del dictado de esta ley e incluso aunque esta ley fuera
derogada, rige plenamente en el dmbito de internet y las redes sociales la garantia
de la libertad de expresién, dado que la misma ampara las expresiones vertidas
por cualquier medio.

Como sefialamos, probablemente el tema mds polémico en torno a los alcances de
la libertad de expresién en las redes sociales tiene que ver con los menores de edad
y el acceso de los mismos a determinados contenidos que pueden afectar su normal
desarrollo psicolégico, como, por ejemplo, los llamados contenidos para adultos.
Hoy en dia, tanto por internet como por medios de comunicacién como WhatsApp,
proliferan los contenidos pornogrdéficos, ya sean videos o imdgenes, y los menores
de edad tienen fdcil acceso a los mismos.

Recordemos también que para abrir una cuenta en una red social no solo los criterios
no son uniformes -exigiéndose en algunos casos la mayoria de edad, en otros tener
13 afios cumplidos y en otros simplemente capacidad para contratar conforme a
las normas del pais en el que estd el usuario-, sino que tampoco hay un chequeo
real de la identidad del usuario que abre una cuenta, por lo que resulta muy fdcil
para un menor abrir una cuenta en una red social con una fecha de nacimiento falsa
que le permite superar el estdndar minimo exigido por los TyC.

Los menores de edad se encuentran, entonces, en una situacién en la que les resulta
muy sencillo acceder a contenidos que pueden resultar nocivos o simplemente
inapropiados. Y no hablamos solamente del material pornogrdafico, sino de cualquier
tipo de contenido que prolifera por la red. Pongamos como ejemplo los comentarios
injuriantes, subidos de tono, agresivos, descalificadores, etcétera, que proliferan en
las redes sociales respecto de politicos, personalidades pUblicas, deportistas, entre
otros, y nos daremos cuenta de que cuando un menor es contacto de un adulto en
una red social (sabiéndolo o no el adulto) accede a todos esos contenidos con la
misma facilidad que cualquier adulto.

En este sentido, se habla de dos tipos de contenidos que debemos diferenciar al
momento de abordar los limites a la libertad de expresién que, como cualquier otro
derecho, no es absoluto, sino que estd sujeto a las leyes que reglamenten su ejercicio
y a las responsabilidades ulteriores derivadas de su ejercicio (ver Vaninetti, 2010,
pp. 45-50):

® Contenidos ilicitos: son los que contrarian el ordenamiento juridico y afectan

diversos bienes como pueden ser la seguridad nacional, la dignidad humana,
la intimidad, la propiedad intelectual, etc. Por ejemplo, un contenido en una
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red social que difunda instrucciones para realizar un atentado, o pornografia
infantil, o que aliente el odio racial o que viole los derechos de propiedad
intelectual del autor (un video musical subido sin autorizacién del autor). Estos
contenidos son tan ilegales en las redes sociales como en el mundo real, y son
ilegales para adultos y para menores.

e Contenidos nocivos, inadecuados o perjudiciales para menores: se trata
de contenidos que no son ilegales, no transgreden el ordenamiento juridico,
pero que pueden afectar a los menores de edad. Por ejemplo, los contenidos
pornogréficos para adultos, los contenidos violentos, los que hablan del
consumo de drogas o de alcohol, etcétera.

Respecto de estos Ultimos, se ha planteado el tema de cédmo regularlos a los efectos
de no coartar la libertad de expresién al impedir que los adultos difundan vy
accedan libremente a los mismos, pero al mismo tiempo, procurando que los menores
no accedan ni los difundan. Las propuestas van desde la creacién de un organismo
mundial que controle internet hasta la de la total e irrestricta libertad de circulacién
sin ningun tipo de control. En Argentina, como vimos, se dispuso que el Estado no
controla ni regula los contenidos en internet y que es responsabilidad de los padres
controlar el acceso de sus hijos menores a la informacién que circula en internet, en
ejercicio de sus facultades tuitivas reconocidas por la propia legislaciéon (patria
potestad y tutela del menor).

Asimismo, hay que recordar que las redes sociales suelen establecer canales de
comunicacién a los fines de que los adultos presenten reclamos o denuncias con
relaciéon a cuentas abiertas por menores de edad en transgresion a los TyC o a la
legislaciéon del pais del menor.

Se ha sefialado respecto de las diferentes alternativas de restricciéon o bloqueo de

contenidos en internet que:

(...) al margen de la conveniencia o no de los mencionados bloqueos
de quién decide qué es nocivo y qué no lo es para un grupo de
personas, la restriccion es lisa y llanamente imposible. Esto no
obedece a una limitacién de cardcter técnico, sino a la definicién
conceptual inicialmente citada, ya que cualquier prohibicién se
contrapone a los postulados bdsicos de Internet. En otras palabras,
o se cambia lo que hoy entendemos como Internet o no se restringe
el acceso. (Vaninetti, 2010, p.66)
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En definitiva, lo que hemos analizado en el presente médulo, es la base sobre la
7 4

que debemos iniciar nuestro conocimiento de aspectos legales en el uso del Social

Media.
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