Blockchain en sectores econdmicos estratégicos

La incorporacion de tecnologias digitales en los sectores econdmicos
estratégicos ha transformado la forma en que se gestionan transacciones, se
coordinan cadenas de valor y se estructuran modelos de negocio. En este
escenario, blockchain emerge como una infraestructura que redefine los
mecanismos tradicionales de confianza, registro y validacion. Su aplicacién
excede el ambito de las criptomonedas y se inserta en procesos financieros,
logisticos y comerciales que requieren trazabilidad, seguridad y eficiencia
operativa.

En los sistemas financieros, por ejemplo, las operaciones internacionales, la
intermediacidn bancaria y la gestion de activos dependen histéricamente de
estructuras centralizadas que concentran validacion y control. La tecnologia
blockchain introduce un modelo distribuido donde el registro compartido y la
verificacion criptografica modifican la arquitectura de estos procesos. Este
cambio impacta directamente en la desintermediaciéon financiera, en la
reduccion de costos operativos y en la aparicion de nuevos instrumentos
digitales que amplian las posibilidades de circulacion del valor.

En paralelo, las cadenas de suministro enfrentan desafios vinculados con la
opacidad informativa, la fragmentacion de datos y el riesgo de fraude
documental, especialmente en mercados globales con multiples actores
intervinientes. En este contexto, blockchain se configura como wuna
infraestructura de confianza, capaz de garantizar trazabilidad, inmutabilidad
de registros y validacion descentralizada en entornos productivos complejos.



En esta unidad abordaremos, en primer lugar, la transformacion financiera
impulsada por blockchain, considerando pagos internacionales, banca digital,
criptoactivos, activos tokenizados, stablecoins, monedas digitales de bancos
centrales (CBDC) y modelos de DeFi. Luego, analizaremos su aplicaciéon en
logistica inteligente y trazabilidad en cadenas de valor, examinando como esta
tecnologia fortalece la transparencia, optimiza procesos y reduce riesgos en
entornos productivos estratégicos.

Transformacion financiera: pagos, banca y nuevos modelos econémicos
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Transformacion financiera: pagos, bancay
nuevos modelos econémicos

La incorporacién de blockchain al sistema financiero introduce
una transformacién estructural en la forma en que se registran y
liquidan las transacciones. A través de la tecnologia de registro
distribuido (DLT), los participantes comparten una base de datos
sincronizada cuya actualizacion se realiza mediante mecanismos
de consenso. Este disefio redefine la arquitectura tradicional,
basada en intermediarios centralizados, y permite que la
validacion de operaciones se apoye en reglas técnicas vy

criptograficas compartidas (Shin, 2025).

Uno de los efectos mas visibles es la desintermediacion
financiera. En los esquemas tradicionales de pagos
internacionales, las transferencias atraviesan cadenas de bancos
corresponsales y procesos sucesivos de conciliacién. El BIS sefiala
que la tokenizacién permite integrar mensajeria, verificacion y

liquidacion en una operacion programable Unica dentro de una



plataforma comun, reduciendo fricciones operativas y tiempos de

procesamiento (Shin, 2025).

En este escenario, resulta pertinente distinguir entre criptoactivos
no respaldados, caracterizados por alta volatilidad, y activos
financieros tokenizados dentro de marcos institucionales regulados.
El BIS propone el concepto de unified ledger, una arquitectura que
integra dinero del banco central tokenizado, dinero bancario
tokenizado y otros activos financieros en wuna plataforma
programable. Esta arquitectura apunta a preservar la singularidad
del dinero y la coherencia del sistema monetario, al tiempo que

moderniza su funcionamiento (Shin, 2025).

El analisis de stablecoins y monedas digitales de bancos centrales
(CBDC) amplia este debate. Las stablecoins son evaluadas por el BIS
a partir de tres criterios: singularidad, elasticidad e integridad del
sistema monetario, sefialando desafios vinculados con
mecanismos de respaldo y cumplimiento de estandares KYC vy
AML/CFT (Shin, 2025). Por su parte, CaixaBank Research indica que
una CBDC podria alcanzar amplia aceptacion como medio de pago
por su respaldo estatal, aunque su disefio incide en el grado de
desintermediacion del sistema bancario tradicional (CaixaBank

Research, 2018).

Desde la perspectiva profesional, estos cambios impactan en

modelos de negocio financieros, estructuras de costos, disefio de



productos y estrategias de compliance. La pseudonimidad en redes
publicas, la circulacion transfronteriza de activos digitales y la
necesidad de supervision coordinada entre jurisdicciones
introducen nuevos desafios regulatorios. La innovacion tecnolégica
se articula asi con la preservacion de estabilidad monetaria,

trazabilidad operativa e integridad institucional (Shin, 2025).

Tabla 1. Instrumentos digitales y criterios monetarios

Integridad
Elasticidad

Singularidad

regulatoria

Criptoactivos  Variable Limitada por
] . Desafios de
no segun disefio
o supervision
respaldados mercado algoritmico
Condicionada  Requiere
_ Depende del
Stablecoins al esquema  controles
respaldo
de reservas KYC/AML
Alta Determinada Integrada al
CBDC (respaldo por politica  marco
estatal) monetaria regulatorio

Fuente: elaboracién propia con base en Shin (2025).



La comparacidn anterior permite observar como cada instrumento
digital responde de manera distinta a los criterios que estructuran
un sistema monetario funcional. Para el andlisis estratégico, esta
diferenciacion resulta operativa al momento de evaluar riesgos,
oportunidades de innovacion y requisitos regulatorios asociados a

cada modelo.

En el ambito de pagos internacionales, la tokenizacién redefine el
flujo operativo al integrar procesos que antes se realizaban de
manera secuencial. Este cambio tiene impacto directo en tiempos
de acreditacion, costos de conciliacién y exposicion a riesgos
operativos, lo que incide en la competitividad de entidades

financieras y proveedores de servicios de pago.

Tabla 2. Comparacién operativa: pago internacional tradicional

vs infraestructura tokenizada

Esquema tradicional | Infraestructura

(corresponsalia tokenizada

bancaria) (unified ledger)

Intervinientes Ordenante — banco  Ordenante —
emisor — bancos plataforma
corresponsales —  programable —

beneficiario



Proceso

conciliaciéon

Tiempo

liquidacion

Costos

operativos

Riesgo

operativo

de

de

banco receptor —

beneficiario

Secuencial, con
actualizaciéon de
cuentas en cada

entidad intermedia

Dependiente de
validaciones
sucesivas entre

intermediarios

Asociados a multiples
intermediarios y
procesos de

compensacion

Mayor exposicion a
demoras y errores de

conciliaciéon

Fuente: elaboracion propia con base en Shin (2025).

Integrado en una
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La comparacion precedente permite visualizar co6mo la
arquitectura tecnolégica condiciona directamente el diseio
del modelo financiero. En el esquema tradicional, la
multiplicidad de intermediarios fragmenta la informacion,
distribuye responsabilidades y genera costos asociados a
conciliaciones sucesivas. En cambio, una plataforma
tokenizada integra validacion, transferencia y registro en
una operacion unificada, lo que redefine tiempos, costos y
exposicion al riesgo operativo. Desde un punto de vista
profesional, esta diferencia no se limita a una mejora

técnica, sino que implica una reorganizacion de la cadena

de valor financiera, una redefinicion de los roles
institucionales y un replanteo de las estrategias de
regulacion, compliance y competitividad en entornos
digitales programables.

Blockchain como infraestructura de
confianza distribuida

Blockchain puede considerarse wuna infraestructura de
confianza distribuida porque permite registrar, validar y
compartir informacién entre multiples participantes sin depender
de una autoridad central que garantice la integridad de los datos.

En lugar de concentrar el control en una instituciéon unica, el



sistema funciona mediante una red de nodos que mantienen
copias sincronizadas del registro. Cada participante puede
verificar las transacciones registradas y validar nuevas
operaciones siguiendo reglas definidas en el protocolo de la red.
De este modo, la confianza en el sistema no se deposita en una
organizacion especifica, sino en la arquitectura tecnolégicay en

el consenso entre los participantes.

Este modelo resulta especialmente relevante en entornos donde
multiples actores interactuan y deben coordinar informacion
critica. En sistemas financieros, por ejemplo, las transacciones
suelen depender de intermediarios que verifican y registran los
movimientos de valor. Blockchain introduce un mecanismo
alternativo  donde los  participantes  pueden  validar
colectivamente las operaciones mediante algoritmos de
consenso. Segun el Banco de Pagos Internacionales, esta
arquitectura permite registrar transacciones de forma
compartida y sincronizada, reduciendo la necesidad de
intermediarios y mejorando la transparencia de los registros

(Shin, 2025).

Una de las caracteristicas fundamentales que sostiene esta
infraestructura es la inmutabilidad de los registros. Cada
transaccion validada se incorpora a un bloque que se enlaza
criptograficamente con el bloque anterior, formando una cadena

continua de informacion. Este mecanismo hace que la



modificacion de datos previamente registrados resulte
extremadamente compleja, ya que requeriria alterar
simultdneamente todas las copias distribuidas de la cadena.
Como resultado, el sistema fortalece la integridad de los datos y

reduce el riesgo de manipulacién o fraude.

Otra propiedad relevante es la transparencia verificable. En las
redes blockchain, los participantes pueden auditar el historial de
transacciones y comprobar la validez de la informacion
registrada. Este mecanismo de verificacion compartida permite
que los actores de la red confien en los resultados del sistema sin
depender de una entidad central que actue como garante del
registro. De esta manera, blockchain transforma el proceso de
validaciéon en un procedimiento abierto y verificable por los

miembros de la red.

En contraste, las bases de datos tradicionales operan bajo un
modelo centralizado de almacenamiento y gestiéon de
informaciéon. En estos sistemas, una organizacién administra el
acceso, la actualizacion y la validacién de los datos. La integridad
del sistema depende, por lo tanto, de la confiabilidad de la
institucién que controla la base de datos. Blockchain introduce un
modelo distinto en el cual la validacién distribuida reemplaza a
la autoridad central y redistribuye la responsabilidad del control

entre los participantes de la red.



Tabla 3. Diferencias entre bases de datos tradicionales y

blockchain

Bases de datos

Blockchain

tradicionales

Arquitectura

Centralizada

Distribuida

Control del  Administrador Participantes de la

sistema unico red

Validacion de _ Mecanismo de
Autoridad central

datos consenso

Integridad del  Modificable por

Registro inmutable

registro administradores
Institucional o Descentralizada o
Gobernanza _ .
corporativa compartida

Fuente: elaboracién propia con base en CaixaBank Research (2019).

Estas diferencias técnicas también se reflejan en el modo en que
se organiza la gobernanza del sistema de informacion. En una
base de datos tradicional, las reglas de acceso, actualizacion y

verificacion dependen de la organizacibn que administra el



sistema. En blockchain, en cambio, las reglas de operacién se
encuentran definidas en el protocolo de la red y pueden
ejecutarse automaticamente mediante smart contracts. Este
mecanismo permite automatizar determinadas transacciones o
decisiones cuando se cumplen las condiciones previamente

establecidas.

Desde un enfoque organizacional, este modelo puede mejorar la
coordinacion entre actores que participan en un mismo proceso
econdbmico o institucional. La existencia de un registro
compartido y verificable reduce la necesidad de conciliaciones
entre sistemas independientes y facilita la auditoria de
operaciones. En sectores como las finanzas, la logistica o la
administracion publica, estas propiedades pueden contribuir a
mejorar la transparencia, reducir costos operativos y fortalecer la

confianza entre las partes involucradas.

Figura 1. Comparacion entre arquitectura centralizada y

arquitectura distribuida
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Fuente: elaboracion propia.

En términos generales, blockchain se configura como una
infraestructura de confianza distribuida porque combina
registro compartido, validacion colectiva y seguridad
criptografica para garantizar la integridad de Ia
informacion. Estas caracteristicas la diferencian de las
bases de datos tradicionales al reemplazar el control
centralizado por mecanismos de consenso entre
participantes. Como resultado, la confianza deja de
depender exclusivamente de una institucion
administradora y pasa a sustentarse en el disefio del
protocolo tecnolégico y en la verificacion colectiva de los

datos registrados en la red.




Descentralizaciéon y modelos de
negocio en entornos digitales

La descentralizaciéon constituye uno de los rasgos estructurales
de blockchain y se vincula con la posibilidad de gestionar
informacién, transacciones y decisiones sin depender de una
autoridad central. En los modelos de negocio tradicionales, las
plataformas y organizaciones suelen concentrar el control de los
datos, la validacion de operaciones y la coordinacién entre
actores. La incorporacion de infraestructuras basadas en
blockchain introduce un esquema alternativo donde los registros
se mantienen en redes distribuidas y las decisiones se validan
mediante mecanismos de consenso entre participantes. Este
cambio modifica la légica de intermediacion y abre nuevas
posibilidades para el disefio de modelos organizacionales y

econdmicos (Shin, 2025).

Desde la vision empresarial, la descentralizacion puede
representar una ventaja competitiva cuando los modelos de
negocio requieren coordinacién entre multiples actores que no
comparten necesariamente una relacion de confianza previa. En
estos casos, el registro distribuido permite garantizar

transparencia, trazabilidad vy verificacion colectiva de las



operaciones. Sectores como los servicios financieros, el comercio
internacional o las cadenas de suministro globales se benefician
especialmente de esta caracteristica, ya que la infraestructura
blockchain reduce la necesidad de intermediarios y facilita la

automatizacion de transacciones mediante smart contracts.

Otro ambito donde la descentralizacidon aporta valor se encuentra
en los modelos basados en plataformas digitales o economias
colaborativas. En estos entornos, la posibilidad de compartir
registros verificables entre diferentes organizaciones permite
construir ecosistemas de datos compartidos, donde cada
participante puede verificar las operaciones sin depender de una
plataforma central. Esto favorece la transparencia de los
procesos y puede fortalecer la confianza entre empresas, clientes

y organismos reguladores.

Tabla 4. Impacto de la descentralizacién en los modelos de

negocio

Modelo Modelo

centralizado descentralizado

Organizacion o

Control de la Red distribuida de
plataforma

informacion participantes
central



Validacién de  Autoridad Consenso entre

operaciones institucional nodos
o Presencia de  Reduccién de
Intermediacion . o . o
intermediarios intermediarios
Limitada al
. . Verificacion
Transparencia administrador del
_ compartida
sistema
Basada en
Coordinacion Dependiente de
. protocolos
entre actores la entidad central

compartidos

Fuente: elaboracién propia con base en CaixaBank Research (2019).

Sin embargo, la descentralizacion no siempre constituye Ia
solucion mas adecuada para todos los modelos de negocio. En
organizaciones donde existe una autoridad claramente definida y
los procesos requieren alta eficiencia operativa o control
centralizado —por ejemplo, en sistemas internos de gestidn
empresarial—, las bases de datos tradicionales pueden resultar
mas simples y eficientes. A partir de este enfoque, la
incorporacion de blockchain podria introducir complejidad

tecnoldgica sin generar beneficios significativos.



Asimismo, la adopcién de modelos descentralizados implica
desafios vinculados con gobernanza, regulacién y coordinacidén
institucional. La ausencia de una autoridad central puede
generar dificultades para definir responsabilidades, establecer
mecanismos de supervision o implementar cambios en el
sistema. En entornos organizacionales donde las decisiones
deben tomarse de manera rapida o donde existe una clara
jerarquia institucional, los sistemas centralizados pueden

continuar siendo mas adecuados.

Tabla 5. Contextos de aplicaciéon de la descentralizaciéon en

modelos de negocio

Valor estratégico de Ila

Contexto organizacional

descentralizacion

Ecosistemas con mdltiples  Alto: mejora la confianza vy

actores independientes coordinacion

Cadenas de suministro  Alto: permite trazabilidad

globales compartida

Medio-alto: reduce
Plataformas digitales

dependencia de

colaborativas
intermediarios



Sistemas  internos de  Bajo: el control centralizado

gestion empresarial resulta suficiente
Organizaciones con

Bajo: la  descentralizacién
jerarquia institucional

puede generar complejidad
fuerte

Fuente: elaboracién propia con base en Shin (2025).

De este modo, la descentralizacion modifica los modelos de
negocio al redistribuir el control de la informacién y los
mecanismos de validacion de transacciones. Su
implementacion puede generar ventajas competitivas en
escenarios donde Ila coordinacion entre actores

independientes resulta critica y donde la transparencia del

registro aporta valor estratégico. No obstante, en entornos
organizacionales con estructuras jerarquicas claras o con
necesidades de control centralizado, la descentralizacién
puede no ser necesaria e incluso introducir complejidad

operativa.




Logistica inteligente y trazabilidad en
cadenas de valor

En entornos logisticos globalizados y altamente regulados, la
capacidad de rastrear, registrar y visualizar el recorrido de
productos a lo largo de toda la cadena de suministro dejé de
constituir una ventaja competitiva para convertirse en una
exigencia operativa. La evolucion hacia una trazabilidad
inteligente implica pasar de sistemas manuales o basados en
codigos de barras a un sistema integral y automatizado que
integra tecnologias como /oT, blockchain e inteligencia artificial,
permitiendo registrar y analizar el flujo de bienes en tiempo real

(Redaccion TLW®, 2025).

La trazabilidad inteligente se define como la capacidad de
registrar, seguir y analizar de manera continua el flujo de
productos, materias primas e informacion a lo largo de toda la
cadena. A diferencia de los sistemas tradicionales, que dependian
de capturas puntuales de datos, los sistemas actuales operan de
forma integrada y automatizada, generando alertas ante desvios,
integrandose con plataformas de gestion como ERP, WMS'y TMS, y
habilitando analisis predictivos (Redaccién TLW®, 2025).

La integracion tecnoldgica constituye el nucleo de este modelo.
Los sensores [oT permiten capturar datos sobre ubicacién,

temperatura o impacto; las soluciones RFID reemplazan lecturas



manuales por registros automaticos simultaneos; blockchain
garantiza la inmutabilidad de los registros y la transparencia
documental; y la inteligencia artificial facilita la deteccién de
patrones y riesgos en los flujos logisticos. Este entramado
tecnoldgico convierte la trazabilidad en un sistema dinamico de
gestion y no solo en un mecanismo de control (Redaccion TLW®,

2025).

Tabla 6. Beneficios operativos de la trazabilidad inteligente

Impacto en Ila cadena de

Beneficio -
suministro

Visibilidad en tiempo  Mejora la toma de decisiones ante

real eventos criticos
Trazabilidad de  Asegura origen, recorrido vy
extremo a extremo condicion de cada unidad logistica

Reduccion de erroresy  Minimiza  pérdidas, robos o

fraudes manipulaciones indebidas

Cumplimiento Facilita auditorias y estandares

normativo internacionales



Optimizacion de  Mejora control de stock y tiempos

inventarios de reposicion
Mejora del servicio al  Aumenta transparencia y
cliente capacidad de respuesta

Fuente: elaboracién propia con base en Redaccion TLW® (2025).

Los beneficios sefialados se traducen en impactos econdémicos y
estratégicos. La reduccidn de fraudes, la mejora en auditorias y
la optimizacion de inventarios inciden directamente en costos
operativos y en la confiabilidad frente a mercados
internacionales. En sectores regulados como alimentos o pharma,
la capacidad de demostrar origen y condiciones de transporte se
vincula con la sostenibilidad y el acceso a mercados globales

(Redaccion TLW®, 2025).

No obstante, la adopcion de estos sistemas enfrenta desafios:
costos  iniciales de implementacion, problemas de
interoperabilidad entre sistemas heredados (legacy), resistencia
organizacional al cambio, diversidad normativa entre paises y
exigencias de ciberseguridad al centralizar informacion critica.
La implementacion requiere diagnostico integral, definicion de
objetivos claros y seleccion de tecnologias escalables e

interoperables (Redaccién TLW®, 2025).



Figura 2. Arquitectura funcional de la trazabilidad inteligente

en la cadena de suministro

Captura de L ) Integracian Analitica Toma de

; Plataforma Reqgistro ) &
datos loT/ — enlanube y blockehain ——= con ERP / — = avanzadae — decisiones
RFID ST WMS / TMS 1) estratégicas

Fuente: elaboracién propia con base en Redacciéon TLW® (2025).

En términos profesionales, blockchain actua como soporte de
confianza digital dentro de un ecosistema mas amplio de
tecnologias. La trazabilidad inteligente habilita una cadena de
suministro proactiva, con capacidad de anticipar disrupciones,
responder a exigencias regulatorias y fortalecer la transparencia
frente a clientes y organismos de control. Su implementacion
transforma la logistica en un sistema integrado de datos, donde
la informacién en tiempo real se convierte en insumo estratégico

para la competitividad global (Redaccion TLW®, 2025).
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Blockchain en sectores institucionales y
sociales

La digitalizacion de procesos institucionales ha transformado la
forma en que los Estados, las organizaciones educativas y los
sistemas de salud gestionan informacién critica. En estos
ambitos, la confiabilidad de los registros, la proteccion de datos
sensibles y la verificacién de identidad constituyen condiciones
estructurales para el funcionamiento institucional. En este
escenario, blockchain se presenta como una infraestructura que
redefine los mecanismos tradicionales de validaciéon documental,
almacenamiento de informaciéon y construcciéon de confianza

publica.

En el sector salud, por ejemplo, la gestion de historiales clinicos
requiere interoperabilidad entre instituciones, trazabilidad de
modificaciones y resguardo de datos personales. En educacién, la
certificacion académica demanda sistemas verificables que
reduzcan el fraude documental y permitan validar credenciales
en contextos laborales globalizados. En el sector publico, la

administracion de registros de propiedad, contrataciones y



procesos electorales enfrenta desafios vinculados con

transparencia, eficiencia administrativa y confianza ciudadana.

La tecnologia blockchain introduce un modelo distribuido donde
los registros pueden validarse mediante consenso criptografico,
garantizando inmutabilidad, trazabilidad y control de accesos.
Esta arquitectura impacta directamente en la gobernanza de
datos, en la redefinicion de la identidad digital y en Ia
posibilidad de construir sistemas institucionales basados en
verificacion descentralizada. Su implementacién no se limita a
una mejora técnica, sino que implica revisar marcos normativos,

responsabilidades institucionales y disefios de politica publica.

En esta unidad abordaremos, en primer lugar, la aplicacion de
blockchain en salud y educacion, analizando la gestién de datos
clinicos interoperables, la certificacion académica verificable, las
credenciales digitales y los nuevos modelos de validaciéon
descentralizada. Luego, examinaremos su incorporacion en el
sector publico, considerando registros de propiedad, sistemas
electorales, contratacion estatal e identidad digital soberana,
junto con los desafios regulatorios y politicos asociados a su

implementacion.

Innovacion en salud y educacion:



identidad, certificacion y datos

La digitalizacion de los registros clinicos convirtié a los Electronic
Health Records (EHR) en el nucleo de la estrategia tecnolodgica del
sector sanitario. Sin embargo, su adopcién enfrenta resistencias
vinculadas con la privacidad, la seguridad y |la
interoperabilidad de los datos, especialmente ante el aumento
de ciberataques Yy filtraciones masivas de informacion sensible
(Pilares et al., 2022). La gestion de datos clinicos exige
mecanismos robustos de autenticacion, control de acceso y
validacion que permitan proteger informacidon critica sin

obstaculizar la prestacién de servicios de salud.

A partir de una revision sistematica de 65 propuestas basadas en
blockchain, los autores identifican catorce desafios principales en
la  implementacién de  EHR: privacidad, seguridad,
confidencialidad, interoperabilidad, control de acceso,
escalabilidad, autenticacién, accesibilidad, disponibilidad,
almacenamiento, propiedad de los datos, validez, integridad y
facilidad de uso (Pilares et al., 2022). Esta clasificacion permite
estructurar un analisis integral de los requisitos técnicos y
organizacionales que deben contemplarse en el disefio de

infraestructuras digitales sanitarias.

Blockchain  aporta propiedades como descentralizacion,

inmutabilidad y registro distribuido, que fortalecen la integridad



de los datos y reducen el riesgo de manipulacién indebida. No
obstante, el almacenamiento directo de historiales clinicos en la
cadena resulta inviable por limitaciones de capacidad vy
escalabilidad. Por ello, el modelo propuesto —denominado
EHRChain— integra una arquitectura de doble blockchain con
almacenamiento distribuido en IPFS, separando la informacion
del paciente de la actividad médica y alojando los archivos

clinicos fuera de la cadena (Pilares et al., 2022).

Tabla 7. Principales desafios en sistemas EHR y tecnologias

asociadas

Desafio Enfoque tecnoldgico identificado

Encriptacion y separacion de datos en
Privacidad .
multiples cadenas

Consenso PBFT y criptografia de clave
Seguridad
publica

Permisos granulares y contratos
Control de acceso o
inteligentes

Integridad de
Registro inmutable en blockchain
datos



. Integracién con IPFS y soluciones off-
Almacenamiento .
chain

Propiedad de
Aprobacién y autorizacion del paciente
datos

Estandarizacion de  formatos vy

Interoperabilidad
compatibilidad entre sistemas

Fuente: elaboracion propia con base en Pilares et al. (2022).

La tabla anterior evidencia que la innovacion no depende
exclusivamente de la adopcidn de blockchain, sino de su
articulacion con mecanismos criptograficos, arquitecturas
hibridas y esquemas de gobernanza claros. En particular, la
separacién entre datos personales y actividad médica permite
aplicar modelos diferenciados de seguridad, fortaleciendo la
confidencialidad sin limitar el intercambio de informacion para

fines clinicos o de investigacion.

En términos de identidad digital, el sistema propuesto
establece roles diferenciados —propietarios de datos,
proveedores y solicitantes— que interactian mediante

claves publicas y privadas. Este esquema otorga al paciente




control efectivo sobre el acceso a su informacion,
consolidando un modelo de propiedad y consentimiento

digital sustentado en validacién criptografica y trazabilidad

de transacciones (Pilares et al., 2022).

Figura 3. Arquitectura simplificada de EHRChain con doble

blockchain e IPFS
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Fuente: elaboracion propia con base en Pilares et al. (2022).

En el panorama institucional, este modelo resulta extrapolable al
ambito educativo, donde la certificacion académica verificable y
las credenciales digitales pueden estructurarse bajo principios

similares: registro distribuido, firma criptografica y control



descentralizado del titular. La aplicacion de estas arquitecturas
habilita sistemas de validacidon confiables, auditables y resistentes
a la manipulacién, contribuyendo a la reduccion del fraude
documental y al fortalecimiento de la gobernanza de datos

personales en entornos digitales.

Blockchain en el sector publico:
transparencia, gobernanza y confianza

La incorporacion de blockchain en el sector publico se vincula con
la necesidad de fortalecer la confianza institucional, optimizar
procesos administrativos y mejorar la transparencia en la gestion
de recursos. Desde su consolidacién como tecnologia de registro
distribuido, se han identificado mas de doscientos casos de uso
en ambitos como registro de tierras, identidad digital, votacidn
electronica, gestion tributaria y trazabilidad del gasto publico (Tan
et al., 2022). Sin embargo, la implementacion efectiva permanece
limitada debido a desafios regulatorios, técnicos v,

especialmente, de gobernanza.

El aporte central del marco conceptual propuesto por los autores
consiste en analizar la gobernanza blockchain en tres niveles
interrelacionados: micro, meso y macro. El nivel micro se vincula
con decisiones de disefio de infraestructura; el meso, con

mecanismos organizacionales y comunitarios; y el macro, con



reglas institucionales, distribucién de roles y control normativo.
Esta perspectiva permite comprender que la adopcién de
blockchain en el sector publico no constituye Unicamente una
decision tecnoldgica, sino una redefinicion del modelo de

administraciéon publica (Tan et al., 2022).

En el nivel micro, las decisiones se centran en la arquitectura de
la infraestructura, la eleccién entre sistemas permissioned o
permissionless, el disefio de smart contracts y la interoperabilidad
con  sistemas  existentes. Estas elecciones  implican
compensaciones entre transparencia, privacidad, escalabilidad y
control estatal. En el nivel meso, la atencion se orienta a los
mecanismos de decision —on-chain y off-chain—, incentivos y
modelos de consenso. Finalmente, en el nivel macro, se analizan
la organizacién de la gobernanza, los mecanismos de
accountability y las formas de control institucional (Tan et al.,
2022).

Tabla 8. Niveles de gobernanza blockchain en el sector publico

Unidad

Decisiones principales

analisis

Disefiador del  Arquitectura, tipo de
Micro
sistema blockchain, interoperabilidad



Comunidad Mecanismos de decision,

Meso o _ _

organizacional incentivos, consenso

Marco Organizacion, accountability,
Macro

institucional control

Fuente: elaboracién propia.

El enfoque multinivel permite evaluar cémo una decisién técnica
en la infraestructura puede alterar dindmicas de poder
institucional. Por ejemplo, optar por un modelo proof-of-authority
(PoA) puede favorecer mayor control estatal y eficiencia
transaccional, mientras que un modelo proof-of-work (PoW) o
proof-of-stake (PoS) distribuye el poder de validacidon entre actores

multiples, redefiniendo la relacion entre Estado y ciudadania.

Asimismo, la gobernanza blockchain introduce el denominado
«paradigma del cédigo como ley» (code is law), donde reglas
previamente definidas en contratos inteligentes se ejecutan
automaticamente. Este mecanismo fortalece la previsibilidad
normativa, pero plantea interrogantes sobre flexibilidad
regulatoria, resolucion de disputas y adaptacion a contextos
cambiantes. La automatizaciéon de procesos puede adoptar
modalidades de gobernanza limitada (fettered governance),
semiautbnoma o plenamente automatizada, con implicancias

diferenciadas para la responsabilidad publica (Tan et al., 2022).



Tabla 9. Dimensiones institucionales de la gobernanza

blockchain

L Implicancia  en
Descripcion

politicas publicas

Centralizada, Distribucion de
Organizacion

hibrida, policéntrica  roles entre Estado
de gobernanza

o descentralizada y actores privados

Mecanismos de

Coercion,
adaptacién y
Accountability voluntarismo, hard
resolucion de
fork, soft fork
conflictos
Nivel de
Humano,
Control de intervencion
semiautébnomo o
gobernanza administrativa
automatizado
directa

Fuente: elaboracién propia.

En el plano profesional, la implementacion de blockchain en

el sector publico exige evaluar las interdependencias entre




diseio tecnoldgico y marco institucional. La tecnologia no
opera de manera neutra: las decisiones de arquitectura
condicionan la distribucién de poder, los mecanismos de
supervision y la forma en que se materializa Ila
transparencia gubernamental. En consecuencia, el diseno
de soluciones basadas en blockchain requiere un analisis
integral que articule infraestructura técnica, normas

juridicas y valores publicos, asegurando coherencia entre

innovacién digital y principios democraticos.

Convergencia tecnolégica y gobernanza
algoritmica en la toma de decisiones
organizacionales

La convergencia entre blockchain, inteligencia artificial y procesos
de automatizacion introduce nuevas formas de estructurar la
toma de decisiones en organizaciones publicas y privadas. En el
ambito institucional, la incorporacién de sistemas de registro
distribuido permite registrar transacciones, reglas y decisiones de
manera verificable y transparente, mientras que los sistemas
automatizados  facilitan la  ejecucion  programada de
determinadas acciones. Esta combinacién modifica la

arquitectura tradicional de gestion al trasladar parte de las



decisiones desde estructuras jerarquicas hacia infraestructuras

tecnolégicas programables (Tan et al., 2022).

Uno de los principales cambios se vincula con el principio
conocido como «code is law», donde determinadas reglas
institucionales se implementan mediante smart contracts que
ejecutan automaticamente condiciones previamente definidas.
En este modelo, decisiones administrativas o transacciones
organizacionales pueden activarse sin intervencion humana
directa una vez que se cumplen los criterios establecidos. Esta
automatizacion fortalece la previsibilidad de los procesos, pero
también plantea interrogantes sobre flexibilidad normativa,
supervision y capacidad de adaptaciéon ante situaciones

imprevistas (Tan et al., 2022).

Desde una perspectiva estratégica, la convergencia tecnolégica
abre oportunidades vinculadas con la transparencia
institucional, la trazabilidad de decisiones y la reduccidon de
intermediaciones administrativas. Los sistemas basados en
blockchain permiten registrar procesos de manera inmutable,
mientras que los algoritmos de analisis de datos pueden
identificar  patrones relevantes para la  planificacién
organizacional. En el sector publico, estas capacidades pueden
fortalecer mecanismos de accountability, mejorar la gestion del

gasto y facilitar auditorias. En el ambito privado, contribuyen a



optimizar operaciones, automatizar contratos y mejorar Ia

eficiencia operativa.

Tabla 10. Oportunidades y riesgos estratégicos en la

convergencia tecnolégica

Oportunidades Riesgos

estratégicas organizacionales

Registro o .
_ Exposicion excesiva
. inmutable de . -

Transparencia de informacion

decisiones y .

_ sensible

transacciones

Ejecucion

automatica de Rigidez normativa
Automatizacion  procesos ante escenarios no

mediante  smart  previstos

contracts
Nuevos modelos  Ambigledad en
Gobernanza de coordinacion  responsabilidades

entre actores institucionales



Dependencia
Mayor
tecnologica y
Control trazabilidad y
vulnerabilidades de
auditoria digital
seguridad

Fuente: elaboracidn propia con base en Tan et al. (2022).

Sin embargo, esta convergencia tecnoldgica también introduce
riesgos vinculados con la gobernanza institucional. La
automatizacion de decisiones puede reducir espacios de
deliberacion humana vy trasladar poder regulatorio hacia
infraestructuras tecnoldgicas disefladas previamente. En
contextos organizacionales complejos, la ejecucidon automatica de
reglas puede generar dificultades para adaptar politicas publicas

o estrategias empresariales a circunstancias cambiantes.

Otro desafio se relaciona con la distribucion del poder en los
sistemas de gobernanza digital. La adopcion de distintos
mecanismos de consenso —como proof-of-authority o proof-of-
stake— modifica quién participa en la validacién de decisiones y
como se distribuyen las responsabilidades dentro de una red
organizacional. En consecuencia, la implementacién de estas
tecnologias requiere analizar no solo la eficiencia técnica, sino
también sus efectos sobre la estructura institucional y Ia

legitimidad de los procesos de decision (Tan et al., 2022).



Figura 4. Convergencia tecnolégica en la toma de decisiones

organizacionales

Fuente: elaboracion propia con base en Tan et al. (2022).

En sintesis, la convergencia entre blockchain, inteligencia artificial y
automatizacion redefine la forma en que las organizaciones
disefan, ejecutan y supervisan decisiones. Las oportunidades se
concentran en la mejora de la transparencia, la eficiencia
operativa y la trazabilidad institucional. Al mismo tiempo,
emergen desafios relacionados con la gobernanza tecnolégica, la
responsabilidad institucional y la necesidad de mantener
espacios de supervision humana en sistemas cada vez mas
automatizados. Estas tensiones configuran un escenario donde la
innovacién tecnolégica y el disefio institucional deben
desarrollarse de manera articulada para sostener confianza,

legitimidad y control organizacional.
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