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3.1 Diseno de seguridad
en una organizacion

El enfoque técnico para el disefio de seguridad es primordial, ya que
es la base en la aplicacion de metodologias y procesos que ayuden
0 garanticen la proteccién de los activos.

En este enfoque se incluyen los diferentes entornos que

necesitamos relevar para aplicar, posteriormente, procesos,
actividades o elementos que brinden soporte y seguridad.

3.1.1 Modelos de defensa

Un modelo de defensa puede ser customizado por la organizacion,
el siguiente es un ejemplo estandar:

Figura 1. Modelo de defensa

Fuente: elaboracion propia.

Destacamos estos ambitos como principales en el disefio de
arquitectura para la seguridad de la informacién. Veamos cada uno
de ellos:



Negocio: es fundamental la objetividad en el modelo de negocio de
la organizacién que oriente y siga el lineamiento en la seguridad TI.
Muchas veces es la seguridad la que debe adaptarse al modelo de
negocio, ya que existen procesos riesgosos. Conocer en profundidad
el modelo de negocio permitird diagramar estratégicamente una
arquitectura de seguridad que nos permita ir de la mano con los
objetivos.

Para lleva a cabo este acompafiamiento, podemos destacar los
siguientes pasos en la administracion:

Figura 2: Administracién de negocio y seguridad

Fuente: elaboracion propia.

Gestion de arquitectura de seguridad: este punto administra los
controles que se realizan en distintos &mbitos de la organizacion, lo
cual es importante para el desarrollo de la arquitectura final de
seguridad de la informacion dentro de la organizacion.

Marco normativo: los marcos son aquellos que dan un sustento
técnico en la aplicacion de controles en los procesos de la
organizaciéon. Existen variados tipos y en la figura 3 estan los mas
renombrados.



Figura 3: Comparativa de marcos normativos

Proporcionar a los
administradores de
sistemas Tl las mejores
herramientas y
documentos que les
permitan mejorar la
calidad de sus servicios,
es decir, mejorar la
satisfaccion del cliente al
mismo tiempo que
alcanzan los objetivos
estratégicos de su
organizacion. Para esto,
el departamento de Tl
debe ser considerado
como una serie de
procesos estrechamente
vinculados.

Brindad buenas précticas a
través de u marco de trabajo de
dominios y procesos, y
presentar las actividades de una
manera manejable y légica.
Estas practicas estan
enfocadas mas al confrol que a
la ejecucién.

Evaluar la madurez de los
procesos de una organizacion
¥ proporcionar una orientacion
referente a cémo mejorar los
procesos que dardn lugar a
mejores productos.

Definir requisitos para un
Sistema de Gestion de
seguridad de la informacién
(SGSI), para garantizar controles
de seguridad adecuados para
proteger la informacion.

Ciclo de vida del servicio:
1- Estrategia del servicio
2-Disefio del servicio
3- Transicion del servicio
4- Operacion del servicio
5- Mejora continua del
sernvicio

Dominio: agrupacion de
procesos o responsabilidad
organizacional.
Procesos: conjunto de
actividades unidas por
delimitaciones.
Actividades: acciones para
lograr un resultado mediable.

Se divide segin su nivel de
madurez empresarial:
incompleto, inicial o realizado,
administrado, definido,
administrado cuantitativamente,
optimizar.

1- Diagnéstico
2- Planificacion
3- Implementacion
4- Evaluacién

1- Mejora la comunicacion
con clientes y usuarios
finales, segun puntos de
comunicacion acordados.
2- Los servicios se
detallan en lenguaje del
cliente.
3-Mejor manejo de la
calidad y costos de
servicio.

4- Calificacién de roles.
5- Comunicacién enfre
departamentos.

1- Se aprecian resultados en
indicadores de eficiencia y
efectividad.

2- Permite el desarrollo de
politicas claras y buenas
practicas para el control de Tlen
todas las organizaciones.

3- Ayuda a aumentar el valor de Tl
al resaltar el cumplimiento de
normas.

1- Reduce costo de desarrollo.
2- Localizacion y resolucion de
defectos.

3- Mejora en la fiabilidad de la
planificacion, en términos de
dedicacién y de calendario.
4- Aumento de productividad.
5- Mejora la calidad del
producto.

1- Mayor competitividad que
diferencia a la organizacion
2- Logro de un sistema controlado
y metddico que proporciona
seguridad.  3- Reduccion de
riesgos. 4-
Mayor compromiso de
mantenimiento y mejora de la
seguridad.
5-Adaptacion a la legislacién
vigente.

1-Tiempo y esfuerzo
necesario para su
implementacion.
2-Dificultad de cambio
empresarial.
3-Falta de comprensién en
algln proceso y como
deben ser controlados los
errores.

1-Es un modelo ambicioso que
requiere profanidad de estudio.

1- Falta de adecuacion al

enfoque del servicio de Tl

2-Proceso de evaluacion
costoso entiempo y esfuerzo.
3-Complejidad de evaluacion.

Para realizar cada una de las
fases se fiene que presentar una
serie de documentos que
permiten que se cumplan todos
los requisitos de la norma ISO
27001.

Mapea de TI. Nivel:
servicio de administracion.

Proceso de Mapeo de Tl

Administracion de riesgos.

Informacién de seguridad en
Marco de referencia (Framewaork).

Nivel de administracién
del servicio.

Informacién del sistema de
auditoria.

Enfocado a mejorar procesos.

Cumplimiento de la seguridad

Fuente: Fuente: Elaboracion propia con base en AmonDeTi, 2016.

Infraestructura de seguridad: el relevamiento e inventario de la
infraestructura de la organizacion es fundamental para conocer la
situacion actual. Un buen inventario de activos nos posibilita conocer
qué precauciones se deben tener y qué arquitectura de seguridad se

debe generar.

3.1.2 Relevamiento fisico del entorno organizacional



Como vimos en otro capitulo, el entorno fisico o tangible de la
organizacion forma parte fundamental en el planeamiento de
seguridad. Para el relevamiento del mismo podemos tener en
cuenta:

Tabla 1: Activos humaos (personas)
Responsabilidad Area Interno Mail

Fuente: elaboracién propia.
Tabla 2: Activos fisicos informaticos
ID Interno Dispositivo ~ Numero de
Serie

Fuente: elaboracién propia.

Tabla 3: Activos fisicos varios
ID Interno Articulo Ubicacién

Fuente: elaboracion propia.

Figura 4. Esquema de elementos fisicos
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Fuente: elaboracion propia.

Podemos confeccionar tablas de relevamiento que contengan los
datos que la organizacion precise. Es fundamental generar un
cadigo interno que identifigue cada uno de los activos para que, de
esta forma, sean Unicos. Para esto necesitaremos numero de serie,
modelo, marca, etc.

La generacidon de esquemas graficos que muestren donde estan
ubicados los activos informaticos son muy utiles. Por ejemplo:

Figura 5: Esquema de un laboratorio informatico
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Fuente: elaboracién propia.

3.1.3 Relevamiento fisico del entorno de red

En el caso del entorno de red, se identifica todos los dispositivos que
se encuentran en la organizacion. Es fundamental conocer la
ubicacion para poder buscarlos en casos de fallas.

Asi también, se debe identificar el cableado, conocer su procedencia

y dénde estan conectados, para poder organizarlos. Veamos un
ejemplo:

Figura 6: Esquema de red
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Fuente: elaboracién propia.
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Figura 7: Elementos de red

SW-01-1

-Dispositivo: Switch
-Marca: Encore
‘Modelo:ENH916P-NWY
-Serie: 112041252600102
-Bocas: 16

SW-02-1

-Dispositivo: Switch
‘Marca: D-Link
‘Modelo: DES-1024D
-Serie: F30H485003612
‘Bocas: 24

SW-03-1

-Dispositivo: Switch
‘Marca: 3Com
-Modelo: 1316791B
-Serie: 9E7C980139382
-Bocas: 8

Fuente: elaboracion propia.




Datos a considerar en el relevamiento fisico:
1) Inventario Fisico
a- Codigo o Numero de identificacion.
b- Médulo de Rack.
c- Marca.
d- Tipo y Numero Chasis.
e- Marca y modelo placa madre.
f- Marca y modelo procesador.
g- Cantidad, Marca y modelo memoria RAM.
h-Cantidad, Marca, modelo y capacidad utilizada de discos o
capacidad disponible en discos.
i- Cantidad, Marca, modelo de placas de red.
j- Cantidad, Marca, modelo de estabilizadores o UPS.
k- Estado.
I- Descripcion o Comentarios.
2) Inventario LAgico
a- Sistema operativo
b- Version
c- Fecha instalacion
d- Actualizacion.
e- Rol / Maquina Virtual
f- Descripcion o Comentarios.
3) Otros
a- Ubicacion fisica de servidores.
b- Cantidad de servidores.
c- Diagrama eléctrico.
d- Contencion contra catastrofes.

3.1.4 Relevamiento l6gico de red

Una vez reconocido y elaborado el esquema mapa de red, podemos
revisar cuales son los programas que se utilizan para la gestion de
las redes, asi como servidores, productos de distribucién de red,
seguridad de red, etc.

Se debe destacar en este analisis y esquema logico:

e Aplicaciones en uso

o Tipo de aplicacion

o Funcion
e Focalizar la centralizacion de datos:

o Donde se gestionan los datos principales

o Por donde se encuentra el banco o generacion de datos
e Representar un mapa donde se ubique cada elemento logico

10



Mapa de red
Algunos lineamientos a considerar en el relevamiento:

1) Identificar redes: DMZ, VLANs, Red Datacentes, MPLS, TLS,
Radio enlaces.
2) Tipo y tipologia:
a) Red de comunicaciones DC.
b) Red de seguridad.
c) Red de accesos VPN.
d) Balanceadores de carga.
3) Edificio:
a) Enrutador o puente.
b) Switches de piso.
c) Wi-Fi.
4) Conectividad:
a) NAC
b) Videoconferencia
c) VolP
5) Segmentacion de red; subredes y configuracion de IP.
6) Conexiones al exterior o tercerizadas.
7) Descripcion de equipamiento y dispositivos de
telecomunicaciones.
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3.2 Diseno de seqgurida
datos

La informacion es el activo mas importante que tiene la organizacion
y para protegerlo encontraremos varios escalafones que precisan
tanto del control humano, como el l6gico (aplicaciones) dedicados a
esta tarea.

3.2.1 Proteccidon de bases de datos

Debemos determinar el fin de la base de datos en primera instancia.
Cuél es su rol o su uso; analizar el tipo de sistema operativo que
ejecuta; las aplicaciones que tiene instaladas; si posee un servidor
dedicado, registrar la marca y las caracteristicas de hardware, etc.
Todo esto debe estar reflejado en el inventario de activos.

Ahora bien, la proteccién puede ser l6gica o fisica. Respecto a la
primera, podemos destacar:

e Autorizacion: un usuario legitimo que puede tener acceso.

e Autenticacion: validaciéon de dicho usuario.

e Accesos:

o DAC: accesos discrecionales.
o MAC: politicas a nivel del sistema que no pueden ser
modificadas por usuarios.

e Cifrado: aplicaciones propias o0 tercerizadas para realizar
cifado de datos en el respaldo de informacién, o
almacenamiento activo del servidor.

e Parte logica y fisica

e Copias de seguridad:

o Aplicaciones dentro de los servidores que emplean procesos
de respaldo de informacion.

o Hardware que realiza constantemente o peridédicamente
respaldo en dispositivos fisicos o en la nube.
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Figura 8: Ejemplo de respaldo por hardware

—~——

- Block 1
. Block'3
P(6:5)

8 Block'2
R —

- P(4:3)

Block's

Fuente: Nvidia Corporation, 2018, recuperado de

http://la.nvidia.com/object/feature_raid_es.html

Frecuentemente encontraremos

Limitar el acceso a usuarios.

No tener muchos administradores.

Establecer politicas de respaldo de informacion.
Controlar los accesos y reportes.
Brindar seguridad a los periféricos de hardware.

Brindar seguridad al acceso de software de base de datos.

recomendaciones

L P(2:1) —
= Block4
Block'6

Figura 9: Esquema general de seguridad

como:

T

Servidor de
Enrutador de borde  Conmutador de borde  seguridad perimetral

Conmutador

Servidores WEB

Conmutador Servidor de ;
sequridad perimetral  CONMUAGOY

Servidores de Bases de

Fuente: elaboracion propia.

3.2.2 Proteccién de aplicaciones

Las aplicaciones pueden ser vulnerables en su desarrollo o cuando
recién se insertan en produccion. Esto quiere decir, cuando se

13
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integran en los procesos de negocio y comienzan a utilizarlo las
personas.

Para proteger aplicaciones en su estado de desarrollo podemos
implementar varios modelos. Existe una guia de buenas practicas,
llamadas también OWASP, que podemos revisar en su sitio web
WWW.owasp.org.

El desarrollo de las aplicaciones se divide en etapas que se deberian
llevar a cabo con un control adecuado.

Figura 10: Ciclo de vida del desarrollo de aplicaciones WEB

Consultar
herramientas
de apoyo

Etapas del ciclo

de vida del DLLO

de aplicaciones
web

Ingresar a: guia de
buenas practicas

Ingresa a Etapa
de
levantamiento

Ingrese a: Etapa
de analisis

Ingrese a: Etapa
de Disefio

Ira

Ingrese a: Etapa vulnerabilidades
de Codificacion

Ingrese a: Etapa
de pruebas VULNERABILIDADES Al
AlalaA10

Ingrese a: Etapa
de instalacion

Ingrese a: Etapa de
mantenimiento
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Fuente: Cujar Bahamon, 2015, recuperado de
https://liliseguridadinformatica.webnode.es/guia-de-buenas-practicas/

Como podemos observar, el desarrollo de aplicaciones deberia tener
un ciclo en el que se incluyan precauciones para su proteccion antes
de ponerla en funcionamiento.

Las aplicaciones web pueden ser vulnerables a los ataques en linea.
Para protegerlas podemos basarnos en las buenas practicas de
OWASP.

Figura 11. Ejemplo de OWASP en proceso de ataque a

Un atacante podria
leer los mensajes de
otros usuarios

El usuario tal vez no
haya terminado
sesion en una
computadora
compartida

Validacion de datos
pueden fallar,
permitiendo
Inyeccidn SQL

Autorizacién puede Cache del navegador
fallar, permitiendo puede contener
acceso no autorizado parte del mensaje

Implementar Implementar
revisiones de cabeceras HTTP anti-
autorizacion caché

Implementar
Validacién de datos

Si el riesgo es alto
usar SSL

aplicacion
Fuente: The Open Web Application Security Project, 2002, recuperado de
https://www.owasp.org/images/b/b2/OWASP_Development_Guide_2.0.1_Spanish.pdf

Un documento muy util es el TOP 10 de OWASP que contiene los

recaudos pertinentes. Podemos encontrarlo en su sitio web y
utilizarlo al momento de implementar aplicaciones.

15


https://liliseguridadinformatica.webnode.es/guia-de-buenas-practicas/
https://www.owasp.org/images/b/b2/OWASP_Development_Guide_2.0.1_Spanish.pdf

Figura 12. Tabla de analisis de riesgos (TOP 10 de OWASP)

]% Attack 1 SEEEsEEE Security .------ WEEEEEN —
RISK LI E Weakness Impacts

Score
Agents blo Prevalence Detectabili Technical  Business|
f.‘,}.i'qﬂfn sp?.:?m: j : SEVERE: 3 sp‘:",_}‘,b 8.0
Authentication Specific : SEVERE:3  [Meil R4
Sene. bota Exposure | soene WIDESPREAD: 3 SEVERE:3 [l IR
nal Entitios OB | seecine SEVERE:3 [Pl I X
Access Control | speanc SEVERE:S P I
Misconfigurstion | soeinc WIDESPREAD: 3 soe | 6o
| WIDESPREAD: 3 soon | 6o
Doseriatization ~ | spenc SEVERE:3  [Meuill X

A9:2017-Vulnerable App

. App
Components Specific WIDESPREAD: 3 Spanhic

4.7

A10:2017-nsufficient] app _ i App
Logging&Monitoring | Specific =T e DIFFICULT: 1 Specific

4.0

Fuente: The OWASP Foundation, 2003, p. 22.
3.2.3 Proteccion de computadoras

Las buenas practicas para la proteccion de computadoras son
variadas y generalmente apelan al sentido comdn de los usuarios.
Pero no todas las personas son tan precavidas. En definitiva, todos
tienen caracteristicas diferentes y por eso pueden representar un
riesgo para la organizacion.

Empecemos por cuestiones simples en la proteccion de datos:

e Clean desk
o Mantener ordenada la mesa de la computadora.
o No dejar papeles con informacion sensible.
o No pegar claves o usuarios en los monitores.
No dejar dispositivos de almacenamiento
o Deberia tener bloqueado el uso de conexion de dispositivos,
a menos que la organizacion no aplique esta politica de
seguridad.
Bloquear el usuario si se abandona la estacion de trabajo.
Recomendar el uso de contrasefias fuertes.
No compartir contrasefias.
No acceder a paginas web indebidas, como, por ejempilo:
o Hacking.
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o Pornografia.
o Descarga de software.
o Torrents.
e Chequear los correos electronicos previa apertura.
e No abrir o descargar archivos dudosos. Consultar a sistemas.
e No insertar dispositivos USB sin la autorizacion de seguridad
sistemas.

Figura 13: Clean desk

Universidad Veracruzana

Escritorios limpios #UV

Un escritorio desordenado es un sitio vulnerable, ya que alberga informacion personal y profesional que
puede ser confidencial o sensible, mantenlo ordenado y evita fuga de informacién con estos sencillos tips.

= Si utilizas un - - Guarda tus I- = Guarda bajo llave, datos

I dispositive movil, | pertenencias como sensibles o confidenciales
mantenlo en un lugar I portafolio o cartera l :omo:‘:ontrams, e.s:ados

l seguro cuando estés en muebles seguros l ﬁnancwel"os. expedientes

| ausente I l clinicos, etc.

| |

[ \ :

| S g e e =

|

|

I Informacién

: segera...

I\ jes cultural

~

o TSN
: A Y

l
|
|
|
[

-——— e - = -

= No dejes USB’s,CD’s Evita dejar notas con Evitar dejar informacion == ==
u otro medio de datos sensible como: sensible a disposicion
almacenamiento nombres de usuario y de personas no
removible con datos contraseia, nimeros de autorizadas
sensibles en lugares cuenta, etc.
visibles y accesibles
'“.3%) uvmufinfosegura [i facebook.comlseginfoUV 1 @infosegurauy

Fuente: Universidad Veracruzana, 2018, recuperado de https://www.uv.mx/infosegura/infografias/
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3.2.4 Proteccion del personal

El ambito mas vulnerable de la organizacion es el de las personas.
Tenemos que capacitarlas y concientizarlas para proteger sus
intereses.

Aqui también apelamos al sentido comudn, pero debemos guiar o
ayudar el comportamiento de los miembros de la organizacion. La
mejor forma es establecer politicas de seguridad y difundirlas
apropiadamente, sin imponerlas, pero intervenir para que todos las
acepten.

Algunas cuestiones a tener en cuenta para la protecciéon de datos
(tanto en lo laboral como en lo personal):

e Datos personales:

o El registro de nuestros datos en diferentes servicios genera
una base de datos. Las personas suelen no estar al tanto de
esto y lo consideran un tramite. Es importante que conozcan
gue, a veces, al aceptar términos de uso se comparten datos
personales con empresas. Actualmente, hay leyes que
evolucionaron para mantener la privacidad de dichos datos.

o Proteger a los usuarios con contrasefias fuertes. Es muy
comun que las personas piensen que no tienen nada que
proteger, pero existe el dicho “tu basura es mi tesoro”. Por
ejemplo: hay gente que ingresa sus datos como fecha de
nacimiento, sexo y direccidon, creyendo que estos datos no
tienen importancia, pero las fechas de nacimiento son muy
utilizados para la fuerza bruta contra las contrasefias, con
las direcciones se generan bases de datos que son
comparadas con otros datos recolectados de la web, y se
venden a gente de mercadeo telefonico. Un medio frecuente
de estafa es usurpar usuarios para realizar actividades
cibercriminales.

e Privacidad:

o Uno debe ser responsable de lo que publica en internet. El
anonimato  de las personas puede perjudicar
psicologicamente a los usuarios de las publicaciones, ya que
existe gente que solamente se dedica a agredir en linea,
denominados: “troll” o “haters”.

o Debe ser responsable de las imagenes que publica en la
web porque probablemente queden de por vida en internet.
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o Ajustar las politicas de privacidad en las redes sociales, la
exposicion en abundancia puede ser perjudicial. Las fotos
gue contienen direcciones, matriculas, ubicaciones, etc. son
los nuevos medios delictivos para el crimen organizado.

° Dispositivos moviles

o Bloguear con algun medio de seguridad, por ejemplo, un
patron, pin o huella.

o No descargar cualquier aplicacion.

o Chequear los accesos de las aplicaciones.

o Contar con algun antimalware.

° Redes inalambricas
o Tener precaucion en las redes inalambricas publicas.

Figura 14: Consejos para ser un mejor internauta

Universidad Veracruzana

Consejos para ser un mejor [nternauta

Este 17 de mayo, Dia Mundial de Internet, promovemos el uso seguro y
responsable de la red, por lo tanto, te presentamos estas recomendaciones para
que te conviertas en el mejor internauta.

= Datos personales

== Lee siempre las politicas de uso y privacidad cuando te des de alta

l I en un servicio (red social, tienda en linea, otro servicio), protege tus
datos con contrasefias robustas diferentes para cada servicio y

usandola verificacidén en dos pasos.

(2] Privacidad
«»

%) ° Ten cuidado con lo que publicasy quién puede verlo, no olvides
m configurar la privacidad de tus cuentas. Configuralos perfiles en redes
sociales con los niveles de privacidad para que tus contactostengan

~ -
mayor o menor visibilidad de tus actividades.

Uso responsable

L}

® Un buen internauta no debe publicar datos de terceras personas sin
su consentimiento, ni hacer criticas despectivas o dafiinas de otros

usuarios, un uso responsable de Internetimplica respetarte tanto a ti

mismo, como a los demaés.

Dispositivos méviles
Vigila qué es lo que descargas en tus dispositivos, desde donde lo
haces y usa siempre paginas oficiales. Ademas, utiliza antivirus,
[ ] mantén siempre el software actualizado y realiza copias de
[ seguridad periddicas.

Redesinaldmbricas

cuidado con lo que haces, porque no sabes quién mds puede estar
. conectadoa esa red y sus intenciones. También debes revisar la
| configuracion de la red de tu casa para evitar a los intrusos.

A Ten en cuenta como y a ddnde te conectas, si es una wifi publica, ten
L am)
-
L]

Informacién
segura...

jes cultural

>_1063710tm

— €D @riosesuravy [ £ J——




Fuente: Universidad Veracruzana, 2018, recuperado de https://www.uv.mx/infosegura/infografias/

Todos estos tips son recomendaciones para mejorar el uso de los
dispositivos electronicos y resguardar los datos personales. Es muy
dificil acostumbrar a las personas a seguir un patron seguro, ya que
prefieren la simpleza de los medios; pero minimamente deben
conocer los riesgos. Actualmente podemos encontrar exposicion
desmedida de medios, imagenes con datos personales, gustos, etc.
Esto permite a realizar técnicas de ingenieria social o la metodologia
actual de recursos humanos, el screening.

Se debe educar a las personas para poder tener un activo con
mayores precauciones. En el caso de las organizaciones, se firman
las politicas de seguridad para dar a conocer las reglas a seguir para
el uso de los activos dentro de las mismas.
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