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Introduccion

Como veremos en la presente unidad, existen diversos ilicitos en el dmbito del social media,
y, en especial en nuestra industria del deporte y el futbol, donde trabajamos con personas
pUblicamente expuestas, y con espacios donde pueden surgir muchas situaciones que
debemos conocer y contemplar.

Unidad 3.1 Principales ilicitos en el ambito
del social media

3.1.1 Spam vy phishing

Una de las practicas mas frecuentes en el ambito de internet es el llamado spamming, que
consiste en el envio masivo de correos electréonicos no solicitados (spam), normalmente con
fines publicitarios o promocionales. Aunque, también puede esconder finalidades delictivas,
como la apropiacion de datos confidenciales a los efectos de cometer una estafa, el envio de
virus informaticos para dafnar los sistemas del destinatario o bien, la saturacidon o interrupcion
de las comunicaciones producto de la enorme cantidad de mensajes que ingresan en un
servidor en un lapso de tiempo muy breve.

Aclaramos esto porque el spamming como tal, no es un delito conforme a la legislacion
argentina. En otros paises, en cambio, estd tipificado como un ilicito, mas alla de que el
spammer no tenga como finalidad cometer un fraude u otro delito mediante el envio de estos
correos electronicos masivos. En consecuencia, en primer lugar, examinaremos la practica
del spamming y su regulacion legal en el pais, para luego analizar su vinculacién con el
phishing, que si es una conducta tipificada como delito por el Coédigo Penal.

Se denomina spam “a cualquier mensaje no solicitado que normalmente tiene como finalidad
ofertar, comercializar, o tratar de despertar el interés respecto de un producto, servicio o
empresa” (Vaninetti, 2010, p. 189). Consiste en el “envio indiscriminado y no solicitado de
publicidad mediante el correo electrénico” (Fernandez Delpech, 2014, p. 395). El spam tiene Ia
enorme ventaja para el remitente de permitirle publicitar o promocionar sus productos o
servicios a un publico masivo a un costo infimo, dado que no conlleva gastos de folleteris,
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propaganda televisiva o radial, basta simplemente con tener una cuenta de correo
electrénico remitente, acceso a internet, una base de datos con las cuentas de correo
electronico de los destinatarios y, en general, un programa que permita automatizar los
envios, a los efectos, entre otras cosas, de segmentarlos y evitar los filtros antispam que
suelen tener instalados los destinatarios. Es por eso que, actualmente, constituye una de las
formas mas utilizadas para publicitar productos o servicios en internet.

No obstante, los beneficios que el spam tiene para el remitente revisten su contrapartida en
perjuicios para el destinatario. Estos estan vinculados, fundamentalmente, al uso de ancho
de banda para descargar esos correos, la necesidad de actualizar los filtros antispam, la
pérdida de tiempo y productividad producto de la necesidad de eliminarlos, la fragmentacion
del disco duro del dispositivo del receptor del correo electrénico, la caida del sistema, la
pérdida de correos electronicos que no son spam y que el destinatario desea recibir vy
(cuestion no menor) la afectacion de la intimidad vy privacidad.

La violacion a la intimidad vy privacidad de las personas estd dada, entre otras cosas, por la

manera o los medios utilizados normalmente por los spammers para obtener Ias direcciones
de correo electrénico de los destinatarios.
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Figura 1: Fuentes de spam
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Fuente: elaboracion propia.

Compra de bases de datos ilegales.

Programas espias.

Cookies.

Cadenas de mails en las que se dejan visibles las listas de contactos.

Datos sacados de sitios web en los cuales normalmente figuran las direcciones de
contacto y de empleados de una empresa u organizacion.

Foros o blogs donde los participantes dejan sus datos de contacto.

Las propias redes sociales en las que la informacion de perfil del usuario suele ser pUblica
y en las que muchas veces figura la cuenta de correo electrénico.

El ingreso ilegal en servidores de correo electrénico (hacking).
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® |3 prueba de ensayo vy error a través de la cual los spammers generan direcciones
aleatorias mediante determinados programas informaticos y comprueban cudles de
ellas son direcciones validas y cuales no.

La ilegalidad del spam como elemento violatorio de la intimidad esta a su vez dada en
que para su funcionamiento necesariamente se deben recolectar previamente
direcciones de correo electréonico que se alojan en ‘bases de datos’ conjuntamente
con otros datos de sus titulares (gustos, preferencias de consumo, etcétera)
obtenidos en la navegacidon que realizan 10s usuarios por Internet para ofrecerle un
producto o servicio determinado que encaje en su perfil de consumidor. (Vaninetti,

2010, p. 192)

Si recordamos los requisitos que establece la Ley de Proteccion de Datos Personales respecto
de la recoleccion y tratamiento de ese tipo de datos (visto en el médulo 2) claramente surge
que esa recoleccion es ilegal en la mayoria de los casos, porque se realiza sin el
consentimiento del titular del dato (en este caso, el titular de la cuenta de correo electréonico)
y sin el debido registro de la base de datos ante el organismo encargado de la aplicacion de
la mencionada ley.

A nivel internacional, existen dos sistemas respecto de como regular el spam, a saber.

1) Sistema opt in:es un sistema cerrado, ya que, conforme a él, solamente se pueden enviar
correos electronicos publicitarios o promocionales a quienes expresamente lo hayan
solicitado. En este caso, el envio solo es licito si el destinatario prestd, previamente, su
consentimiento a tales efectos de manera expresa.

2) Sistema opt out: sistema abierto segln el cual se pueden enviar correos electronicos
publicitarios o promocionales a cualquier persona hasta tanto esta solicite expresamente
que no se le envien mas. En este caso el envio es licito, hasta tanto el destinatario
manifieste expresamente que Nno desea recibir mas este tipo de correos electrénicos.
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En algunos paises donde se ha implantado el sistema opt out, se ha creado ademas el
sistema de Ias listas negativas de correos, estableciendo sitios de Internet en donde
los usuarios pueden inscribir sus direcciones de correos, con la finalidad de que no se
les envie correo electréonico publicitario. A partir de la inscripcion en dichas listas se
invierte la regla dejando de ser, respecto de ese usuario, un sistema abierto o de opt
out v pasado a ser un sistema cerrado o de opt in, en el cual el envio desde ese

momento se torna ilicito. (Ferndndez Delpech, 2014, p. 396)

Como dijimos, a diferencia de otros paises, en Argentina no hay una regulaciéon especifica

para el spam. No obstante, es de aplicacion el articulo 27 de la ley nro. 25326 de Proteccion

de Datos Personales, que regula las bases de datos con fines de publicidad. En ese sentido,

dispone lo siguiente, a saber.

1- Enla recopilaciéon de domicilios, reparto de documentos, publicidad o venta directa
y otras actividades andlogas, se podran tratar datos que sean aptos para establecer
perfiles determinados con fines promocionales, comerciales o publicitarios; o
permitan establecer habitos de consumo, cuando estos figuren en documentos
accesibles al publico o hayan sido facilitados por los propios titulares u obtenidos con
su consentimiento.

2- Enlos supuestos contemplados en el presente articulo, el titular de los datos

podra ejercer el derecho de acceso sin cargo alguno.
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3- El titular podra en cualquier momento solicitar el retiro o bloqueo de su

nombre de los bancos de datos a los que se refiere el presente articulo.’

A su turno, el decreto 1558/2001, reglamentario de la ley nro. 25326, aclara este punto cuando
establece lo siguiente.

En toda comunicacion con fines de publicidad que se realice por correo, teléfono,
correo electrénico, Internet u otro medio a distancia a conocer, se debera indicar, en
forma expresa y destacada, la posibilidad del titular del dato de solicitar el retiro o
bloqueo, total o parcial, de su nombre de |a base de datos. A pedido del interesado, se
debera informar el nombre del responsable o usuario del banco de datos que proveyo

la informacion.?

Este plexo normativo se complementa con la Resolucion 4/2009 de Ia Direccion Nacional de
Proteccion de Datos Personales, que regula esta opcidn para solicitar el retiro o bloqueo de
los datos personales y dispone que, en las comunicaciones mencionadas (publicidad directa
a través del correo electrénico y de Internet, entre otros medios), el emisor de la
comunicacion “debe incorporar un aviso que informe al titular del dato sobre los derechos de
retiro o bloqueo total o parcial (..) el mecanismo que se ha previsto para su ejercicio y la
transcripcion [de las normas citadas]™.

' Ley 25326 de 2000. Proteccién de los datos personales. Art. 27. 2 de noviembre de 2000. BO nro. 29517.

2 Decreto 1558/2001 de 2001. Proteccién de los datos personales. Art. 27. 29 de noviembre de 2001. BO nro.
29787.

3 Resoluciéon 4/2009 de 2009. Proteccion de los datos personales. Art. 1. 4 de marzo de 2009. BO nro. 31611.
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[Cuando se trata de comunicaciones] no requeridas o consentidas previamente por el
titular del dato personal, deberd advertirse en forma destacada que se trata de una
publicidad. En el caso de realizarse dicha comunicaciéon a través de un correo

electrénico deberd insertarse en su encabezado el término Unico “publicidad”.*

En resumidas cuentas, la normativa establece lo siguiente.

1. Esta permitida la formacién de bases de datos con fines de publicidad que establezcan
perfiles de consumidores.

2. Los datos deben recabarse de documentos accesibles al publico o, en caso de no
derivar de esa fuente, contar con el consentimiento del titular del dato.

3. El titular del dato puede ejercer sin cargo el derecho de acceso a la informacidon que
estd recabada en la base de datos.

4. El titular del dato puede ejercer el derecho de retiro o bloqueo de los datos que estén
en esa base de datos, para lo cual el emisor de la publicidad (remitente del correo
electréonico) debe informar acerca de su derecho y del mecanismo para ejercerlo.

5. Tratdndose de correos electronicos publicitarios o promocionales, el asunto de estos
solo debe contener la palabra publicidad.

M3s alld de la cuestion de si se cumple o no en Argentina con toda esta normativa (pensemos
solamente en la cantidad de correos electrénicos publicitarios que recibimos a diario y cuyo
asunto no incluye el término ‘publicidad’), un punto interesante es determinar por cual de los
sistemas optd nuestra ley.

A primera vista, podria decirse que la opcion fue el sistema opt out, dado que consagra el
derecho del destinatario a solicitar el retiro o bloqueo de su direccién de correo electréonico
de las bases de datos publicitarias. En suma, a los fines de no recibir publicidad mediante
correo electréonico o internet, el destinatario debe ejercer ese derecho mediante Ia solicitud
del retiro o bloqueo. Sin embargo, si tenemos en cuenta que el articulo 27 de |a ley establece
que los datos deben recabarse de documentos de acceso pUblico o, caso contrario, con el
consentimiento del titular, podria pensarse que, en los casos en que nNo se recaben de
documentos de acceso publico, el sistema serd el opt in, en la medida en que se requiere el

“ Resoluciéon 4/2009 de 2009. Art. 2. Op. cit.
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consentimiento del titular y, como vimos en el mddulo 2, para obtener el consentimiento se
debe dar a conocer la finalidad del tratamiento de los datos.

Un tema intimamente relacionado con este es el Registro Nacional No Llame, creado por la
ley nro. 26951, cuya autoridad de aplicacion también es la Direccion Nacional de Proteccion
de Datos Personales. Conforme a dicha ley y segun los articulos 1 a 15, se establece que
cualquier usuario del “servicio de telefonia, en cualquiera de sus modalidades [basica, movil,
servicios de radiocomunicaciones, moévil celular, de comunicaciones moéviles y de voz IP, asi
como cualquier otro tipo de servicio similar en el futuro], que manifieste su voluntad de no
ser contactado por quien publicitare, ofertare, vendiere o regalare bienes o servicios™, podra
inscribirse en el mencionado registro. A partir de ello, no podra ser contactado por quienes
realicen publicidad directa a través de servicios de telefonia, salvo supuestos de excepcion,
como la existencia de un vinculo contractual previo con el usuario o las llamadas de quienes
fueran expresamente permitidas por el usuario inscrito.

Podria decirse que este registro adopta la modalidad de lista negativa dentro del sistema opt
out, conforme a lo que visto, lo cual facilita el ejercicio del derecho de bloqueo, dado que el
usuario del servicio, en lugar de tener que gjercerlo respecto de cada empresa que haga
publicidad directa, lo ejerce una sola vez ante el registro y las empresas estdn obligadas a
consultarlo y a bloquear a quienes se hayan inscrito.

El registro comprende las comunicaciones a través de voz IP (como lo es Skype, por ejemplo),
las llamadas o SMS a teléfonos celulares, la mensajeria instantanea a través de una plataforma
movil (por ejemplo, WhatsApp), pero no abarca al correo electronico, dado que se limita
solamente a las comunicaciones telefonicas.

A nivel jurisprudencial del pais surge el caso sobre /eading case en materia de spam que data
del ano 2006 (Juzgado Nacional de Primera Instancia en lo Civil y Comercial Federal nro. 3, T.,
G.D.yotro c. Cosa, Carlos A. y otro. s/habeas data -art. 43 C.N.-, 7 de abril de 2006, disponible
en https://bit.ly/3JybxUH). El caso se inicié cuando dos conocidos abogados especialistas en

derecho informatico presentaron ante Ia justicia una accion de habeas data en los términos
de la ley nro. 25326, y argumentaron que sus datos personales se encontraban registrados
en una base de datos utilizada por una empresa que enviaba spam con el fin de publicitar la
venta de sus productos. Agregaron, ademas, que a pesar de que habian solicitado via correo
electronico el cese de estos envios, los demandados continuaban su accionar.

> Ley 26951 de 2014. Servicios de telefonia. Art. 5. 2 de julio de 2014. BO nro. 32940.
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El juez hizo lugar a la accidn promovida y ordend a los demandados que permitieran a los
accionantes acceder a los datos personales que tenian almacenados, luego proceder a su
eliminacion y cesar en el tratamiento de estos. Para ello, se basd en los siguientes
argumentos, que son mMuy importantes para tener en cuenta, porque dejan claros varios
aspectos que tratamos al hablar del spam.

1. Dado que los demandantes solicitaron el cese del envio de spam, la actividad de los
demandados consistente en continuar con sus envios de correos electrénicos implica
una invasion en la esfera de su intimidad y de su tranquilidad, 1o que viola los derechos
personalisimos contemplados en el articulo 1071 bis del Cédigo Civil (articulo 1770 del
Nuevo Codigo Civil y Comercial). En suma, el spam viola el derecho a la intimidad o
privacidad de las personas y, por ende, deviene en una actividad ilicita, maxime cuando
los destinatarios solicitaron el cese y el remitente hizo caso omiso de dicha solicitud.

2. El spam genera dafo a los destinatarios atento al tiempo de descarga que requiere
identificar, seleccionar y borrar los correos no solicitados, asi como también al
incremento en el costo de recepcion y procesamiento y Ia necesidad de implementar
sistemas para bloquear los virus que se pueden dispersar.

3. ElI proceso de fragmentacion del disco duro que tiene lugar durante el
almacenamiento vy la eliminaciéon de los correos no solicitados irroga un perjuicio a los
destinatarios, que se traduce en una notable disminucion de la velocidad de
almacenamiento y obtencidn de informacién.

4. El hecho de que los destinatarios requieran el cese de la actividad a través de internet
y no por un medio tradicional (carta documento, por ejemplo) no obsta a la validez de
dicho pedido. Por ende, en los casos de envio de spam, se puede solicitar el cese
mediante una via similar: un correo electrénico enviado al remitente.

5. La oferta de transferencia de bases de datos a terceros con la finalidad de enviar
publicidad y promocionar un servicio que posibilita el envio de correos electréonicos vy
oculta la direccion remitente (spam), viola lo dispuesto en la ley nro. 25326, dado que
dicho accionar dificulta el ejercicio del derecho de acceso a la referida base de datos.

Dijimos que el spam normalmente se utiliza con fines meramente publicitarios o
promocionales, aunque puede esconder también finalidades delictivas. Justamente, una de
las formas de utilizar el spam para la comisién de ilicitos se relaciona con el llamado phishing.
Es una modalidad de fraude o estafa realizada comUnmente, aunque no es exclusiva de
internet, bajo la modalidad de envios masivos de correos electrénicos dirigidos a clientes de
entidades financieras o negocios en los cuales tienen fondos o crédito y mediante los cuales
se les solicita que ingresen a un hipervinculo a los efectos de actualizar sus datos (usuario y
contrasena del servicio de homebanking, nimero de cuenta bancaria, nUmero de tarjeta de
crédito, etcétera).
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A los fines de ganar la confianza de Ia victima, se suele usar una serie de ardides, tales como
informarle que, ante la sospecha de que personas inescrupulosas hacen uso de sus datos, Ia
entidad procedid a suspender el uso de la cuenta hasta que el cliente verifique sus datos a
través de Ia pagina web del banco a la cual tiene que acceder via el hipervinculo que se le
ofrece en el correo electrénico, o bien que, debido a una actualizacion del sitio web para
mejorar su seguridad, se requiere que el cliente verifique los datos (usuario y contrasefa o
nUmeros de cuenta o tarjeta).

Una vez que el usuario cliquea el hipervinculo, se le abre una ventana con una pagina web
similar a la oficial de la entidad financiera de la cual es cliente (pagina espejo), pero que, en
realidad, es una pagina falsa administrada por el phisher quien, a partir de los datos
capturados procede a realizar una disposicidn patrimonial mediante la suplantacion de la
identidad de la victima.

Ahora bien, el phishing puede realizarse via spam, pero también puede llevarse a cabo por
otros medios. En el caso particular de las redes sociales, puede realizarse mediante alguna
aplicacion que se utiliza a través de la cuenta de Facebook, en cuyo caso el phisher crea una
pagina similar a la de la red social y cuando el usuario de la aplicacion pincha alli, se le abre la
falsa pagina donde consigna sus datos de ingreso (correo electrénico y contrasena), con los
que el phisher puede acceder a la verdadera cuenta que la victima tiene abierta en la red
social.

A nivel legal, el phishing se encuadra en el tipo penal del fraude informatico, incorporado
como modalidad especial de defraudaciéon por el articulo 9 de la ley nro. 26388 de delitos
informaticos (que modifica el articulo 173 del Cédigo Penal) en los siguientes términos: “el que
defraudare a otro mediante cualquier técnica de manipulacion informatica que altere el
normal funcionamiento de un sistema informatico o la transmisién de datos”, por lo que
prescribe la misma pena (prision de un mes a seis afos) que el articulo 172 del Cédigo Penal
estipula para el delito de defraudacion en general (estafa).

La jurisprudencia local recept6 la figura del phishing en un caso resuelto en 2010. La denuncia
habia atribuido a los procesados haber llevado a cabo maniobras de fraude mediante la
técnica de manipulaciéon informatica conocida por phishing (pagina paralela), mediante la cual
obtuvieron el cédigo de transferencia y nUmero de tarjeta de crédito del damnificado para
operar en las cuentas bancarias de la victima, desde la cual realizaron transferencias de

¢ Ley 26388 de 2008. Codigo Penal — Modificacion. Art. 9. 4 de junio de 2008. BO nro. 31433,
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dinero. Los imputados admitieron la transferencia bancaria desde la cuenta de la victima a la
cuenta de uno de ellos, pero alegaron que esta tenia como causa la compra, por parte de la
victima, de una camiseta de fUtbol a través de Facebook.

La camara confirmé el procesamiento de los computados en calidad de coautores del delito
de defraudacion previsto en el articulo 173, inciso 16, del Cédigo Penal, toda vez que el
descargo efectuado no resultaba creible, pues mas alla de que se logre localizar al supuesto
comprador de la camiseta, los procesados no presentaron nada para avalar la transaccion
comercial alegada. Ademas, el monto supuestamente abonado era por demas elevado en
relacion con el producto que Ia victima habria comprado.

3.1.2 Bullying

Una de las problematicas mas importantes en el ambito del social media tiene que ver con
los menores de edad y su capacidad juridica para abrir una cuenta en una red social. Las redes
sociales establecen pautas sobre edad minima de los usuarios para abrir una cuenta y el
sistema automaticamente inhabilita a los usuarios que no alcanzan el minimo exigido.
Asimismo, explicamos que no hay una edad minima uniforme, tanto en los términos vy
condiciones de uso de las plataformas, cuanto en la legislacion de los diferentes paises.

Sia esto le sumamos las facilidades que tiene un menor de edad para abrir una cuenta en una
red social, navegar por paginas de internet, chatear, al utilizar todo tipo de dispositivos, nos
daremos cuenta de que la problematica de los menores de edad asume dimensiones
importantes. Pensemos en esto: ¢cudntos ninos o adolescentes conocemos que tienen
celulares con acceso a internet? ¢Cudntos sabemos que tienen una cuenta abierta en una red
social? ¢Cuantos usan WhatsApp? ¢Cuantos participan en juegos online?

Precisamente, una de las cuestiones mas criticas respecto de los menores de edad en
internet es la del acoso. Y hablamos de acoso para referirnos a dos practicas diferentes, que
muchas veces pueden confundirse, pero que deben, y, de hecho, son tratadas por las leyes
de manera diferente: nos referimos al cyberbullyingy al grooming.

El bullying es el acoso de un menor de edad por parte de sus pares. Los casos tipicos ocurren
en el &mbito escolar, en los clubes, en el barrio, en suma, en los dmbitos donde los menores
suelen relacionarse con otros menores. Cuando el acoso de un menor por parte de otros
menores ocurre en el dmbito de internet, estamos en presencia del llamado cyberbullying,
practica consistente en “ser cruel con otra persona mediante el envio o publicacién de
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material dafino o Ia implicacién en otras formas de agresion social usando Internet u otras
tecnologias digitales” (Vaninetti, 2010, p. 84).

Esta practica puede asumir diferentes formas: imagenes o videos de agresiones fisicas
difundidas por la red, difusion de imagenes deformadas o de fotos con comentarios
injuriantes o burlones de algun companero de la escuelga, creacion de cuentas o grupos en las
redes sociales con el objeto de burlarse o denigrar a un compafero de la escuela, envio de
textos ofensivos o intimidatorios mediante celulares o chats, etcétera.

Sin lugar a dudas, el cyberbullying afecta a los menores que son victimas de este, cuyas
practicas generan consecuencias negativas a nivel psicoldgico, autoestima, integracion con
los pares, rendimiento escolar, etcétera. No obstante, a nivel legal, no hay una normativa
especifica que regule esta tematica y solo se cuenta con la ley nro. 26892 de ‘promocion de
la convivencia y el abordaje de la conflictividad social en las instituciones educativas’,
conocida como ley antibullying.

El otro tipo de acoso por internet al que hicimos referencia es el llamado grooming, que se
refiere a lo siguiente, a saber.

Las conductas y acciones deliberadamente emprendidas por un adulto con el objetivo
de ganarse la amistad de un menor de edad, creando una conexidn emocional con el
mismo, con el fin de disminuir las inhibiciones del nino y poder abusar sexualmente de

él. (Fernadndez Delpech, 2014, p. 213)

Uno de los medios mas empleados por peddéfilos y pederastas para llevar a cabo esta practica
aberrante son los chats de Ias redes sociales. En general, estos personajes abren cuentas en
las redes sociales con perfiles falsos, simulan ser menores de edad para tomar contacto con
menores, ganar su confianza y comenzar el acoso mediante chats privados. Los someten
emocionalmente para obtener imadgenes o videos pornograficos de las victimas, o bien,
intentan generar un encuentro real con ellas para abusar sexualmente.
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El proceso de grooming, comUnmente, puede durar semanas O incluso meses,
variando el tiempo segln la victima y que suele pasar por las siguientes fases: 1) El
adulto procede a entablar lazos emocionales (de amistad) con el menor. En algunos
Ccasos, a través de internet pueden simular ser otro nino o nina; 2) El adulto va
obteniendo datos personales y de contacto del menor; 3) Utilizando tacticas como la
seduccidn, la provocacion, el envio de imagenes de contenido pornografico, consigue
finalmente que el menor se desnude o realice actos de naturaleza sexual. Entonces
puede iniciarse el acoso, chantajeando a la victima para obtener cada vez mas material
pornografico o tener un encuentro fisico con el menor para abusar sexualmente de él.

(Schneider, 2015, p. 212)

En Argenting, la ley nro. 26904, sancionada en 2013, incorpor6 al Codigo Penal la figura del
grooming en el articulo 131, en los siguientes términos.

Serad penado con prisidbn de seis (6) meses a cuatro (4) anos el que, por medio de
comunicaciones electrénicas, telecomunicaciones o cualquier otra tecnologia de
transmision de datos, contactare a una persona menor de edad, con el propdsito de

cometer cualquier delito contra la integridad sexual de la misma.’

A nivel jurisprudencial, en un caso de 2014, una persona mayor de edad arrib6 al pais para

encontrarse con una menor de 14 anos, con quien mantenia una relacién virtual a través de

7 Ley 26904 de 2013. Codigo Penal — Incorporacion. Art. 1.13 de noviembre de 2013. BO nro. 32783.
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Facebook y WhatsApp. La menor abandond su hogar y se dirigid hacia donde se alojaba el
adulto y alli mantuvieron relaciones intimas. El juez lo proces6 por los delitos de estupro y
grooming. La Camara mantuvo la decision solo respecto del estupro, dado que quien
mantuvo conversaciones inapropiadas con una menor a través de redes sociales y la
involucrd en actividades de alto contenido erdtico, no puede ser procesado por el delito de
grooming, pues el contacto entre ellos se inicié cuando todavia no habia sido dictada Ia ley
26904.

En otro caso resuelto de 2013 (Tribunal en lo Criminal nro. 1 de Necochea, Buenos Aires, F., L.
N. s/ corrupcibn de menores agravada, 5 de junio de 2013, recuperado de
https://bit.ly/3Rsréiy), los padres de una menor denunciaron que su hija habia recibido
mensajes instantdneos con contenido sexual y lenguaje obsceno en su direccién de correo
electrénico. Luego se confirmé que habia recibido correos en los cuales se adjuntaron
fotografias de menores que realizaban actividades sexuales explicitas. El Tribunal en lo
Criminal condend al imputado a la pena de prision por el delito de promocién de la corrupcion
de menores agravada por la edad de Ia victima y su comision mediante engafno. En ese marco,
la doctrina sentd que, a saber.

El grooming debe ser definido como un proceso abusivo, facilitado por el uso de las
nuevas tecnologias, que implica la interaccion comunicacional de un adulto con un
menor, 3 través del despliegue de una conducta deliberada para captar su atencién y
confianza, con el objeto de obtener imagenes sexuales o lograr un encuentro sexual.

(Granero y Steckbaner, 2019, p. 322)

También traemos a colacion el resonado caso de 2012, que tuvo mucha repercusion
medidtica, ocasion en la que una maestra sanjuanina fue descubierta en el momento en que
estaba por tener sexo con un alumno suyo menor de edad, luego de haberlo acosado por
Facebook e incitado para que tuvieran un encuentro intimo. Los padres supieron del hecho,
por la advertencia de compafneros del menor de edad, e hicieron la correspondiente denuncia
policial. La policia actud a tiempo y detuvo a la maestra.
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3.1.5 Calumnias e injurias

Uno de los aspectos mas criticos del social media es el de intimidad o privacidad de las
personas, dado que el surgimiento de internet y el auge de las redes sociales, blogs, foros,
etcétera, sumados a la casi omnipresencia de los dispositivos moviles, corrieron
notablemente la linea entre lo pUblico y lo privado y generaron una exposiciéon publica nunca
vista en la historia. Vimos toda la problematica relacionada con el uso del social mediay la
afectacion de la intimidad y privacidad de las personas y repasamos algunos casos que
resolvieron los tribunales de justicia en nuestro pais.

Sin duda, otro de los aspectos criticos del social media, que estd emparentado con lo anterior,
es el del honor de las personas. En efecto, una de las caracteristicas salientes del social media
(y que lo diferencia de manera sustancial con los medios tradicionales de expresion vy
comunicaciéon) es que posibilitd que cualquier persona que cuente solamente con un
dispositivo con conexidn a internet, se convierta en productor de contenidos y no
meramente en consumidor, como sucedia en la época de los medios tradicionales o
analdgicos (radio, periddico, revistas, televisidon). Incluso, hoy en dia se habla de
prosumers/prosumidores para hacer referencia, justamente, a los usuarios de la web 2.0, que
son consumidores y productores de contenidos al mismo tiempo.

Estos avances ampliaron enormemente las posibilidades de expresarse e informarse, lo cual,
sin dudas, es muy positivo. Pero también conlleva riesgos. Y uno de ellos es que muchas
personas creen que, por el solo hecho de tener un blog, una cuenta abierta en una red social
O estar registrados en un foro, pueden decir lo que quieran, respecto de quienes quieran y
ante quienes quieran, sin consecuencias de ningln tipo. Pueden hablar mal pUblicamente de
una persona, afectar su honra, buen nombre, crédito o fama libremente, dado que la
tecnologia les da la posibilidad. Es asi como vemos proliferar en las redes sociales, por
ejemplo, contenidos injuriantes o difamatorios, insultos, agresiones, etcétera, proferidas por
un particular hacia otro particular o hacia personas pUblicas. Esto nos lleva al tema de Ia
vigencia y alcance del derecho al honor en el social mediay a sus correspondientes conductas
atentatorias, a saber: las injurias y calumnias.

El honor puede ser definido como el conjunto de cualidades valiosas atribuibles a una
persona. En ese sentido, presenta dos aspectos claramente diferenciables, a saber.
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1) I

1. Subjetivo: refiere al juicio que cada persona se forma sobre si misma, sobre su propia
dignidad y, en este sentido, se habla del honor en cuanto autovaloracion, porque es
el propio sujeto el que se atribuye esas cualidades valiosas.

2. Objetivo: refiere al juicio que las demas personas se forman sobre otra y, en este
sentido, se habla del honor en cuanto crédito, fama o reputaciéon, dado que es la
comunidad la que le atribuye, a una persona, determinadas cualidades valiosas.

Huelga decir que las posibilidades de afectar el honor subjetivo en las redes sociales son
mucho mayores que las de afectar el honor objetivo, porque es muy dificil conocer cual es la
valoracion que tiene de si mismo cada uno de nuestros contactos, seguidores o amigos en
una red social, mas aln en los casos de quienes utilizan estos medios sin restricciones en
cuanto al circulo de personas que conforman su red de contactos.

Otra cuestidn que es preciso considerar es que el grado de afectacion del honor no es el
mismo si se trata de personas publicas o notorias, que, si se trata de particulares, atento a lo
resuelto por la Corte Suprema de Justicia de la Nacion.

(..) las personas ‘comunes’ son Mas vulnerables que los funcionarios publicos o las
celebridades (modelos, actores, etcétera), puesto que estos Ultimos tienen mayor
acceso a los medios periodisticos para replicar las falsas imputaciones. Esto hace que
los particulares necesiten una amplia tutela frente a los ataques a su reputacion,
dando lugar a la llamada ‘proteccion fuerte del ciudadano comun’, frente a la

‘proteccion débil del funcionario pUblico. (Vibes, 2013).

El honor puede ser afectado por dos tipos de conductas ilicitas.

1. Injurias: son conductas consistentes en ofensas genéricas al honor. Por ejemplo,
decirle a otro que es un tonto, ingrato, aprovechador, insensible, feo y, en general,
imputaciones que atribuyen al afectado cualidades no valiosas y genéricas, que no
constituyen un delito penal. En el ambito de las redes sociales este tipo de conductas
es moneda corriente.
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2. Calumnias: son injurias especializadas por el tipo de imputaciéon u ofensa que
consisten en la falsa atribucién al ofendido de haber cometido un delito tipificado
por la ley penal que dé lugar a la accion penal pUblica; por ejemplo, atribuirle a una
persona haber cometido un robo de determinado objeto, propiedad de determinada
persona en determinada fecha y lugar. En el ambito de las redes sociales, este tipo
de conductas no es tan frecuente entre particulares, aunque se presentaron casos
que fueron resueltos por los tribunales. Pero, en materia de atribucidon de conductas
delictivas a funcionarios pUblicos, es una practica casi cotidiana por parte de
particulares que, desde sus cuentas personales, atribuyen a politicos haber
cometido delitos de toda naturaleza.

En nuestra legislacion, el honor tiene resguardo tanto desde un punto de vista civil, como
penal. Asi, el Nuevo Coédigo Civil y Comercial dispone en su articulo 1740, lo siguiente.

Reparacion plena. La reparacion del dano debe ser plena. Consiste en la restitucion de
la situacion del damnificado al estado anterior al hecho danoso, sea por el pago en
dinero o en especie. La victima puede optar por el reintegro especifico, excepto que
sea parcial o totalmente imposible, excesivamente oneroso o abusivo, en cuyo caso
se debe fijar en dinero. En el caso de dafos derivados de la lesion del honor, la
intimidad o la identidad personal, el juez puede, a pedido de parte, ordenar la

publicacion de la sentencia, o de sus partes pertinentes, a costa del responsable.®

Es decir, en caso de lesiones al honor de las personas, el damnificado podra solicitar la
reparacion plena del dano, asi como la publicacion de la sentencia a cargo del responsable del
dafo.

En el ambito penal, el Cédigo Penal tipifica como delictivas tanto las injurias como las
calumnias en el titulo: delitos contra el honor. El articulo 110 tipifica la figura basica de la injuria
en los siguientes términos.

8 Coédigo Civil y Comercial de la Naciéon [CCCN]. Art. 1740. Ley 26994 de 2014. 1 de octubre de 2074,
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El que intencionalmente deshonrare o desacreditare a una persona fisica determinada
serd reprimido con multa. . . En ningln caso configuraran delito de injurias las
expresiones referidas a asuntos de interés puUblico o las que no sean asertivas.
Tampoco configurardn delito de injurias los calificativos lesivos del honor cuando

guardasen relacidon con un asunto de interés publico®.

Por su parte, la calumnia estd regulada en el articulo 109 del Cédigo Penal, que dispone lo
siguiente, a saber.

La calumnia o falsa imputaciéon a una persona fisica determinada de la comisién de un
delito concreto y circunstanciado que dé lugar a la accion pUblica, sera reprimida con
multa de pesos tres mil ($ 3 000) a pesos treinta mil ($ 30 000). En ningln caso
configuraran delito de calumnia las expresiones referidas a asuntos de interés publico

0 las que no sean asertivas.™

Finalmente, destacamos el articulo 113, que puede ser de aplicacion en el entorno del social
media, especialmente en las redes sociales, dada la facilidad que tienen los usuarios de
republicar en sus cuentas lo publicado por otros usuarios.

9 Codigo Penal de la Nacion Argentina [CPNA]. Ley 11179 de 1921. Art. 110. 30 de septiembre de 1921. Argentina.

P CPNA. Ley 11179 de 1921. Art. 109. Op. cit.
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El que publicare o reprodujere, por cualquier medio, injurias o calumnias inferidas por
otro, serd reprimido como autor de las injurias o calumnias de que se trate, siempre
que su contenido no fuera atribuido en forma sustancialmente fiel a la fuente
pertinente. En ningun caso configuraran delito de calumnia las expresiones referidas

a asuntos de interés pUblico o las que no sean asertivas.”

Esta claro que estos delitos pueden ser cometidos en las redes sociales, blogs, sitios webs o
foros de internet, atento a que Ia norma penal no limita su comisién a un medio determinado,
mMas aun si tenemos en cuenta que estas normas fueron modificadas en 2009, es decir, con
posterioridad a la sancion de la ley nro. 26388, razon por la cual si el legislador hubiera
considerado que los tipos penales estaban limitados a un determinado medio, no
comprensivo de internet, seguramente hubiera agregado esa aclaracion.

3.1.4 Otros delitos en el entorno online

El social media es un caldo de cultivo para la comision de ilicitos y delitos de distintas
naturalezas. Ya no nos sorprende ver en los noticieros informes sobre nuevas modalidades
delictivas vinculadas al uso de blogs, sitios webs y redes sociales, como pueden ser el acoso
de menores de edad, la propagacion de software malicioso (virus informaticos), las injurias y
calumnias o Ia violacion de los derechos de propiedad intelectual vinculados a la subida y
descarga de videos, mUsica, libros o imagenes protegidas por las leyes.

Podriamos decir que, en el dmbito del social media, hay tantas modalidades delictivas como
usos posibles de estas tecnologias o como las hay en el mundo real. Pero es importante dejar
claro que, desde un principio, por mas nombres que pongamos a los ilicitos y aunque
presenten particularidades vinculadas al propio avance de las tecnologias, en materia penal
rigen algunos principios fundamentales.

" CPNA. Ley 11179 de 1921. Art. 113. Op. cit.
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Figura 2: Principios del delito

Tipificacion (deben

Principio de legalidad (no Reserva (lo que no esta establecerse las condiciones

hay delito sin ley previa) prohibido, esta permitido) que se deben cumplir para

que haya delito)

Territorialidad (las leyes se
aplican en algun lugar, y el
delito es tal si lo es en el
lugar de aplicacion)

Prohibicién de la analogia (la
tipificacién no se da porque
algo es parecido a otra cosa)

Fuente: elaboracion propia.

Principio de legalidad: es el famoso principio no hay delito sin ley previa, de
modo que por mas aberrante que pueda ser una conducta, por mas reprochable
que puede llegar a ser desde el punto de vista moral o social, si una ley previa al
hecho no dispone expresamente que esa conducta es un delito, entonces no lo
es.

Reserva: todo lo que no estd expresamente prohibido por la ley, estd permitido.
Tipificacion: justamente, la ley penal tiene que tipificar esa conducts, es decir,
establecer claramente el hecho vy las condiciones que deben darse para que una
conducta sea delictiva. Por ejemplo, que sea realizada con dolo, a sabiendas,
ilegitimamente, etcétera.

Prohibicién de la analogia: aunque una conducta sea parecida en aspectos
relevantes con otra conducta que esta tipificada como delictiva, si la ley no la
tipifica expresamente, entonces no constituird un ilicito penal.

Territorialidad: aun cuando internet no tiene limites territoriales y trasciende
todas las fronteras fisicas, la legislacion en general y en particular la legislacion
penal, son territoriales. De manera que una conducta puede ser ilicita en un pais
y licita en otro, por mas que dos personas que estan a pocos kilbmetros de
distancia entre si hayan realizado exactamente el mismo acto.

Por ende, a la hora de hablar de los ilicitos en el dmbito del social media, lo primero que

tenemos que hacer es determinar qué conductas estan tipificadas como delitos por Ia

legislacion penal, en concreto, por Ia legislacion penal argentina.
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Otro punto que se debe tener en cuenta es que hay delitos que pueden ser cometidos tanto
en el mundo real como en internet, mientras que otros son propios de internet o, Mas
precisamente, de las tecnologias informaticas.

Respecto de los primeros, internet solamente es un medio mas para su comision, mientras
que, en relacion con el segundo tipo, internet se convierte en la plataforma indispensable
para su comision. Por ejemplo, una persona puede injuriar a otra a través de cualquier medio
idoneo para hacerlo, e incluir las redes sociales, paginas webs, blogs, foros, etcétera, mientras
que el llamado phishing o la violacién de una comunicacion electrénica solamente pueden
ser cometidos a través de internet.

Para la primera categoria de delitos bastan las leyes penales tradicionales que son de plena
aplicacion en el ambito de internet, mientras que para la sequnda hace falta una legislacion
especifica. En ese sentido, debemos decir que, hasta la sancidon en 2008 de la ley nro. 26388,
conocida como ‘ley de delitos informaticos’, no habia en Argentina normas penales que
tipificaran expresamente a los denominados delitos informaticos, aunque eso no implicaba
que no se aplicaran normas penales tradicionales, como por ejemplo, las de la Ley de
Propiedad Intelectual, o las normas del Cédigo Penal, en la medida en que tipifican delitos
susceptibles de llevarse a cabo en el ambito de internet, o el caso de injurias. Por entonces,
los jueces tenian criterios dispares a la hora de aplicar los tipos penales tradicionales a las
nuevas modalidades de comisiéon de ilicitos en internet.

La ley nro. 26388 incorpord al Codigo Penal varias normas que abarcan algunas de las
modalidades delictivas presentes en el social media. Posteriormente, en 2013 fue sancionada
la ley nro. 26904 que incorpord al Cédigo Penal Ia figura del grooming. En consecuencia,
decimos que el marco normativo en materia de ilicitos en las redes sociales esta dado por las
figuras incorporadas al Codigo Penal por las leyes mencionadas y por aquellas que tipifican
conductas susceptibles de cometerse en cualquier ambito (como las injurias). Sin embargo,
se trabaja a nivel legislativo a los fines de incorporar otras figuras que quedaron fuera de la
regulaciéon legal como, por ejemplo, el robo de la identidad digital.

Veamos, entonces, algunas de las figuras incorporadas por las mencionadas leyes con
ejemplos de posibles ilicitos en las redes sociales.

a. Pornografia infantil: es un delito tipificado por el articulo 128 del Cédigo Penal, luego
de la reforma de la ley nro. 26388.
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Sera reprimido con prisién de seis (6) meses a cuatro (4) afos el que produjere,
financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere, por
cualquier medio, toda representacion de un menor de dieciocho (18) anos dedicado a
actividades sexuales explicitas o toda representacion de sus partes genitales con fines

predominantemente sexuales. ?

También se especifica el castigo por el empleo de cualquier medio, incluidas las nuevas
tecnologias, entre ellas, las redes sociales. Se prevé una pena de prisién de 6 meses a 4 anos.
“Sera reprimido con prisidn de cuatro (4) meses a dos (2) anos el que tuviere en su poder
representaciones de las descritas en el parrafo anterior con fines inequivocos de distribuciéon
o comercializacion™.

Es importante notar que no se castiga la mera posesion de material con pornografia infantil,
como en otros palses, sino solamente cuando se la tiene con fines inequivocos de distribucion
o comercializacion. En materia de redes sociales, esta figura puede estar asociada al delito de
grooming, en la medida en que en muchos casos el acosador se acerca al menor de edad a
través de un perfil falso. Luego, procura que el menor le envie imagenes o videos con
contenido sexual que, muy probablemente, debido al tipo de perfil psicoldgico de los
peddfilos y pederastas, divulgan a otros delincuentes.

b. Violacién de comunicaciones electronicas: se trata de un delito tipificado por los
articulos 153 y 155 del Cédigo Penal, luego de la reforma de Ia ley nro. 26388 (2008).

La nueva normativa tipifica como delitos la violacién, apoderamiento y desvio de

comunicacion electrénica vy la publicacion de [la misma]. Para estas figuras, prevé

2CPNA. Ley 11179 de 1921. Art. 128. Op. cit.

¥ CPNA. Ley 11179 de 1921. Art. 128. Op. cit.
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penas de prision de 15 dias a 1afo, [en tanto que] para el caso del delito de publicacion
de una comunicaciéon electrénica, una multa de $1500 a $100.000.

Esta claro que las comunicaciones que realizan los usuarios [en el ambito del
social media] encuadran perfectamente en el concepto de comunicacion electronica.
Es importante tener en cuenta que cuando las comunicaciones estdn abiertas al
publico en general, quien acceda a ellas no cometers el delito en cuestidn, sin perjuicio
de que el empleo que posteriormente haga de esa informacién pueda configurar otro

delito. (Bruera, 2009, https://bit.ly/40mgupl)

Por ello, cobra relevancia para los usuarios determinar qué comunicaciones quieren hacer

publicas y cudles no, antes de publicar informacién en alguna de las redes sociales. Un caso

muy comun en las redes sociales es Ia publicacién de chats privados mantenidos con otro

usuario, sobre todo cuando se trata de chats en los que hay insultos o agravios. El canal del

chat tiene la caracteristica de ser privado, justamente porque es una comunicacion exclusiva

entre quienes participan alli, de modo que la publicacién de esas conversaciones podria

encuadrar en el tipo del articulo 155.

El que, hallandose en posesidn de una correspondencia, una comunicacion electrénica,
un pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, no
destinados a la publicidad, los hiciere publicar indebidamente, si el hecho causare o

pudiere causar perjuicios a terceros™.

% CPNA. Ley 11179 de 1921. Art. 155. Op. cit.
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c. Acceso a un sistema informatico (hacking): se trata de un delito tipificado por el

articulo 153 bis del Codigo Penal, luego de la reforma de la ley nro. 26388.

Sera reprimido con prisién de quince (15) dias a seis (6) meses, si no resultare un delito
mas severamente penado, el que a sabiendas accediere por cualquier medio, sin la
debida autorizacion o excediendo la que posea, a un sistema o dato informatico de
acceso restringido. La pena sera de un (1) mes a un (1) afo de prision cuando el acceso
fuese en perjuicio de un sistema o dato informatico de un organismo publico estatal

o de un proveedor de servicios pUblicos o de servicios financieros.”

Muchas veces el acceso a un sistema informatico es el paso previo para la comision de
otros delitos o simplemente, sirve a los efectos de extraer informacion valiosa
almacenada en el sistema al que se accede. En este sentido, es importante tener en
cuenta que la propia interacciéon en las redes sociales, asi como la exposicidon publica
de informacion, puede facilitarles a los hackers el acceso a los sistemas del usuario de
la red social, [tal como vimos en el video de impacto socio-productivo].

Tanto la implementaciéon de medidas de seguridad tecnoldgicas como la
conciencia y responsabilidad en la administracion de la informacion personal son
mecanismos muy Utiles para prevenir estos ataques. (Bruera, 2009,

https://bit.ly/40mgupl)

5 CPNA. Ley 11179 de 1921. Art. 153 bis. Op. cit.
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Destacamos un caso resuelto en 2014 (lo puedes encontrar en https://bit.ly/3HxdJJB), en el
que una abogada denuncid a su expareja, abogado también. Aducia que este Ultimo habia
accedido ilegitimamente a la informacion de su muro en Facebook, a través de la colaboracion
que le habia prestado su hermana, con el fin de ofrecer aquella informacién como prueba en
el juicio de divorcio que la abogada habia promovido en su contra, al argumentar que la
conducta encuadraba en el delito regulado en el articulo 153 bis del Cédigo Penal.

Los imputados fueron sobreseidos. La denunciante recurrié al sobreseimiento hasta que Ia
causa llegd al Tribunal Superior de Justicia de la ciudad de Buenos Aires, que rechazé el
recurso, al sostener que el sobreseimiento de los imputados por la intrusion a un sistema o
dato informatico de acceso restringido por manifiesta atipicidad no es arbitrario si fue
fundado en que la usuaria de una red social voluntariamente compartid su informacioén vy, asi,
acepto exponer una parte de su privacidad al difundir ciertos datos personales (como fotos y
comentarios) a través de internet. Por cuanto no cumpliria con el requisito tipico de acceso
sin la debida autorizacion, puesto que uno de sus contactos (‘amigo’ de Facebook) al cual se
le permitia acceder a los datos, los facilitd a quien no tenia ese permiso, todos ellos
argumentos razonables y suficientes para sustentarla.

d. Fraude informatico: delito tipificado por el articulo 173, inciso 16 del Cédigo Penal,
luego de Ia reforma de la ley nro. 26388, figura que vimos al analizar el phishing, que
es una modalidad de fraude informatico, aunque no la Unica.

La Ley de Delitos Informaticos también ha introducido la figura de la defraudacion
[‘mediante cualquier técnica de manipulacidon informatica que altere el normal
funcionamiento de un sistema informatico o la transmisiéon de datos™]. En este caso
se prevé una pena de prision de 1 mes a 6 anos. El apoderamiento de datos

relacionados con cuentas bancarias o tarjetas de crédito o débito es una de las

16 CPNA. Ley 11179 de 1921. Art. 173 bis. Op. cit.
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modalidades mas frecuentes de estafa informatica. Los medios van desde las técnicas
de ingenieria social hasta el phishing. . .

En este sentido, cobran relevancia las medidas que puedan adoptar los usuarios
de redes sociales, tanto respecto de las personas con quienes intercambian
informacién (los contactos dentro de la red), como respecto de los sitios a los que
acceden por invitacion de otro usuario o la informacién que dejan en esos sitios.

(Bruera, 2009, https://bit.ly/40mgupl)

Dano informaético: delito tipificado por los articulos 183 y 184 del Coédigo Penal, luego
de la reforma de Ia ley nro. 26388. Dicha ley sanciona a quien: “alterare, destruyere o
inutilizare datos, documentos, programas o sistemas informaticos, o vendiere,
distribuyere, hiciere circular o introdujere en un sistema informatico, cualquier
programa destinado a causar dafos””.

Se prevé una pena de prision de 15 dias a 1afo, que aumenta a prision de 3 meses a 4
anos cuando la accion se ejecuta en datos, documentos, programas o sistemas
informaticos puUblicos o en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provision o transporte de energia, de medios
de transporte u otro servicio pUblico.

En esta figura, encuadran los virus informaticos, que son programas de

computacion destinados a causar dafos, aunque no encuadraria el spyware, salvo que

VCPNA. Ley 11179 de 1921. Art. 183 bis. Op. cit.
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este cause un dano o esté destinado a causarlo. Es interesante destacar que la ley
contempla el caso de quien dafna un dato, documento, programa o sistema
informatico, asi como el de quien comercializa, distribuye, hace circular o introduce un
virus en un sistema informatico, aun cuando no se produzca ningun dano en el sistema
infectado.

Las redes sociales son propicias para este tipo de accionar, dado que el
intercambio de archivos o la descarga de material subido por los usuarios pueden
involucrar casos de virus informaticos. Medidas relacionadas con la precaucion a la
hora de abrir o descargar material, asi como contar con antivirus y firewalls auténticos
y debidamente actualizados, ayudan a prevenir este tipo de ataques. (Bruera, 2009,

https://bit.ly/40mgupl)
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Unidad 3.2 Jurisprudencia de interés

3.2.1 Caso Taringa

El caso Taringa fue el mas resonante en Argentina en materia de violacion de los derechos de
propiedad intelectual en internet. La causa tuvo su origen en una denuncia presentada por Ia
Cémara Argentina del Libro contra los responsables del sitio de linksharing Taringa. Se
alegaba que estos facilitaban a los usuarios de la plataforma la posibilidad de publicar
hipervinculos a diferentes contenidos, algunos de los cuales eran obras protegidas de
titularidad de sus representados (libros juridicos y de informatica). También les
proporcionaban un buscador que permitia ubicar los hipervinculos de los contenidos
demandados por los usuarios, lo cual facilitaba, de ese modo, la violacion de los derechos de
propiedad intelectual.

El juez decret6 el procesamiento de los imputados como participes necesarios en la comision
del delito del articulo 72 de la Ley de Propiedad Intelectual. Los denunciados apelaron el
procesamiento. En abril de 2011, la Cdmara Nacional de Apelaciones en lo Criminal vy
Correccional, sala VI, confirm& el procesamiento al argumentar lo siguiente: los imputados, a
través de su sitio, “permitian que se publiciten obras que, finalmente, eran reproducidas sin
consentimiento de sus titulares [y que, aunque eso ocurria] a través de la remisidon a otro
espacio de internet, lo cierto es que, justamente, tal posibilidad Ia brindaba su servicio” (Curia,
2018, https://bit.ly/3Ryex5e). (Cadmara Nacional de Apelaciones en lo Criminal y Correccional
(2015). Botbol Hernan y otros s/ sobreseimiento, sala V, MJ-JU-M-92305-AR | MJJ92305 |
MJJ92305. Puedes consultar aqui: https://bit.ly/3JAD33X). La misma Cdmara agregd que, si

bien los autores del hecho finalmente serian los usuarios que subieron la obra al website y
los que la bajan, lo cierto es que el encuentro de ambos obedece a la utilizacion de la
plataforma Taringa, por cuanto sus responsables son, al menos, participes necesarios de Ia
maniobra y, ademas, claros conocedores de su ilicitud.

El segundo episodio de Taringa en la justicia tuvo lugar en 2015, cuando Maria Kodama, viuda
y heredera del escritor Jorge Luis Borges, presentd una denuncia contra los responsables del
sitio por violacion de la propiedad intelectual cuando el sitio publicd los hipervinculos a las
obras completas del escritor. A diferencia del caso anterior, el juez dictd el sobreseimiento
de los denunciados. Kodama apel6 y la Camara confirmo el sobreseimiento con el argumento
siguiente.
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Los contenidos cuestionados se ubicaban a través de links direccionados por las
paginas denunciadas es decir que no eran parte del contenido de estas, sino material
ajeno, por lo que no se verifica una conducta positiva de reproduccion ilegitima de
obra ajena ni una violacion al deber objetivo de cuidado, no existiendo una obligacion
de verificar ex ante el material de intercambio, sino posteriormente cuando este es
denunciado, lo que ocurrid en el caso donde contenidos en cuestidon fueron dados de
baja.. [y que, por otra parte] las ganancias, producto de la publicidad referenciadas por
el recurrente, no constituyen en una eventual maniobra defraudatoria el
desplazamiento patrimonial requerido por la norma, en tanto lo que la victima -titular
de los derechos de propiedad intelectual- sufre, en todo caso, es el lucro cesante por
las sumas que en base al derecho de autor se habrian dejado de percibir por el acceso
gratuito habilitado. (Cdmara Nacional de Apelaciones en lo Criminal y Correccional, B.,
H. y Otros s/Sobreseimiento, Camara Nacional de Apelaciones en lo Criminal vy

Correccional — Sala |, sentencia del 5 de mayo de 2015, https://bit.ly/3RzxbK9)

En definitiva, claramente se puede ver que, en nuestro pais, aln no estd definida la
responsabilidad de sitios web de linksharing (como efectivamente es el caso de Taringa) en

mMateria de violaciones a los derechos de propiedad intelectual.

3.2.2 Google y las modelos

Sin duda alguna, uno de los temas mas controvertidos respecto a internet, fue el de la

afectacion de laimagen y honor de las modelos a partir de la practica de utilizar sus imagenes

para promocionar sitios web de contenido erdtico o pornografico.
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La utilizacion de imagenes de modelos famosas por parte de los mencionados sitios web tiene
un claro proposito promocional y lucrativo: captar la atenciéon de los visitantes bajo el
supuesto de que efectivamente en estos sitios encontraran contenido erético o pornografico
de modelos, lo cual genera mayor trafico, con el consecuente beneficio econdmico o de
posicionamiento en la web.

Ahora bien, en general, esos sitios son andnimos, razén por la cual se hace muy dificil
denunciar esas practicas y reclamar el cese de esa utilizacion ilicita y la consecuente
indemnizacion por los dafos y perjuicios ocasionados a las victimas, el cual es ostensible
atento a que son personas cuya imagen constituye su herramienta de trabajo, ademas claro
estd, de la afectacién de su honor.

Esto nos retrotrae a la tematica respecto del uso de imagenes de terceros y la afectacion de
los derechos a la imagen vy a la intimidad. Dijimos que el uso no autorizado de la imagen de
un tercero viola el derecho a la imagen, protegido por el articulo 31 de la ley nro. 11723, pero
que, eventualmente, podria afectar otros derechos como la intimidad o el honor que son
derechos personalisimos.

Ante la dificultad de denunciar y demandar a los responsables de los mencionados sitios
erbticos o pornograficos, la opciéon es ir contra los motores de blsqueds, a los efectos de
que bloqueen el acceso a los mencionados sitios cuando un usuario realice una busqueda de
la persona en cuestion y, eventualmente, reclamar los danos y perjuicios, en caso de que los
buscadores no respondan al reclamo efectuado.

Entonces, surge la cuestion de si los buscadores son responsables y qué tipo de
responsabilidad tienen, a saber.

1) Objetiva: responden por el riesgo de la cosa.
2) Subjetiva: responden solamente por culpa o dolo.

Recordemos también que, a diferencia de otros paises, Argentina no tiene legislacién interna
que implemente los tratados de la OMPI (Organizacion Mundial de la Propiedad Intelectual)
sobre internet, con toda la legislacion sobre puertos sequros (safe harbours).

Y bien, el caso es que muchas modelos argentinas famosas demandaron ante la justicia a

Google y Yahoo! por no haber bloqueado el acceso a sitios erbticos o pornograficos que
usaban ilicitamente sus imagenes vy, por tanto, afectaban su derecho a la imagen y su honor.
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El leading case en la materia fue resuelto por la Corte Suprema de Justicia de la Nacidn en
2014.

La modelo habia interpuesto una demanda de dafos y perjuicios contra Google Inc. (la cual
amplié posteriormente contra Yahoo! de Argentina SRL), con el siguiente argumento.

Se habia procedido al uso comercial y no autorizado de su imagen y que, ademas, se
habian avasallado sus derechos personalisimos al habérsela vinculado a determinadas
paginas de Internet de contenido erdtico y pornografico. Pididé también el cese del
mencionado uso vy la eliminacion de las sefaladas vinculaciones. (Corte Suprema de
Justicia de la Nacion [CSIN], Rodriguez, Maria Belén ¢/Google Inc. s/danos y perjuicios,

sentencia del 28 de octubre del 2014, https://bit.ly/40vCmis)

El juez de primera instancia hizo lugar a la demanda y considerd que: “las demandadas habian
incurrido en negligencia culpable ‘al no proceder a bloquear o impedir de modo absoluto la
existencia de contenidos nocivos o ilegales perjudiciales a los derechos personalisimos de la
actora, a partir de serles comunicada la aludida circunstancia’™ (CSJN, Rodriguez, Maria Belén
c/Google Inc. s/dafos y perjuicios, sentencia del 28 de octubre del 2014,
https://bit.ly/40vCmis).

De alli deriva la condena a Google y a Yahoo! por parte del juez de primera instancia a pagar
una indemnizacion y, ademas, dispuso también “la eliminacion definitiva de las vinculaciones
del nombre, imagen y fotografias de la actora con sitios y actividades de contenido sexual,
erético y pornografico” (CSJN, Rodriguez, Maria Belén ¢/Google Inc. s/dafos y perjuicios,
sentencia del 28 de octubre del 2014, https://bit.ly/40vCmis).

El fallo fue apelado y la Camara Nacional de Apelaciones en lo Civil lo revocd parcialmente, al
rechazar el reclamo contra Yahoo! y admitiéndolo contra Google, aunque, en este Ultimo
caso, redujo la indemnizacion y dejo sin efecto la sentencia de primera instancia en cuanto
este disponia la eliminacion de las mencionadas transcripciones. La camara encuadro la
“‘eventual responsabilidad de los llamados motores de blUsqueda (como Google y Yahoo!) en
el dmbito de la responsabilidad subjetiva y descartd que pudiera aplicarse [responsabilidad
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objetiva basada en el riesgo de la cosa]” (CSJIN, Rodriguez, Maria Belén c/Google Inc. s/dafnos
y perjuicios, sentencia del 28 de octubre del 2014, https://bit.ly/40vCmis).

Por otra parte, atento a que la modelo no habia intimado extrajudicialmente a las
demandadas, sino que, por el contrario, habia pedido y obtenido directamente medidas
cautelares, no se podia achacar negligencia en el accionar de los motores de busqueda. No
obstante, Google fue condenado en el tema relativo a los llamados thumbnails (son las
versiones en miniatura de las imagenes) que contenian la imagen de la actora, por entender
que Google debid haber requerido el consentimiento de aquella, de acuerdo con lo impuesto
por el articulo 31 de la ley nro. 11723.

El caso llegd finalmente a la Corte Suprema de Justicia que, en fallo dividido, confirmo la
sentencia de la cdmara. Los argumentos dados por la mayoria de los vocales, en términos
reducidos, fueron los siguientes. En el caso no se trata de “la responsabilidad atribuible a una
pagina de internet por la indebida publicacién o reproduccidon de imagenes, sino @ un mero
intermediario, cuya Unica funcién es servir de enlace con aquella” (La Ley, 2014, pp. 1-2). En
suma, los buscadores son intermediarios, no editores de contenidos. Los motores de
blUsqueda responden civiimente por el contenido que les es ajeno, pero conforme a la
responsabilidad subjetiva, es decir, solamente después de que tomaron efectivo
conocimiento de la ilicitud de ese contenido, si tal conocimiento no fue seqguido de un actuar
diligente. Seria la aplicacion de la doctrina del safe harbour al dmbito jurisprudencial
argentino.

A los efectos del efectivo conocimiento requerido para responsabilizar en forma
subjetiva a un buscador de Internet por los contenidos que le son ajenos si la
naturalezailicita . .. de estos es palmaria y resulta directamente de consultar la pagina
web, basta con una comunicacion fehaciente del damnificado o, segin el caso, de
cualquier persona, sin requerir ninguna otra valoracién ni esclarecimiento; pero, en los
Ccasos en que el contenido danoso importe eventuales lesiones al honor o de otra
naturaleza que exijan un esclarecimiento en sede judicial o administrativa,

corresponde exigir la notificacion judicial o administrativa competente. [En suma,
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segun el caso en cuestion, se puede exigir al buscador que actle ante una mera
denuncia o pedido informal o serd necesaria una actuacion administrativa o judicial].
La sentencia que dejo sin efecto el pronunciamiento que dispuso la eliminacion
definitiva de las vinculaciones del nombre, la imagen v las fotografias de una modelo
con sitios y actividades de contenido sexual, erdtico y pornogréfico a través del
buscador de Internet demandado, para que no puedan ser utilizadas en el futuro, debe
ser confirmada, pues toda restriccion en la materia tiene una fuerte presuncion de
inconstitucionalidad. [Es decir, tiene plena vigencia la garantia constitucional de la
libertad de expresion y toda medida que esta restrinja debe ser interpretada

restrictivamente]. (La Ley, 2014, pp. 1-2)

Posteriormente, la corte se expresd en el mismo sentido en otros casos, al remitir a los
argumentos dados en el caso Rodriguez, como, por ejemplo, en el caso Virginia Da Cunha con
Yahoo! de Argentina SRL y otros dafos y perjuicios, el cual fue resuelto por la Corte Suprema
de Justicia de la Nacion Argentina el 30 de diciembre de 2014.

3.2.3 Facebook y libertad de expresion

Traemos nuevamente a colacion el fallo sobre la materia anteriormente resenado. En el caso,
el denunciante solicitd, a saber.

[Una medida autosatisfactiva para que se le ordene a Facebook Argentina SRL, sobre
la cuenta en dicha red social bajo el dominio o titular,] la inmediata eliminacion,
supresion o retiro de todo contenido y/o datos referidos [al Instituto Médico Modelo

Sociedad Andnima y sus diversas acepciones o referencias], asi como el bloqueo, baja
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y cierre definitivo de dicha cuenta, imponiendo adicionalmente que se abstenga de
habilitar el uso de enlaces, blogs, foros o grupos que injurien y lesionen la imagen,
marca, identidad comercial y empresarial de la razébn social reclamante.

(Abogados.com.ar, 2014, https://bit.ly/40nsdUZ)

Relata que alli se difunden y publican acusaciones relacionadas con los servicios médicos que
se brindan, que son infundadas e irrazonables y lesionan la imagen, reputacion y trayectoria
médica y comercial de la empresa. Agregd, ademas, que el derecho a Ia libre expresidén no es
absoluto, puesto que encuentra una frontera cuando colisiona con otros derechos: la
reputacion y la imagen.

El juez rechazé la medida y la Cdmara de Apelaciones confirmé la decision. En lo que respecta
al tema de nuestro interés, la cdmara senald que, a saber.

La naturaleza de los derechos involucrados exige una precisa determinacion de los
intereses en juego. Es que para decidir acerca de la medida solicitada, no cabe, en
principio, equiparar los derechos personalisimos con los patrimoniales . . . Esto no
implica que estos Ultimos no sean susceptibles de una tutela judicial precautoria, pero
el juicio de valor que debe hacerse en tal supuesto es diferente, habida cuenta de que
la tutela pretendida podria poner en tension esos derechos con otros amparados en
forma directa por la Constitucion Nacional, como la libertad de expresion y de

informacién de toda la sociedad. (Abogados.com.ar, 2014, https://bit.ly/40nsdUZ)

Es decir, a la hora de evaluar este tipo de casos, hay que sopesar adecuadamente los derechos
que estan en juego y claramente, los derechos patrimoniales (por ejemplo, la imagen de una
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empresa) no estan en un pie de igualdad con la libertad de expresion, maxime si no se habia
identificado al titular de la cuenta desde la cual se difamaba a la empresa.

En segundo lugar, el tribunal sostuvo lo siguiente.

[Menos admisible aun resulta] la pretensién de imponer a la demandada un control
preventivo y discrecional para el futuro sobre la circulacion de contenidos que
eventualmente pudieran afectar los derechos de Ia actora, puesto que implica una
restriccion general y para el futuro, que podria comprometer la busqueda, recepcion
y difusion de informacion e ideas, derecho garantizado por la Constitucion Nacional y

por la ley 26.032. (Abogados.com.ar, 2014, https://bit.ly/40nsdUZ)

Es decir, no puede ordenarse a Facebook que censure preventivamente los contenidos
publicados por los usuarios de la red social, dado que, como vimos, lo que rige es la
responsabilidad ulterior por los dafos que eventualmente pudieran derivar del ejercicio de Ia
libertad de expresio.

3.2.4 Jurisprudencia sobre agravios

Veamos ahora algunos casos jurisprudenciales referentes a agravios (injurias o calumnias) en
el ambito del social media. En un caso resuelto en 2009, el juez ordend a Facebook la
suspension cautelar de los discursos vertidos respecto de la actora que contengan
procacidades vy, de no ser posible obrar parcialmente, suprimirlos en su totalidad, ya que los
calificativos utilizados en referencia a ella por algunos de los miembros del portal que se
cuestiona aparecerian sin lugar a dudas directamente agraviantes de su derecho al honor,
ofensivos incluso de personas de su familia y ello no puede justificarse. Ademas, agregd que,
a saber.
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El derecho de prensa radica en el reconocimiento de que todos los hombres gozan de
la facultad de publicar sus ideas por la prensa sin el previo contralor de la autoridad,
pero no ... [de] la subsiguiente impunidad de quien utiliza la prensa como un medio
para cometer delitos y causar danos por culpa o negligencia. (Camara Nacional de
Apelaciones en lo Civil, Pando de Mercado Maria Cecilia ¢/ Gente Grossa S.R.L. s/ danos

y perjuicios, sentencia del 23 de marzo de 2017, https://bit.ly/310CW0w)

Es por ello que un estricto equilibrio entre la libertad de expresion y el respeto a los derechos
personalisimos lleva a ordenar la suspension cautelar solicitada por la actora para suprimir
los discursos vertidos sobre ella en el portal de internet cuestionado, pero limitada
estrictamente a los contenidos alojados dentro de los comentarios de los participantes del
grupo gque importen improperios, no asi los restantes.

En otro caso resuelto en 2012, una mujer se presentd ante la justicia para requerir una medida
autosatisfactiva contra Facebook Argentina SRL, donde solicitd, de manera inmediata, el
bloqueo, cancelacion o cierre definitivo de una cuenta existente en esa red social
debidamente individualizada. Ademas, pidi® que Facebook se abstuviera en el futuro a
habilitar el uso de enlaces, blogs, foros, grupos, sitios de fans, que injurien, ofendan, agredan,
vulneren, menoscaben o afecten la intimidad personal o la actividad comercial de su persona,
al alegar que en la mencionada pagina se atacaba su honory el de su empresa. En ese marco,
se entendid que, a saber.

Se ha lesionado el derecho al honor de |la actora, el cual es entendido como uno de los
principales bienes espirituales que el hombre siente, valora y sublima colocandolo
dentro de sus mas preciadas dotes. Es una cualidad moral del 4nimo, que puede ser
herida, sufrir menoscabo, y que suele ser defendida con el mismo ahinco, con la misma

fuerza de quien se afana entre la vida y la muerte. (Juzgado Civil y Comercial nro. 6 de
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Formosa, B. C. ¢/ Facebook Argentina S.A. s/medida autosatisfactiva, sentencia del 3

de octubre de 2012, https://bit.ly/3jxQ7fP)

El juez ordend a Facebook lo siguiente.

la urgente e inmediata eliminacion de todo contenido o datos referidos a la actora o a
la empresa que administra, que obren insertos o publicados en el sitio referido en la
demanda, debiendo asimismo la empresa demandada abstenerse en el futuro de
habilitar el uso de enlaces, blogs, foros, grupos o sitios de fans, que injurien, ofendan,
agredan, vulneren, menoscaben o afecten la intimidad personal y/o la actividad
comercial de la reclamante. (Juzgado Civil y Comercial nro. 6 de Formosas, B. C. ¢/
Facebook Argentina S.A. s/medida autosatisfactiva, sentencia del 3 de octubre de 2012,

https://bit.ly/3jxQ7fP).

En otro caso resuelto en 2013, el Secretario General de un sindicato solicitd una medida
autosatisfactiva a fin de que se ordenara a Facebook Argentina SRL la inmediata cancelacion
de toda cuenta abierta o que se pretendiera abrir a nombre de una ex abogada del sindicato
o su marido (hermano del Secretario General), como de cualquier cuenta asociada a los
correos de titularidad de ellos, disponer la inmediata eliminacion de los sitios que
individualizaba y hacer cesar y abstenerse en el futuro de habilitar el uso de enlaces, blogs,
foros, grupos, sitios de fans o cualquier otro espacio web de www.facebook.com en los que
se injurie, difame, agreda, vulnere, ofenda, menoscabe, acose, intimide o afecte de cualquier
manera, directa o indirectamente, el nombre, el honor, la imagen, la intimidad v la integridad
del Secretario General o del sindicato.

El juez de primera instancia rechazé el pedido y la Camara de Apelaciones confirmé la

sentencia, ya que entendié que no se encontraba acreditada la verosimilitud del derecho,
atento a que el peticionante de la medida, a saber.
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Funda la responsabilidad de la administradora de Ia red social demandada, como
proveedora de los medios para difundir las expresiones que califica como danosas, en
las 'Normas Comunitarias’ y en su inacciéon ante la denuncia formulada, pero no
acredito siquiera haber formulado reclamo alguno a la empresa contra la cual dirige
su pretension cautelar.

[Y que, adicionalmente,] si bien Ia actora atribuye la autoria de los textos
cuestionados solo [a las personas de su hermano y cufada], no se advierte dbice para
que dirija su reclamo contra ellos. . . ni siquiera los ha intimado extrajudicialmente a
cesar en la conducta que considera que afecta sus derechos. (Cdmara Nacional de
Apelaciones en lo Civil y Comercial Federal, V.J.O. y otro ¢/ Facebook Argentina S.R.L.

s/ medida autosatisfactiva, sentencia del 26 de marzo de 2013).
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