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1. Fundamentos técnicos de seguridad en blockchain

En los sistemas digitales actuales, donde circulan activos, contratos y decisiones
sensibles, la seguridad de la informacién constituye un requisito estructural. Ya no se
trata Unicamente de proteger los datos frente a accesos no autorizados, sino de
garantizar su integridad, verificar su origen y permitir su trazabilidad en entornos
donde los participantes no comparten vinculos de confianza previos. Esta exigencia se
intensifica en arquitecturas distribuidas, como blockchain, en las que no existe un ente
central que administre ni valide las operaciones. En este contexto, las decisiones sobre
qué informacion es valida, quién puede emitirla y cémo se registra deben resolverse

mediante mecanismos automaticos, verificables y resistentes a manipulaciones.

Uno de los principales desafios de los sistemas distribuidos consiste en asegurar que
todos los nodos compartan una version comun y confiable de la informacién, sin que
ninguno detente un control superior. Resolver este problema sin recurrir a
intermediarios requiere la implementacion de soluciones criptograficas que permitan
construir confianza técnica. En otras palabras, la validez de cada transaccion no debe
depender de la identidad del emisor, sino de pruebas matematicas que puedan ser
verificadas por cualquier integrante de la red. Para lograrlo, se utilizan técnicas que
combinan criptografia asimétrica, funciones hash y firmas digitales, entre otros

recursos.

Estas herramientas se articulan en una arquitectura interdependiente que sostiene el
funcionamiento seguro de blockchain. Cada bloque de datos contiene elementos que

permiten verificar su contenido y su origen, asi como su relacion con los bloques



anteriores. Las funciones hash aseguran la integridad de los datos, las firmas digitales
permiten autenticar al emisor de cada transaccién, y la criptografia asimétrica garantiza
que solo quien posee la clave privada correspondiente pueda firmar operaciones. Esta
integracion reemplaza el rol de los validadores institucionales por mecanismos

criptograficos que no requieren confianza personal ni autoridad central.

En esta unidad abordaremos los principales componentes técnicos que permiten
garantizar la seguridad en entornos blockchain. En primer lugar, se exploraran los
fundamentos de la criptografia y su aplicacion en sistemas descentralizados. Luego se
analizaran las funciones hash como mecanismos de integridad de los datos, claves para
la estructuracion y verificacion de bloques. Finalmente, se desarrollara el rol de las
firmas digitales como herramienta de autenticacion y no repudio. Este recorrido
permitird comprender cédmo se construye la confianza en sistemas distribuidos
mediante herramientas técnicas, y como estas herramientas condicionan la viabilidad,
el disefio y las aplicaciones de las redes blockchain en escenarios profesionales

diversos.

Criptografia aplicada a entornos distribuidos

La criptografia constituye el conjunto de métodos matematicos que permiten proteger
la informacién frente a accesos no autorizados, verificar la identidad de los
participantes y garantizar que los datos intercambiados no hayan sido modificados
durante su transito o almacenamiento. En los entornos distribuidos —como los que
caracterizan a las redes blockchain—, estos mecanismos no son herramientas
accesorias, sino condiciones técnicas indispensables para que actores sin confianza
previa puedan interactuar de forma segura y auténoma. La posibilidad de intercambiar

informacion sin un tercero que intermedie se sostiene, justamente, en la fortaleza de

estos recursos (Nakamura y Wang, 2024).




Entre las técnicas mas utilizadas se destacan la criptografia
asimétrica y las funciones hash criptograficas. La criptografia
asimétrica emplea un par de claves —una publica y otra privada—
para garantizar que solo el titular de la clave privada pueda firmar
digitalmente una transaccién. Cualquier participante de la red,
con acceso a la clave publica correspondiente, puede verificar esa
firma. Este mecanismo permite validar la autoria sin exponer la
clave privada, asegurando tanto la autenticidad del mensaje como
el no repudio de la operacion (Nakamura y Wang, 2024). Las

funciones hash, por su parte, convierten cualquier entrada de

datos en una huella digital Unica, de longitud fija. Este resumen

actua como identificador de contenido: si los datos se modifican,
la huella resultante cambia completamente. De este modo, la
integridad de la informacién puede verificarse sin necesidad de

almacenar los datos originales.

En blockchain, estas técnicas se articulan de forma estructural. Las firmas digitales
aseguran que cada transaccion proviene de un emisor legitimo, mientras que las
funciones hash vinculan cada bloque con el anterior, construyendo una cadena seguray
resistente a manipulaciones. Esta arquitectura técnica, basada en la criptografia,
reemplaza el rol del intermediario por procedimientos verificables y transparentes.
Comprender cdémo se integran estos mecanismos resulta imprescindible para
interpretar el funcionamiento de las redes distribuidas y, en particular, para evaluar su
aplicacién en ambitos donde la confianza, la trazabilidad y la autenticacion resultan

esenciales (Nakamura y Wang, 2024).

La siguiente figura sintetiza los tres mecanismos criptograficos fundamentales que
permiten asegurar la integridad, la autenticidad y la trazabilidad de los datos en

entornos blockchain.



Figura 1. Elementos criptograficos clave en blockchain
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Fuente: elaboracién propia.

Estos componentes no operan de forma aislada, sino como parte
de una arquitectura interdependiente que garantiza la seguridad
del sistema en su conjunto. La criptografia asimétrica permite
firmar y verificar transacciones, las firmas digitales validan la
autoria de los emisores y las funciones hash enlazan bloques y
evidencian cualquier alteracion en los datos. Su integracion
constituye el nuacleo técnico que reemplaza la confianza

institucional por confianza matematica, condicidon indispensable




para el funcionamiento auténomo y descentralizado de las

cadenas de bloques.

Esta arquitectura técnica permite que las redes blockchain operen de manera segura
incluso en escenarios donde los participantes son andénimos, geograficamente
dispersos o no comparten vinculos de confianza previos. En contextos tradicionales,
estas condiciones implicarian una alta exposicion a fraudes, duplicaciones o
manipulaciones de datos. Sin embargo, en una red sustentada criptograficamente, la
verificacion de cada transaccion no depende de la reputacién o el historial del emisor,
sino de la validez matematica de su firma digital y del encadenamiento verificable de los
blogues. Asi, la seguridad no se delega en actores, sino que se implementa desde el

disefio del sistema.

Ademas, la interoperabilidad entre los distintos mecanismos criptograficos permite que
blockchain sea mas que un repositorio inmutable: se convierte en una plataforma
activa de validacion, ejecucién y auditoria de informacion. En aplicaciones profesionales
como la certificacién de activos digitales, los registros notariales electrénicos o las
cadenas de suministro trazables, esta combinacion técnica habilita nuevas formas de
gestion auténoma, donde cada operacion es verificable por cualquier participante
autorizado, sin que ello comprometa la privacidad ni la integridad de los datos. La
criptografia, en este sentido, no solo protege la informacion, sino que habilita nuevas

dindmicas de interaccidn sin intermediarios.

Funciones hash y mecanismos de integridad de la informacion —

En los entornos distribuidos basados en blockchain, asegurar que los datos no sean modificados
sin ser detectados es una exigencia estructural. Este requerimiento se resuelve mediante el uso
de funciones hash criptograficas, herramientas matematicas que permiten representar cualquier
conjunto de datos mediante una cadena alfanumeérica de longitud fija, conocida como resumen o




huella digital. Esta cadena funciona como una representacion Unica del contenido original: ante la
mas minima modificacion de los datos de entrada, la huella resultante cambia de manera radical.
Esta propiedad —denominada sensibilidad al cambio— convierte a las funciones hash en
mecanismos altamente eficientes para verificar integridad.

Las funciones hash utilizadas en blockchain presentan cuatro caracteristicas fundamentales. La
primera es la determinismo: una misma entrada siempre genera la misma salida. La segunda es
la velocidad de computo: el algoritmo debe generar el hash de manera eficiente incluso con
grandes volumenes de datos. lLa tercera es la resistencia a colisiones: resulta
computacionalmente inviable encontrar dos entradas distintas que produzcan el mismo hash. Y la
cuarta, la irreversibilidad: a partir del hash no es posible reconstruir los datos de entrada. Estas
propiedades permiten confiar en la unicidad de la huella digital y aseguran que cualquier
alteracion en los datos se refleje de inmediato en la verificacion del hash.

En el caso especifico de blockchain, cada bloque contiene, ademas de sus propios datos, el hash
del bloque anterior. Esto genera una secuencia enlazada: si se modifica cualquier bloque, su hash
cambia y, por ende, también deja de coincidir con el registrado en el bloque siguiente. Esta
ruptura en la cadena permite detectar alteraciones y refuerza la inmutabilidad de la estructura.
Para restaurar la consistencia luego de un cambio, seria necesario rehacer todos los bloques
subsiguientes y recalcular cada uno de sus hashes, tarea que demanda un poder computacional
inalcanzable para un atacante individual sin control sobre la mayoria de la red.

El siguiente esquema resume coOmo opera el mecanismo de vinculacion entre bloques mediante
funciones hash.

El sistema actia como un registro compartido en el que cada bloque verifica al anterior. Esta
l0gica descentralizada, sustentada en el uso de funciones hash, garantiza que la informacion
permanezca inalterada sin necesidad de un ente central que supervise el proceso. Ademas, los
hashes permiten realizar auditorias rapidas: en lugar de revisar la totalidad de los datos, basta
con comparar sus resumenes para validar que no han sido modificados. Este principio se aplica
también a estructuras auxiliares como los arboles de Merkle, que permiten verificar rapidamente
Si una transaccion especifica forma parte de un bloque determinado.

Desde el punto de vista técnico-operativo, l0s mecanismos hash se constituyen como una
solucion robusta para proteger la integridad de los datos en cualquier sistema que requiera
garantizar consistencia a lo largo del tiempo. En el caso de blockchain, su implementacion no solo
actua como defensa ante posibles manipulaciones, sino que ademas establece las condiciones
para la trazabilidad completa de la informacion. Esta trazabilidad, a su vez, es condicion para
construir registros confiables, validar decisiones distribuidas y habilitar nuevos modelos de
interaccion digital sin intermediarios centralizados.

Figura 2. Encadenamiento de bloques mediante funciones hash
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Firmas digitales y autenticacién en blockchain —

En el disefio de sistemas distribuidos como blockchain, la posibilidad de confirmar quién generd
una transaccion y garantizar que esta no ha sido alterada en su trayecto resulta indispensable.
Esta verificacion se realiza mediante el uso de firmas digitales, un mecanismo criptografico que
permite vincular de manera segura a una persona o entidad con un mensaje especifico. A
diferencia de una contrasefia, que solo demuestra conocimiento, la firma digital demuestra
posesion de una clave privada sin necesidad de exponerla. Esta propiedad permite autenticar al
emisor de manera fiable, incluso en entornos donde los actores no se conocen entre siy no
existe una autoridad central de validacion.

El procedimiento técnico se apoya en la criptografia asimétrica. Cada participante de la red posee
un par de claves: una publica, que se comparte abiertamente, y una privada, que se mantiene en
reserva. Cuando se quiere emitir una transaccion, se firma con la clave privada y, posteriormente,
cualquier nodo de la red puede verificar esa firma utilizando la clave publica correspondiente. Si
la firma es valida, se confirma que quien generd el mensaje posee efectivamente la clave privada
vinculada. Este proceso permite garantizar no solo la autenticidad del origen, sino también la
integridad del contenido: cualquier modificacion posterior a la firma invalida su verificacion.



En blockchain, este mecanismo se aplica a cada transaccion. Antes de que sea incluida en un
bloque, debe estar firmada digitalmente por su emisor. Esta firma se registra junto a la
transaccion y se almacena en la cadena, lo que permite su verificacion en cualquier momento, sin
necesidad de acceder a un tercero. La validez de la transacciéon no depende de una fuente
externa de confianza, sino de la matematica detras del sistema. Este enfoque descentralizado
permite reemplazar la autoridad institucional por evidencia técnica, en linea con los principios
que guian el disefio de las cadenas de bloques.

Ademas de autenticar al emisor, las firmas digitales permiten garantizar el no repudio: una vez
firmada una transaccion, el firmante no puede negar su autoria sin invalidar el propio sistema
criptografico. Este atributo es especialmente relevante en contextos donde las decisiones
distribuidas requieren trazabilidad y responsabilidad individual, como ocurre en las redes de
validacion, las votaciones digitales o las aplicaciones financieras descentralizadas. En todos estos
casos, la firma digital actia como vinculo entre la identidad del usuario y el acto que ejecuta, sin
necesidad de almacenar informacion personal sensible en la cadena.

Desde la perspectiva operativa, las firmas digitales aportan una solucion robusta y escalable para
validar identidades y autorizar acciones en sistemas sin intermediarios. Su implementacion
reduce el riesgo de suplantacion, asegura la trazabilidad de los registros y habilita nuevas formas
de interaccion autonoma, donde la confianza ya no se delega en instituciones, sino que se
construye sobre pruebas verificables por cualquier participante de la red.

CONTINUAR
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2. Arquitecturas distribuidas y estructura de blockchain

En los sistemas informaticos tradicionales, el control de los datos suele estar
centralizado: una Unica entidad gestiona la informacion, valida las operaciones y define
las reglas de acceso. Esta légica, aunque eficiente en ciertos contextos, impone
limitaciones estructurales cuando se busca escalabilidad, resiliencia o autonomia
operativa. ¢Qué ocurre cuando multiples actores deben compartir informacién sin
depender de una autoridad comun? ;Cémo se organiza un sistema para que funcione
de forma coherente, incluso cuando cada nodo actia de manera independiente? Estas
preguntas resultan centrales para entender la légica de las redes distribuidas y, en

particular, el papel que cumple blockchain como tecnologia articuladora.

En esta unidad analizaremos cémo se estructuran los entornos distribuidos y qué
mecanismos permiten su funcionamiento coordinado. Comenzaremos por describir las
redes distribuidas desde un enfoque técnico-operativo, identificando su arquitectura,
sus ventajas frente a los modelos centralizados y sus implicancias para el trabajo
colaborativo en contextos digitales. Luego, nos detendremos en los algoritmos de
consenso, que permiten validar informaciéon sin jerarquias preestablecidas,
garantizando que todos los nodos lleguen a un acuerdo incluso en ausencia de
confianza mutua. Finalmente, abordaremos a blockchain como una base de datos
distribuida, explorando su estructura interna, su logica de funcionamiento y sus usos
en entornos donde la confiabilidad y la trazabilidad de la informacion resultan

estratégicas.



Lejos de tratarse de una moda tecnoldgica, blockchain reconfigura la manera en que se
almacenan, comparten y validan los datos. Comprender codmo opera desde dentro es
una condicion técnica para evaluar sus posibilidades de aplicacién y sus limites
operativos. Esta unidad, por tanto, se centra en descomponer esa logica para entender

cémo y por qué funciona.

Redes distribuidas: estructura y funcionamiento
colaborativo

Las redes distribuidas constituyen una arquitectura informatica en la que multiples
nodos, ubicados en distintos puntos geograficos, comparten y procesan informacion sin
depender de un servidor central. Esta estructura permite que los datos estén replicados
y disponibles en varios puntos de la red, lo que incrementa la disponibilidad del
sistema, mejora su tolerancia a fallos y reduce la vulnerabilidad frente a ataques o
interrupciones. En lugar de enviar las solicitudes a un unico centro que las procesa,
cada nodo de la red puede ejecutar operaciones, almacenar registros y validar

transacciones de forma autdbnoma, aunque coordinada.

Uno de los rasgos distintivos de estas redes es su capacidad para operar de manera
colaborativa sin una autoridad central. Esto se logra mediante la replicacién de datos y
la aplicacion de reglas de sincronizacién que aseguran la coherencia entre nodos. Por
ejemplo, si un nodo actualiza un registro, ese cambio debe propagarse al resto para
mantener una vision comun del sistema. Esta légica es particularmente relevante en
contextos donde se busca compartir informacion entre actores independientes que,
por diversas razones, no delegan confianza en un Unico intermediario. En este marco,

las redes distribuidas ofrecen una solucion robusta para garantizar acceso simultaneo,

coordinacién operativa y resiliencia técnica.




Desde una perspectiva técnica, los beneficios de esta arquitectura
se expresan en términos de escalabilidad, redundancia y
eficiencia. Sin embargo, también plantea desafios concretos:
écomo evitar conflictos entre versiones de los datos? ;Como

asegurar que todos los nodos actuen de acuerdo con las mismas

reglas? ;Qué ocurre si algunos intentan actuar de forma maliciosa

o se desconectan del sistema? Estas preguntas se resuelven
mediante mecanismos complementarios que se abordan en los
préximos subtemas: algoritmos de consenso y estructuras de

datos resistentes a la manipulacién.

Los sistemas distribuidos bien disefiados permiten compartir informacion de manera
segura y auditable, con independencia de la ubicacién o la identidad de los
participantes. Esta légica es la base sobre la cual se construyen infraestructuras
blockchain, donde cada nodo no solo almacena informacion, sino que también participa
en su validacion. En estos entornos, la descentralizacion no implica desorden, sino una
redistribuciéon de responsabilidades técnicas articuladas por reglas criptograficas y

procedimientos de consenso.

La siguiente tabla permite visualizar con claridad las diferencias estructurales entre una

red centralizada, una descentralizada y una distribuida.

Tabla 1. Tipos de arquitectura de red

Ejemplo

Tipo de red Descripcion breve

representativo

‘ Un nodo central gestiona todo el  Servidor central de
Centralizada - _ 3
trafico e informacion una empresa



. Varios nodos centrales, pero aun Red de sucursales
Descentralizada ' _
con puntos de dependencia interconectadas

Todos los nodos se comunican
Distribuida ] ] Red blockchain
entre si de forma autbnoma

Fuente: elaboracién propia.

Esta evolucion en la arquitectura de red transforma también las formas de colaboracién
digital. En contextos profesionales donde multiples partes requieren acceso simultaneo
y confiable a datos compartidos —como cadenas de suministro, registros notariales o
plataformas financieras—, las redes distribuidas abren la posibilidad de operar sin
puntos unicos de fallo, con trazabilidad completa y validaciones compartidas. Esta
dindmica colaborativa, sustentada técnicamente, habilita nuevas formas de

coordinacién sin que una sola entidad detente el control total del sistema.

Ahora bien, la sola existencia de multiples nodos no garantiza por si misma la calidad ni
la utilidad del sistema. Para que una red distribuida funcione adecuadamente, es
necesario que los nodos mantengan sincronia respecto a la informacién que manejan,
respondan ante fallos sin interrumpir el servicio global y aseguren la consistencia en la
ejecucion de las operaciones. Esta coordinacidn técnica se apoya en el disefio de
protocolos de comunicacion, politicas de replicacion y mecanismos de control de
integridad, que permiten detectar errores, recuperar informacién y resolver conflictos
en tiempo real. En este sentido, el comportamiento colectivo de la red depende tanto
de su arquitectura fisica como de las reglas de operacidn que regulan la interaccion

entre sus componentes.

Desde una perspectiva practica, estas redes resultan especialmente utiles cuando se
requiere construir entornos de colaboracion entre partes que no comparten una
estructura jerarquica comun. Por ejemplo, en plataformas donde distintas
organizaciones deben acceder a los mismos datos de manera simultdnea —como en el

seguimiento de activos logisticos, la gestion de titulos académicos o el intercambio de



datos clinicos entre instituciones de salud—, una red distribuida permite compartir
informacion sin que una de ellas actie como centro rector. En estos casos, cada nodo
puede operar con autonomia, al tiempo que se mantiene la coherencia global del

sistema, lo que favorece la transparencia, la disponibilidad y la escalabilidad operativa.

ALGORITMOS DE CONSENSO: VALIDACION EN ENTORNOS
DESCENTRALIZADOS

BLOCKCHAIN COMO BASE DE DATOS DISTRIBUIDA

En una red distribuida, cada nodo almacena, procesa y transmite informacion de forma
autonoma. Sin embargo, para que el sistema funcione como un todo coherente, es indispensable
que todos los nodos lleguen a un acuerdo sobre el estado actual de los datos compartidos. Este
acuerdo, en ausencia de una autoridad central, se alcanza mediante algoritmos de consenso:
protocolos técnicos que definen como se valida una nueva entrada de informacion y como se
actualiza de manera sincronizada en toda la red. Estos mecanismos permiten resolver una
pregunta clave en entornos descentralizados: ;como saber qué version de los datos es valida si
cada nodo opera por su cuenta?

Los algoritmos de consenso cumplen una doble funcion. Por un lado, garantizan que todos los
nodos mantengan una version Unica y consistente del registro distribuido, incluso cuando reciben
informacion en momentos distintos o sufren interrupciones temporales. Por otro, impiden que
actores maliciosos introduzcan datos falsos o manipulen el contenido de los bloques. La
seguridad del sistema se apoya, entonces, no en la confianza entre los participantes, sino en la
robustez matematica del protocolo. Esta logica es la que permite que blockchain funcione como
un entorno confiable incluso entre partes que no se conocen ni se reconocen mutuamente como
legitimas.

Existen multiples tipos de algoritmos de consenso, cada uno con caracteristicas propias segun el
tipo de red, los objetivos del sistema y los recursos disponibles. El mas conocido es Proof of Work
(PoW), que se popularizd con Bitcoin. En este modelo, los nodos compiten para resolver un
problema matematico complejo cuya solucion verifica la validez del bloque. El primero en
encontrar la solucion difunde el blogue a los demas, que lo aceptan si cumple con las reglas. Este
mecanismo, aunque seguro, demanda un alto consumo energético. En contrapartida, algoritmos
como Proof of Stake (PoS) y sus variantes —como Delegated Proof of Stake (DPoS) o Proof of
Authority (PoA)— reducen el costo computacional al basarse en otros criterios de validacion, como
la tenencia de activos digitales o la reputacion de los validadores.

La eleccion del algoritmo de consenso incide directamente en el rendimiento, la escalabilidad y la
seguridad de la red. Segun Nakamura y Wang (2024), uno de los desafios actuales en el disefio de



bases de datos distribuidas es encontrar mecanismos de consenso que mantengan altos niveles
de seguridad sin comprometer la eficiencia operativa. Por eso, en los Ultimos afios se han
desarrollado nuevos modelos que combinan validacion distribuida con mecanismos de
gobernanza técnica, buscando equilibrar descentralizacion, velocidad y consumo de recursos.

La siguiente tabla compara de forma sintética las principales caracteristicas de los algoritmos mas
utilizados en redes blockchain.

Tabla 2. Comparacién de algoritmos de consenso en entornos distribuidos

Criterio
validacion

Algoritmo

Ventaja principal Desafio operativo

Resolucion . Consumo  energético
Proof of Work . Alta seguridad

computacional elevado

Participacion  segun Riesgo de
Proof of Stake p & Eficiencia energética 5 y

tenencia concentracion de poder
Proof of Identidad verificada  Rapidez y bajo costo  Confianza parcial en
Authority de nodos operativo validadores

Fuente: elaboracién propia.

Mas alla de las diferencias técnicas, todos estos algoritmos tienen un principio comun: permiten
alcanzar un estado compartido entre nodos sin que exista un administrador central. En los
sistemas blockchain, esto se traduce en un registro de bloques aceptado por toda la red, que solo
puede modificarse si se altera también el mecanismo de validacion. Esta resistencia al fraude,
combinada con la trazabilidad y la transparencia, es lo que convierte al consenso distribuido en un
componente estructural del modelo blockchain, y una herramienta potente para gestionar datos
criticos sin necesidad de delegar la confianza en una Unica entidad.

Desde un punto de vista operativo, la implementacion de un algoritmo de consenso no se limita a
la validacion técnica de bloques, sino que implica también decisiones sobre el modelo de
gobernanza de la red. Por ejemplo, en redes publicas como Ethereum, cualquier nodo puede
participar del proceso de validacion bajo ciertas condiciones, lo que favorece la descentralizacion
pero también exige mecanismos mas robustos de proteccion contra ataques. En cambio, en redes
privadas o de consorcio —como las que suelen adoptar empresas o instituciones—, el consenso



puede estar restringido a nodos previamente autorizados, 0 que permite optimizar la eficiencia a
cambio de una descentralizacion mas acotada. Estas decisiones de disefio tienen implicancias
directas sobre la seguridad, la transparencia y el control del sistema.

En escenarios profesionales concretos, la seleccion del algoritmo de consenso adecuado depende
de multiples factores: el niumero de participantes, el nivel de confianza entre ellos, la necesidad de
validacion en tiempo real, el presupuesto energético disponible y la criticidad de los datos
gestionados. Por ejemplo, una red que conecta proveedores logisticos en distintos paises podria
optar por un modelo de validacion delegada que garantice rapidez y trazabilidad, mientras que
una plataforma de votacion descentralizada requerira un modelo mas abierto y resistente a
manipulaciones. En todos los casos, el consenso actua como garante de la integridad colectiva: no
solo valida datos, sino que construye legitimidad operativa entre actores distribuidos.

ALGORITMOS DE CONSENSO: VALIDACION EN ENTORNOS
DESCENTRALIZADOS

BLOCKCHAIN COMO BASE DE DATOS DISTRIBUIDA

Blockchain puede entenderse como una forma especializada de base de datos distribuida,
estructurada para operar sin una entidad central que gestione los datos ni valide las operaciones.
A diferencia de los sistemas centralizados, en los que un servidor actia como fuente de verdad,
en blockchain cada nodo participante almacena una copia idéntica del registro, y los cambios solo
se consolidan si existe acuerdo entre los participantes. Esta I6gica no solo descentraliza el control,
sino que eleva la seguridad, la resiliencia y la transparencia del sistema.

En términos estructurales, los datos no se almacenan en filas y columnas como en una base
relacional tradicional, sino en bloques que se encadenan uno tras otro. Cada bloque contiene un
conjunto de transacciones y un codigo hash que lo vincula con el bloque anterior. Esta relacion
genera una cadena ininterrumpida de registros, donde cualquier alteracion en un bloque afectaria
también a los siguientes, rompiendo la validez de toda la secuencia. Por esta razon, se dice que
blockchain es inmutable: una vez registrada y validada, la informacion no puede modificarse sin
consenso de la red.

El funcionamiento distribuido no solo aporta redundancia ante fallos técnicos. También garantiza
que ningun nodo individual pueda alterar el contenido sin ser detectado, ya que las copias
existentes en los demas nodos actuaran como referencia para rechazar cualquier modificacion no
consensuada. Esta condicion convierte a blockchain en una herramienta eficaz para registrar
datos criticos en entornos donde se requiere confianza técnica sin intermediarios.

La primera figura permite visualizar las diferencias fundamentales entre una base de datos
tradicional y una blockchain distribuida. Mientras la primera depende de un servidor Unico, la



segunda se sostiene sobre una red de nodos auténomos interconectados, cada uno con una
copia del libro mayor.

Figura 3. Comparacion conceptual entre bases de datos tradicionales y blockchain
distribuido

Baze de datos tradicional

Fuente: elaboracion propia.

En la blockchain, cada vez que se genera una nueva transaccion, esta se agrupa con
otras y se somete a un proceso de validacién que incluye pruebas criptograficas y
consenso entre nodos. Solo cuando se aprueba de forma colectiva, se afiade al bloque
y este a la cadena. De este modo, cada bloque es una unidad de informacion
verificable, cuyo contenido queda sellado y vinculado de forma criptografica al historial

previo.

Otra diferencia fundamental con las bases de datos tradicionales es la forma en que se
controlan los accesos y las modificaciones. En los sistemas clasicos, un administrador
define los permisos de lectura y escritura, y tiene la capacidad de modificar o eliminar
entradas segun las necesidades del sistema. En blockchain, en cambio, los cambios solo
pueden realizarse mediante mecanismos consensuados, lo que impide alteraciones

unilaterales y refuerza la confianza en la integridad de los datos.



Ademas de su estructura técnica, blockchain incorpora funcionalidades que permiten
auditar los registros en tiempo real. Cada transaccion lleva una marca de tiempo y un
identificador unico, lo que posibilita rastrear su origen, evolucion y contexto sin
necesidad de wuna herramienta externa. Esta trazabilidad automatizada es
especialmente valiosa en sectores como la logistica, la salud, la administracién publica 'y

los servicios financieros.

La blockchain también incluye una légica de gobernanza técnica

que establece como se generan, validan y almacenan los datos.
Esta légica, codificada en el propio diseiio del sistema, reemplaza
los mecanismos tradicionales de control institucional. En redes
publicas, cualquier participante puede validar transacciones si
cumple con ciertos criterios técnicos. En redes privadas o
consorciadas, en cambio, el acceso y la validaciéon pueden estar

restringidos a nodos especificos.

Cabe seflalar que la blockchain no reemplaza a las bases de datos tradicionales en
todos los contextos. Para operaciones que requieren velocidad de consulta,
modificacidon constante o almacenamiento de grandes volumenes de datos no criticos,
los sistemas relacionales siguen siendo mas eficientes. Blockchain, en cambio, ofrece
ventajas particulares cuando la prioridad es garantizar la inmutabilidad, la

transparencia y la validacion descentralizada de los datos.

La segunda figura muestra de manera esquematica como se almacena la informacién
dentro de una blockchain, destacando la estructura de los bloques, el encadenamiento
criptografico y la funcion de los hashes en la construccion de una base de datos segura

y compartida.



Figura 4. Estructura técnica de la blockchain como base de datos distribuida
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Figura 6. Estructura técnica de la blockchain como base de datos distribuida

Fuente: elaboracién propia.

Es importante comprender que blockchain no es solo una
tecnologia de almacenamiento, sino un modelo completo de
registro distribuido y verificacion auténoma. Su integracién en
sistemas profesionales no debe basarse en modas tecnolégicas,
sino en un anadlisis preciso de sus capacidades y limitaciones
frente a las necesidades del entorno de aplicaciéon. Entender su
funcionamiento como base de datos distribuida permite
dimensionar su potencial real en el disefio de soluciones

confiables, auditables y descentralizadas.
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