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Introduccion

En este modulo abordaremos las practicas cotidianas de
seguridad y la respuesta inicial ante incidentes en una pyme.
Los ciberataques contra pequehas y medianas empresas van
en aumento; un informe reciente reveld que 6 de cada 10
pymes argentinas sufrieron al menos un ataque en el ultimo
ano, y la mayoria de los incidentes ni siquiera se detectaron a
tiempo (Mercado, 2025). Esta realidad evidencia Ia
importancia de estar preparados en el dia a dia: por un lado,
fomentar la concientizacion en los empleados para prevenir
amenazas comunes, como el phishing; y por otro, establecer
procedimientos basicos de respuesta, o playbooks minimos,

para manejar alertas e incidentes cuando ocurran.

A continuacion, en la unidad 1 nos enfocaremos en la
concientizacion 'y el anti-phishing, proporcionando
herramientas practicas para que el personal identifique

intentos de estafa y se mantenga alerta.



En la unidad 2 profundizaremos en playbooks minimos de
seguridad, es decir, procesos fundamentales de triage
(evaluacion y priorizacion de alertas), escalamiento de
incidentes, documentaciéon 'y lecciones aprendidas,

adaptados a las capacidades limitadas de una pyme tipica.

Con un enfoque pedagodgico y ejemplos practicos,
buscaremos dotarnos de conocimientos para mantener la
guardia en la operacion diaria y reaccionar eficazmente ante
amenazas basicas, asegurando la continuidad operativa y

Mminimizando danos.

CONTINUAR
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Unidad 1. Concientizacion y antiphishing

La primera linea de defensa en ciberseguridad es el usuario
bien capacitado. En las pymes, donde el personal técnico suele
ser reducido, concientizar a todos los empleados sobre las
amenazas comunes —especialmente el phishing— resulta

fundamental.

En esta unidad exploraremos los indicadores comunes de
correos maliciosos para que cualquier empleado pueda
reconocer seinales de alerta. También veremos cémo
implementar simulaciones basicas de phishing —incluso con
herramientas gratuitas o de bajo costo— para entrenar al
personal de forma practica, y como medir su eficacia mediante
métricas que nos permitan identificar mejoras. Por ultimo,
destacaremos la importancia de establecer un canal de reporte
seguro en la organizacion, de modo que los empleados sepan
como y a quién reportar un posible incidente o correo

sospechoso.




Todo esto contribuye a crear una cultura de seguridad

proactiva: cada empleado se convierte en un «sensor» capaz de

detectar amenazas y activar la respuesta adecuada a tiempo.

CONFIGURACION DE UNA

INDICADORES COMUNES SIMULACIONES BASICAS CAMPANA DE PHISHING
SIMULADO

Un correo de phishing es un mensaje fraudulento disehado para
enganar al destinatario y robarle datos sensibles —como
credenciales o informacion financiera— o instalar malware. Estos
mensajes suelen disfrazarse como comunicaciones legitimas de
empresas conocidas —bancos, proveedores, sitios populares— para
ganar la confianza de la victima. Por suerte, la mayoria de los
intentos de phishing contienen sehales sutiles que podemos

detectar si sabemos qué buscar.

A continuacion, resumimos los indicadores comunes gue delatan a

un correo electréonico sospechoso:

. Remitente extraio o direcciéon sospechosa. Siempre debemos
revisar quién envia el correo. ; Es un remitente desconocido o un
nombre familiar, pero desde una direccion inusual? Muchas
veces el atacante falsifica el nombre mostrando, por ejemplo,

«Banco X», pero la direccion real —lo que aparece tras el simbolo



<@>— no coincide con el dominio legitimo de ese banco. Por
ejemplo, un correo que pretende ser del Banco Nacion, pero

proviene de notificaciones@bancoNacion.seguridad.ru es

claramente malicioso. Del mismo modo, si proviene de alguien
interno (un colega, el jefe), pero con un estilo de comunicacion

inusual o desde una cuenta personal, debemos desconfiar.

Destinatarios inusuales o genéricos: |os phishers a menudo
envian correos masivos. Si el mensaje no esta dirigido
especificamente a nosotros —por ejemplo, si estamos en copia
junto a personas gue No conocemaos, O si el saludo es genérico,
como «Estimado cliente» en lugar de nuestro nombre—, podria
tratarse de una estafa. En algunos casos, el campo «Para»
incluye expresiones como «Destinatarios no reveladosy, o que

también indica un envio masivo.

Asunto y contenido urgentes o alarmantes: crear urgencia o
miedo es una tactica comun en el phishing. Frases como
«iUltimo aviso: su cuenta serd suspendidal» o «Accion inmediata
requerida por seguridad» buscan que reaccionemaos sin pensar.
Un asunto alarmante o amenazante, que apela al panico, es un
fuerte indicio. También es frecuente que indiguen que debemos
actuar en un plazo muy breve —24 horas o «inmediatamente»—
para evitar consecuencias. Este lenguaje apremiante casi nunca

se encuentra en correos legitimos de empresas serias.
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. Errores de ortografia o gramatica, formato poco profesional:
muchos correos de phishing contienen errores evidentes de
redaccion. Algunos ejemplos comunes son faltas de ortografia,
frases traducidas de forma extrana, uso incorrecto de
mayusculas o minusculas, entre otros. Las empresas cuidan
mucho la calidad de sus comunicaciones, por lo que un texto
descuidado es sospechoso. Estos errores, junto con logotipos de

mala calidad o disenos inusuales, son senales de advertencia.

. Enlaces sospechosos o archivos adjuntos extranos: nunca
debemos hacer clic sin revisar antes adonde lleva un enlace. Un
truco util es pasar el cursor por encima (sin hacer clic) para ver la
URL de destino; muchas veces revela un dominio gue no
coincide con el de la empresa supuestamente emisora (por

ejemplo, http:/seguridad-bancoXYZ.com/actualizar en lugar del

sitio web oficial). Asimismo, debemos tener cuidado con archivos
adjuntos inesperados, ya que pueden contener malware. Si
recibimos un correo con un adjunto en formato .zip, .exe, .docm
u otro no habitual —especialmente si proviene de alguien que
normalmente no nos envia archivos—, conviene desconfiar. Un
caso comun es el de correos gque simulan contener una factura o
comprobante, pero el PDF adjunto es falso o incluye macros
maliciosas. Nunca debemos habilitar contenido externo ni

mMacros en documentos de origen dudoso.
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. Solicitudes de informacién confidencial: ninguna entidad
legitima solicita por correo electronico datos sensibles, como
contrasenas, numeros de tarjeta o codigos de verificacion. Si el
mensaje pide que «confirme sus credenciales» o que envie
informacion personal, casi con certeza se trata de un intento de
phishing. Este es un indicador claro mencionado en numerosas

guias.

Ejemplo de correo de phishing (simula provenir de PayPal)

Pensemos en un correo que aparenta ser de PayPal: el asunto dice
que la cuenta fue «limitada temporalmente» y se le pide al usuario
que verifigue sus datos con urgencia. El mensaje tiene un saludo
genérico, un tono alarmante y un enlace disfrazado. Aunque incluye
el logotipo de PayPal, tanto el remitente como el enlace de «Verificar
cuenta» no pertenecen al dominio oficial. Un usuario entrenado

detecta estas senales, evita hacer clicy reporta el correo al area de Tl.

En situaciones como esta, conviene aplicar la regla mnemotécnica
«SLAMp»: sender, links, attachments, message. Es decir, revisar quién
envia el correo, inspeccionar los enlaces y archivos adjuntos antes de
interactuar, y prestar atencion al contenido en busca de urgencia o
errores sospechosos. Si uno solo de estos elementos resulta dudoso,

lo mas seguro es desconfiar.



CONFIGURACION DE UNA
INDICADORES COMUNES SIMULACIONES BASICAS CAMPANA DE PHISHING
SIMULADO

La teoria por si sola no basta para cambiar comportamientos. Por
eso, muchas organizaciones implementan simulaciones de
phishing como herramienta de concientizacion activa. Una
simulacion consiste en enviar correos senuelo a los empleados,
imitando campanas reales, para evaluar quiénes caen en la trampa
—haciendo clic o ingresando datos— y reforzar su entrenamiento en
el momento. Estas practicas permiten exponer al personal a ataques
ficticios en un entorno controlado, generando informacion valiosa

sobre el nivel de riesgo humano.

Actualmente, existen multiples soluciones para realizar simulacros
de phishing, desde servicios comerciales hasta herramientas
gratuitas o de codigo abierto. Pensemos, por ejemplo, en Gophish,
una plataforma open source muy popular que permite crear
campanas personalizadas sin coste de licenciamiento. Con Gophish,
una pyme con algo de conocimiento técnico puede instalar su
propio servidor y enviar correos de prueba que simulan ataques,

aunqgue esto requiere cierto esfuerzo inicial.

Otras alternativas gratuitas incluyen pruebas limitadas de suites

comerciales —muchas ofrecen free trials— o incluso



funcionalidades integradas en plataformas existentes. Por ejemplo,
si se cuenta con Microsoft 365, es posible usar «Attack Simulation
Training» en Microsoft Defender para orquestar simulaciones de
phishing dirigidas a usuarios de Outlook, aunque suele requerir

licencias especificas.

La clave es empezar de forma simple. Una simulacion basica podria
consistir, por ejemplo, en un correo falso que simula provenir del
area de Tl y solicita «actualizar la contrasefa» mediante un enlace.
Antes de lanzar cualguier simulacion, es importante informar a la
direccion de la empresa, obtener su apoyo y comunicar al personal
gue se realizan ejercicios de seguridad periodicos (sin brindar

detalles especificos), para no generar desconfianza innecesaria.

Luego, se puede utilizar una herramienta adecuada para disehar el
correo senuelo. Entre los recursos disponibles, se encuentran los

siguientes:

. Plantillas prediseinadas. Muchas plataformas incluyen modelos
de correos de phishing ya elaborados, como notificaciones de
bancos, avisos de entrega de paquetes, ofertas de premios, entre
otros. Se recomienda elegir un tema que sea relevante para la
empresa. Por ejemplo, si se utiliza frecuentemente Dropbox, una
simulacion podria simular un aviso de «Archivo compartido

pendiente».



. Envios graduales: conviene iniciar con campafnas pequenas —
por ejemplo, entre 10 y 20 empleados— y luego ampliarlas. Esto
permite familiarizarse con la configuracion de la herramienta y
controlar el impacto. Ademas, es recomendable autorizar el
dominio de envio de la simulacion en los filtros de correo de la
empresa, para que los mensajes de prueba no sean blogueados
automaticamente por el sistema antispam. Segun la plataforma

elegida, habra instrucciones especificas para hacerlo.

. Retroalimentacion inmediata: idealmente, la simulacion
deberia ofrecer una respuesta educativa al usuario que
interactUe con el enlace falso. Por ejemplo, si alguien hace clic, se
le puede redirigir a una pagina de aviso que indique gque se tratd
de una simulacion y resalte los indicadores de phishing que no
detecto. Algunas plataformas, como SMARTFENSE, permiten
implementar estos «Momentos Educativos» emergentes,

transformando el error en una oportunidad de aprendizaje.

CONFIGURACION DE UNA
INDICADORES COMUNES SIMULACIONES BASICAS CAMPANA DE PHISHING
SIMULADO

Plataformas como Guardey permiten armar una campafa en pocos

mMinutos: se elige una plantilla, se cargan los destinatarios y se envia



el correo. Tras el envio, la herramienta realiza un seguimiento de

guién interactuUa con el mensaje.

Realizar simulaciones periddicas —por ejemplo, una vez por
trimestre— es una practica recomendada para mantener a los
usuarios en estado de alerta. Diversos estudios indican que la
practica sostenida mejora la capacidad de deteccion y reporte de
amenazas por parte del personal. Eso si, estos ejercicios deben
Manejarse con tacto: no se trata de «atrapar» ni sancionar a
individuos, sino de recolectar métricas que permitan orientar mejor

la capacitacion.

De hecho, muchas organizaciones combinan las simulaciones con
programas de formacion continua. Por ejemplo, si un empleado
hace clic en un enlace malicioso, se le puede asignar un breve curso
adicional de seguridad ese mes. También puede resultar Util
gamificar el proceso, reconociendo a quienes reportan
correctamente las simulaciones o mantienen una tasa de clics nula.
Algunos sistemas otorgan puntos e insignias a los empleados mas

atentos, fomentando una competencia saludable.

En sintesis, las simulaciones de phishing son una herramienta
efectiva y accesible para pymes. Ayudan a mantener la atencion de
los usuarios, permiten evaluar la exposicion real de la organizacion y
refuerzan la formacion en los casos donde mas se necesita. El

objetivo final es construir una verdadera «resiliencia al phishing»:



gue, ante un ataque real, la mayoria del personal lo detecte a tiempo

y actue de forma adecuada.

Métricas y mejoras —

Como en todo proceso de seguridad, «lo que no se mide, no se
mejora». Después de implementar actividades de concientizacion
—como charlas, simulaciones o capacitaciones—, es fundamental
medir los resultados para entender el estado de la cultura de
seguridad en la empresa y orientar los esfuerzos hacia la mejora

continua.

En el contexto de campahas anti-phishing y concientizacion,

algunas métricas clave a monitorear son las siguientes:

. Tasa de apertura y clic en simulaciones. Si se realizan
campahas de phishing simulado, conviene registrar cuantos
empleados abren el correo, cuantos hacen clic en el enlace y
cuantos llegan a introducir datos en la pagina falsa (en caso de
gue incluya un formulario). Estos datos permiten estimar el nivel
de susceptibilidad del personal. Por ejemplo, «campana X: 80 %
abrid el correo, 30 % hizo clic, 5 % ingresd credenciales». Un
porcentaje alto de clics indica que el engano fue efectivo y que

se necesita reforzar la capacitacion. La buena noticia es que



estas meétricas suelen mejorar con el tiempo si se entrena
regularmente: se espera que, en campanas sucesivas, el
porcentaje de clics disminuya, reflejando mayor escepticismo y

conciencia por parte de los usuarios.

Indice de reporte de phishing: tan importante como evitar clics
es lograr que los empleados reporten los intentos sospechosos.
Muchas simulaciones permiten medir cuantos usuarios
identificaron el correo falso y lo reportaron al equipo de
seguridad. Un aumento sostenido en la tasa de reporte es senal
de una cultura de seguridad mas proactiva. Por ejemplo, la
plataforma SMARTFENSE incluye en sus estadisticas qué
usuarios reconocieron la simulacion y la reportaron mediante el

poton de phishing, integrando ese dato a la evaluacion general.

Métricas de formacién: si se imparten cursos o
microcapacitaciones, se pueden medir tasas de finalizacion,
resultados de cuestionarios o evaluaciones, entre otros
indicadores. También es Util aplicar encuestas antes y después
de la capacitacion para cuantificar el aumento en el nivel de

conocimiento o confianza del personal sobre temas especificos.

Incidentes reales evitados o detectados: en la operacion
diaria, conviene llevar un registro de cuantos incidentes o
intentos reales de phishing fueron reportados por empleados,
en comparacion con los que pasaron inadvertidos o se

detectaron tarde. Un incremento en los reportes tempranos de



situaciones sospechosas puede estar relacionado con los
esfuerzos de concientizacion. De igual manera, si luego de una
campana disminuye la cantidad de infecciones por malware
proveniente de correos electronicos, es una senal positiva
(aungue estos datos pueden ser mas dificiles de atribuir de

forma directa).

Los informes detallados de las herramientas de simulacion facilitan
este seguimiento. Por ejemplo, la plataforma Guardey ofrece
paneles desde los cuales es posible visualizar rapidamente los
resultados de cada campana: cantidad de correos enviados,
porcentaje de aperturas, clics y datos ingresados por |os usuarios.
Incluso permite identificar qué personas hicieron clic, lo que
posibilita focalizar los refuerzos de capacitacion en aquellos

individuos o departamentos mas vulnerables.

Informe de resultados de una simulacion de phishing —

AQuli, se observan métricas agregadas de una campahna: porcentaje
de usuarios que abrieron el correo, los que hicieron clic en el enlace
malicioso y aguellos que llegaron a ingresar datos en la pagina falsa
—Ilo cual indica un nivel de compromiso mayor—. También se refleja
cuantos usuarios reportaron activamente el correo simulado. Este

tipo de paneles convierte la intuicion en datos concretos,



permitiendo comprender qué tan expuesta esta la organizacion

ante intentos de phishing.

Con estos datos en mano, el responsable de seguridad puede
proponer mejoras especificas. Por ejemplo, si se detecta que cierto
departamento suele hacer clic en los enlaces de simulaciones —
quiza porgue, por la naturaleza de su trabajo, recibe muchos
correos externos y esta mas expuesto—, se podria planificar una
capacitacion especial para ese equipo. O, si nadie reporta los
intentos de phishing, tal vez sea necesario comunicar mejor el
procedimiento de reporte o implementar una herramienta mas
accesible, como un boton de «Report Phishing» en el cliente de

correo.

Ademas, las meétricas pueden influir en decisiones de politica
interna. Por ejemplo, si a pesar de los esfuerzos muchos usuarios
siguen ingresando contrasenas en sitios falsos, podria ser el
momento de activar la autenticacion multifactor (MFA) en las
cuentas criticas, incorporando una capa adicional que mitigue el

impacto de credenciales comprometidas.

Otra practica de mejora continua es comparar las métricas a lo
largo del tiempo. Una opcion es mantener un cuadro de mando
trimestral con indicadores como la tasa promedio de clics y la tasa
de reporte en las simulaciones. El objetivo seria observar una

disminucion de clics y un aumento de reportes. Cualquier



desviacion —como un pico de clics al introducir una plantilla nueva
— puede ofrecer pistas sobre |os tipos de ataque gue resultan Mmas
convincentes, lo que, a su vez, indica qué contenidos reforzar en las

proximas capacitaciones.

Un programa de concientizacion maduro incluye este ciclo de
mejora continua: formar » simular > medir » retroalimentar el plan
de formacion. De hecho, varios estandares y regulaciones en
materia de seguridad —como ISO 27001:2022— exigen contar con
métricas y evidencias que demuestren la eficacia de las acciones de

concientizacion, como parte del cumplimiento normativo.

En sintesis, como mencionamos, medir nos permite mejorar. Al
cuantificar el comportamiento de los usuarios frente a amenazas
simuladas o reales, podemos enfocar los esfuerzos donde mas se
necesitan y evidenciar el retorno —en términos de reduccion de
riesgo— de invertir en concientizacion. Incluso en una pyme
pequena, llevar una hoja de calculo sencilla con estos datos y revisar
las lecciones aprendidas tras cada simulacion o incidente real
puede marcar una diferencia significativa para fortalecer, de forma

progresiva, la cultura de seguridad.

Reporte y canal de seguridad —



Para que la concientizacion sea efectiva, no alcanza con que el
empleado detecte un correo malicioso: también debe saber como
actuar a continuacion. Aqui cobra importancia contar con un canal
de reporte de seguridad claro y accesible. Muchas empresas
adoptan la politica de «si ves algo, di algo». Es decir, instruyen al
personal para reportar de inmediato cualguier correo o actividad
gue parezca sospechosa, en lugar de ignorarla. De este modo, el
equipo de Tl o seguridad puede investigar a tiempo y tomar

medidas preventivas antes de que la amenaza escale.

¢Como deberia ser ese canal de reporte? En una pyme con poco

personal técnico, lo mas simple suele ser designar una direccion de

correo interna —por ejemplo, seguridad@tuempresa.com O

soportell@emypresa.com— a la que los empleados puedan reenviar

mensajes sospechosos o enviar avisos. Como alternativa o
complemento, también puede habilitarse un grupo de mensajeria
corporativo o un numero de interno telefonico para urgencias de
seguridad. Lo fundamental es que todas las personas en la
organizacion conozcan donde y como reportar. Idealmente, el canal
debe estar atendido por la persona responsable de Tl o por alguien
con conocimientos en ciberseguridad, que pueda recibir la alerta y

darle seguimiento adecuado.

En entornos basados en Microsoft, existe la opcion de anadir un

poton de «Report Phishing» en Outlook. Muchos proveedores —
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incluido el propio Microsoft— ofrecen add-ins que integran ese
poton en el cliente de correo, permitiendo que el usuario marque
un Mmensaje como phishing. Esta accion notifica automaticamente

a los administradores y envia el correo para su analisis.

En Google Workspace (GCmail), también existe la funcion «Reportar
phishing», integrada en el menud de opciones de cada mensaje.
Incluir estas herramientas gratuitas facilita el acto de reportar —es

solo un clic—y deja registro del incidente.

Para pymes que no utilizan estas suites, el método universal sigue
siendo reenviar el correo sospechoso a la casilla designada de
seguridad, preferentemente como archivo adjunto para conservar
sus encabezados. Reforzar este procedimiento contribuye a que el

canal de reporte sea realmente Util y efectivo.

¢Por qué es tan critico fomentar el reporte?

Fomentar el reporte de correos sospechosos es fundamental por
varias razones. En primer lugar, permite ganar visibilidad: si nadie
reporta, la empresa podria estar bajo atague sin saberlo, ya que
muchas brechas comienzan con un mensaje de phishing que pasa
desapercibido. Ademas, reportar empodera al empleado, que se
siente parte activa de la proteccion colectiva y se involucra mas en
la estrategia de seguridad de la organizacion. Finalmente, permite

activar una respuesta temprana. Si el equipo de seguridad recibe a



tiempo el aviso de un intento de phishing, puede bloguear al
remitente en los filtros, alertar al resto del personal, escanear
equipos en busca de malware y tomar medidas antes de que el
incidente escale. En definitiva, un empleado alerta puede evitar un

problema mayor.

Es recomendable que el proceso de reporte incluya algun tipo de
retroalimentacion para quien notifico el incidente. Si una persona
se tomo el tiempo de reportar un correo sospechoso, es importante
agradecerle y, si corresponde, confirmar si efectivamente se trataba
de un intento de phishing. Algunas soluciones automatizadas
envian un mensaje de respuesta como «Gracias por mantenernos
seguros. Hemos recibido tu reporte», e incluso aplican mecanismos
de gamificacion otorgando puntos al usuario. En contextos
manuales, el responsable de seguridad puede enviar un breve
correo de agradecimiento y refuerzo, por ejemplo, «efectivamente,
era un intento de phishing. Hiciste lo correcto al avisar. Notamos
gue provenia de un dominio ruso y prometia un pago pendiente,
sefales claras de fraude». Esta retroalimentacion refuerza la

conducta positiva y anima a otros a reportar también.

Por supuesto, habilitar el canal no es suficiente: tambiéen hay que
capacitar sobre su uso. Es fundamental incluir en las inducciones al
personal un maodulo sobre como reportar incidentes, y reforzar

periddicamente el mensaje en los comunicados internos. Por



ejemplo: «Ante cualquier duda de seguridad, reenvia el correo a

seguridad@empresa.com o comunicate al interno 123». Incluso se

puede simular el uso del canal durante campanas de phishing
controlado: si un empleado reporta correctamente una simulacion,
en lugar de caer, jes motivo de felicitarlo publicamente! Este tipo de
reconocimiento contribuye a consolidar la cultura de seguridad. En
cambio, si alguien detecta algo sospechoso, pero no sabe a quién
avisar, se pierde una oportunidad valiosa. Por eso, debemos eliminar

cualguier barrera gue dificulte el reporte.

Un caso concreto lo encontramos en la universidad ITESO, en
México. Alli, se instruye a toda la comunidad académica para que, Si
reciben un correo con senales de phishing, no interactlen con él y
lo reporten directamente a su Mesa de Servicios Informaticos. Esta
indicacion clara —«no respondas, no hagas clic, repdrtalo al
soporte»— ha demostrado ser una medida efectiva para prevenir

incidentes mayores y mantener a la comunidad protegida.

En Argentina, también es clave conocer los canales externos
disponibles. Si se trata de un incidente grave, es posible escalar el
reporte al CERT Argentina o a organismos como la Direccion
Nacional de Ciberseguridad. Sin embargo, en el dia a dia de una

pyme, el primer aviso siempre debe canalizarse internamente.

En resumen, en una operacion segura, todos los empleados actuan

como sensores. Al capacitarlos para identificar amenazas vy
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ofrecerles un canal claro para reportarlas, se multiplica la capacidad
de defensa de la organizacion. Un programa de concientizacion
eficaz siempre cierra el ciclo con el reporte: concientizar es detectar
y reportar. Para el operador de ciberseguridad en una pyme, recibir
estos avisos y actuar en consecuencia sera parte de su rutina diaria,
un tema que abordaremos en la proxima unidad al hablar de triage

y respuesta basica.

CONTINUAR



Leccion 3 de 4

Unidad 2. Playbooks minimos

Incluso en las empresas mas concientizadas pueden ocurrir
incidentes de seguridad: un descuido de un empleado, un
ataque novedoso que evade los filtros o simplemente un
evento inesperado —como una laptop robada o un malware

en un equipo—.

¢Como reaccionar cuando la prevencién no alcanza? En
esta unidad desarrollaremos playbooks minimos de
respuesta: procedimientos basicos que una persona a cargo
de la seguridad en una pyme debe seguir ante una alerta o

incidente.

Comenzaremos por el proceso de triage, es decir, la
evaluacion y priorizacion inicial de alertas para distinguir
rapidamente cuales requieren atencidon urgente. Luego
abordaremos el escalamiento: cuando y cémo derivar un
incidente a un nivel superior, ya sea interno —jefatura o

direccion— o externo —proveedores, fuerzas del orden, CERT



—. También veremos la importancia de documentar el
incidente durante y después de su gestion: llevar registros
claros es clave para entender qué ocurrido y cumplir posibles
obligaciones legales. Finalmente, cerraremos con las
lecciones aprendidas, integrando la mejora continua en la

respuesta a incidentes.

Estos playbooks seran minimos, pero efectivos, y estaran
adaptados a la realidad de una pyme —con recursos
limitados y pocos especialistas—. El objetivo es que, ante un
problema de seguridad, la organizacion sepa coémo actuar
sin improvisar, conteniendo los danos y recuperandose lo

antes posible.

Proceso fundamental para evaluar y priorizar
alertas e incidentes de seguridad (triage).
Alertas

En ciberseguridad, el triage es el proceso de analizar
rapidamente las alertas o eventos de seguridad y clasificarlos
segun su gravedad y urgencia, para decidir qué atender
primero. El término proviene del ambito médico: asi como en
una sala de emergencias se atiende antes al paciente en
estado critico que al que presenta una herida leve, en

seguridad informatica debemos identificar qué alerta es



realmente critica —por ejemplo, un servidor comprometido
— y cual representa un riesgo menor —como un escaneo de

virus que fue bloqueado correctamente.

Un triage eficaz permite optimizar los recursos disponibles
—a menudo escasos en una pyme— y reducir el tiempo
durante el cual una amenaza grave puede permanecer

activa sin ser atendida.

¢COémo se realiza el triage? _

Supongamos que en la consola del antivirus aparecen 50 alertas y,
ademas, un empleado reporta un correo sospechoso. El operador
de seguridad debe filtrar el ruido y enfocar los esfuerzos donde
realmente importa. Para ello, los pasos fundamentales son los

siguientes:

1. Deteccidén y recoleccién de datos

Todo comienza con la deteccion de un evento inusual. Puede
tratarse de una alerta automatizada —proveniente del
antivirus, el firewall o un sistema de monitoreo— o de un aviso
Mmanual —como el reporte de un empleado—. El primer paso
consiste en reunir la informacion disponible sobre ese evento:

cQué ocurrio exactamente?, ;en qué equipo o cuenta?, ja qué



hora?, ;qué sintoma se observo (archivo infectado, intento de

acceso fallido, etc.)?

En esta etapa, es Util apoyarse en herramientas centralizadas,
si se cuenta con ellas, como un registro de logs o un panel
SIEM, que permita ver eventos correlacionados. En pymes mas
simples, esto puede ser tan basico como revisar el mensaje

emergente del antivirus en la PC afectada y anotar lo que dice.

2. Analisis inicial y clasificacién

Con los datos en mano, el siguiente paso es preguntarse: ;esto
representa realmente un incidente de seguridad o se trata de
un falso positivo o evento benigno? Muchas alertas pueden
descartarse tras una rapida verificacion. Por ejemplo, si
aparece una alerta de «malware detectado y eliminado», es
posible que el antivirus ya haya resuelto el problema y no se
requieran Mas acciones —aunque siempre conviene dejar
constancia del caso— En cambio, si el mensaje indica
«conexion a sitio malicioso blogueada», sera necesario

investigar qué programa origind esa conexion.

El objetivo del triage es responder a preguntas clave: ;qué
paso?, ;comMo pasod?, ia quién o a qué afecta?, ;cuan grave

puede ser? Para esto, es Util aplicar criterios de clasificacion.



Muchas organizaciones utilizan categorias de severidad, como

critico (P1), alto (P2), medio (P3) o bajo (P4).

Un enfoque practico consiste en asignar prioridad 1 (P1) a
eventos que comprometan datos sensibles, servicios criticos o
afecten a un numero significativo de usuarios. Estos casos
requieren atencion inmediata, incluso fuera del horario
habitual. En cambio, si el impacto es limitado o ya esta
mitigado, puede clasificarse como P3 o P4 vy resolverse mas
adelante. En caso de duda, siempre es preferible sobrestimar
la gravedad inicial: «si dudas, marca el incidente como critico y

luego ajusta la clasificacion si corresponde».

3.Correlaciéon y contexto

Una alerta aislada puede no decir mucho, pero varias en
conjunto pueden revelar un incidente mayor. Por eso, durante
el proceso de triage conviene verificar si hay eventos
relacionados. Por ejemplo, si se detecta un malware en la PC
del area de contabilidad, podria ser Util revisar si dias atras ese
MIismMo usuario recibid un correo de phishing. Tambiéen vale la
pena verificar si otros equipos en la red presentan
comportamientos andmalos, como picos inusuales de uso de

CPU o trafico sospechoso.



Ademas, es fundamental considerar el contexto del negocio.
Un mismo evento —como cinco intentos fallidos de inicio de
sesion— puede ser irrelevante si ocurre en la cuenta de un
empleado, pero podria ser critico si afecta a la cuenta del
administrador del servidor financiero. Un triage eficaz no se
pasa solo en datos técnicos, sino que incorpora el

conocimiento del entorno vy la estructura de la empresa.

En una pyme, el operador de seguridad suele tener una idea
clara de qué sistemas son mas sensibles o criticos. Esa
intuicion también ayuda a priorizar. Por ejemplo, una alerta en
el servidor de facturacidon merece mas atencion inmediata

gue una en una PC de uso comun.

4. Decision de accion inicial

Finalmente, luego del analisis preliminar, llega el momento de
decidir como proceder: ;se trata de un incidente confirmado
qgue requiere activar una respuesta?, ;es un falso positivo?, ;0
aun falta informacion para evaluar adecuadamente? En esta
etapa, muchas organizaciones siguen un criterio —formal o

informal— para orientar la accion.

Si el evento se clasifica como un incidente grave (por ejemplo,
prioridad 1), debe activarse de inmediato el protocolo de

respuesta para contener el dano lo antes posible. Si se trata de



un incidente menor —de prioridad media o baja—, puede
documentarse y atenderse durante el horario habitual, sin
urgencia. Incluso si se determina que no hay incidente —es
decir, se trata de una falsa alarma—, conviene registrar que se
investigo y descartd, para mantener trazabilidad y evitar dudas

futuras.

Un aspecto fundamental del triage es la velocidad. Esta evaluacion
debe realizarse rapidamente tras la deteccion del evento, ya que, en
incidentes reales, cada minuto cuenta para contener los danos.
Segun el NIST, el triage se ubica entre |la fase de deteccion y la de
respuesta activa, funcionando como un puente que evita
desperdiciar recursos en alarmas irrelevantes mientras, quizas, algo
critico ocurre en otro frente.

En entornos con un volumen elevado de alertas, parte del triage
suele automatizarse mediante sistemas SIEM o SOAR, que filtran
eventos y asignan puntuaciones de riesgo. Sin embargo, en una
pyme es comun depender del criterio humano. Incluso con poco
personal, es posible aplicar triage de forma efectiva: un solo analista
puede revisar su «bandeja de alertas» cada manana, priorizando

primero aquellas de mayor impacto potencial.

Para facilitar este proceso, es recomendable contar con criterios
predefinidos. Una herramienta Util puede ser una matriz simple de

impacto y probabilidad: se evalua el impacto (bajo, medio o alto) y la



probabilidad de que el evento sea real, y con esa combinacion se
decide la prioridad. También resulta valioso utilizar taxonomias
comunes para clasificar los tipos de incidentes —como phishing,
ransomware, fraude interno, entre otros—, o cual contribuye a

sistematizar la respuesta y mejorar la comunicacion interna.

En resumen, el triage es tanto un arte —porgue requiere criterio y
experiencia— Ccomo una ciencia —porgue se apoya en procesos vy
herramientas— En una empresa peqguena, es vital entrenar ese
«sexto sentido» que permite distinguir la alerta que importa de la
gue puede esperar. Un triage bien hecho puede marcar la
diferencia entre contener a tiempo una amenaza o sufrir una

brecha seria.

Ejemplo practico —

Supongamos que, al mediodia, el operador de seguridad recibe dos

notificaciones:

1.El antivirus en la PC de recepcion puso en cuarentena un
archivo EICAR (archivo de prueba para verificar el

funcionamiento del antivirus).

2.Un empleado del area de ventas informa que abridé un archivo
adjunto de Excel proveniente de un remitente desconocido v,

desde entonces, su equipo «anda lento.



¢Cual deberia atenderse primero? En este caso, el segundo evento
representa una posible infeccion activa —posiblemente un
malware real en ejecucion—, mientras que el primero fue
blogueado exitosamente por el antivirus y, ademas, involucra un

archivo inofensivo disefnado para testeo.

Aplicando el triage, el evento (b) se clasifica como critico: incidente
sospechado de malware en un equipo de ventas, prioridad P1. Se
procede a responder de inmediato. En cambio, el evento (a) puede
clasificarse como no incidente —un falso positivo o archivo de

prueba—, o en todo caso, como prioridad P4, sin urgencia.

Este ejemplo muestra como un triage eficaz permite enfocar los
recursos en la alerta que realmente importa, evitando perder
tiempo en eventos sin impacto mientras una amenaza potencial

requiere atencion urgente.

Escalamiento _

El escalamiento se refiere al proceso de elevar un incidente al
siguiente nivel de respuesta cuando supera la capacidad o
autoridad del nivel actual. En una pyme, es comun que el primer
respondedor sea un analista de TI —o incluso el Unico responsable
de sistemas—, quien realiza el triage y toma las acciones iniciales.

Sin embargo, si la situacion se vuelve mas compleja o critica, sera



necesario involucrar a otras personas dentro de la organizacion o
incluso recurrir a asistencia externa.

Saber cuando y a quién escalar es fundamental para gestionar un
incidente de manera eficaz. Existen dos tipos principales de

escalamiento, que veremos a continuacion:

. Escalamiento horizontal (funcional). Consiste en involucrar a
otras areas o roles que tienen experiencia en aspectos
especificos del incidente. Por ejemplo, si el caso afecta datos
personales de clientes, ademas del personal técnico, puede ser
necesario escalar a legales o a relaciones publicas, para abordar
la comunicacion externa y el cumplimiento normativo —como
el RGPD—. Si se sospecha de un delito, se debe escalar a la
direccion para evaluar la necesidad de notificar a las
autoridades. En una pyme con estructura reducida, esto puede
implicar simplemente llamar al gerente general para informarle
y tomar decisiones en conjunto, o contactar al proveedor
externo que brinda soporte en ciberseguridad.

. Escalamiento vertical (jerarquico): se refiere a derivar el
incidente a un nivel superior de experiencia o autoridad. Por
ejemplo, si el técnico de primera linea no logra contener el
ataque o no cuenta con las herramientas necesarias, debe
escalar a un especialista —si existiera en la empresa— 0 a una
empresa externa dedicada a la respuesta a incidentes. En
términos generales, puede pensarse en niveles: nivel 1 (soporte
pasico de Tl), nivel 2 (especialista o analista de seguridad), nivel 3

(equipo externo o autoridad competente). Aungue muchas
pymes Nno cuenten con estos niveles formalmente definidos, al



menos deberian tener claro hasta donde puede llegar cada
personay en qué momento se debe pedir ayuda.

Un playbook minimo de escalamiento para pymes deberia incluir
ciertos elementos esenciales. En primer lugar, es importante contar
con criterios claros para decidir cuando escalar. Por ejemplo, si
un incidente afecta a mas del 15 % de los sistemas o usuarios, se
deberia escalar de inmediato a la direccion. Si hay datos de clientes
comprometidos, la situacion debe elevarse a gerencia vy, i
corresponde, al area legal. Otro criterio Util puede ser el tiempo sin
resolucion: si han pasado determinadas horas sin contener el

incidente, conviene escalar para obtener mas recursos o apoyo.

También es fundamental tener definidos de antemano los
contactos clave y los roles de decisiéon. Antes de enfrentar un
incidente, la organizacion deberia identificar quién es el contacto
de emergencia en cada area. Por ejemplo, tener a mano el teléfono
movil del gerente para fuera del horario laboral, el contacto de un
proveedor de ciberseguridad o consultor externo con el que se
tenga un acuerdo, o el numero del CERT nacional o de la policia
especializada en cibercrimen, en caso de gue sea necesario hacer
una denuncia. Ademas, es clave determinar con anticipacion quién
tiene autoridad para tomar decisiones criticas, como apagar un
servidor, desconectar Internet en toda la empresa o responder a

una demanda de rescate en caso de ransomware. Por |o general,



estas decisiones corresponden a la alta direccion, por lo que en

incidentes graves se debe escalar a ese nivel.

Por ultimo, es esencial que los canales de comunicaciéon estén
definidos y probados. Cuando se escala un incidente, la
informacion debe llegar de forma rapida y directa. No sirve enviar
un correo electronico que la persona leera al dia siguiente. En una
situacion critica, es preferible usar un canal mas inmediato, como

una llamada o un mensaje directo.

Algunas empresas pequenas crean grupos de mensajeria entre el
equipo técnico y los responsables de la empresa, reservados
exclusivamente para emergencias de seguridad. Asi, ante una
palabra clave, todos los involucrados se activan de inmediato. En
una crisis, No es momento de improvisar canales: este detalle debe

planificarse con antelacion.

Cuando se decide escalar un incidente, es fundamental comunicar
la situacion de forma clara y concisa a quien recibira el caso. Si se
informa a gerencia, lo ideal es hacerlo en términos no técnicos. Por
ejemplo, «tenemos un virus activo en tres equipos que esta cifrando
archivos. Ya aislamos las maquinas, pero necesitamos decidir si
apagamos los servidores de forma preventiva. También requerimos
su aprobacion para notificar a los clientes potencialmente
afectados». En el caso de escalar a un externo —como un proveedor

de ciberseguridad—, puede ser necesario compartir logs, muestras



del malware o detalles técnicos que ayuden al analisis y resolucion

del incidente.

Como parte del registro del caso, es importante documentar a
guién se escalo, en qué momento y qué informacion se compartio.

Esto forma parte de la trazabilidad del manejo del incidente.

Un caso particular es el escalamiento a equipos externos como el
CERT. En Argentina, se puede contactar a cert.gob.ar o al CSIRT de
Ciberseguridad de la Policia ante incidentes graves, como fraudes o
ataques de ransomware con pedido de rescate. La colaboracion
con estos organismos puede aportar experiencia y facilitar la
coordinacion en casos que afecten a multiples actores. Eso si, estos
canales se utilizan generalmente cuando el incidente excede la
capacidad local o tiene impacto publico o nacional. Por ejemplo, el
INCIBE-CERT en Espana recomienda escalar a sus equipos cuando
el incidente sobrepasa las capacidades internas o afecta

infraestructuras criticas.

En el caso de una pyme, escalar a un CERT suele reservarse para
situaciones excepcionales: un ataque particularmente complejo,
una campana dirigida que pueda afectar a otras empresas, 0 un

incidente que requiere alerta temprana a nivel sectorial o nacional.

Ejemplo


http://cert.gob.ar/

Retomemos el caso del incidente de malware en la PC del area de
ventas. El técnico realiza el triage y ejecuta la primera accion de
contencion: aisla el equipo de la red. Al analizar mas a fondo,
descubre gque se trata de un ransomware que esta encriptando
archivos compartidos. La situacion escala automaticamente a
critica. Ante este escenario, decide escalar: llama al dueno de la
empresa, ya que podrian tener que tomar decisiones importantes,
COMO pagar o No un rescate o notificar a los clientes si hay datos
inaccesibles. También contacta al proveedor externo de IT para que
colabore en la recuperacion de los respaldos. Este caso muestra
claramente un escalamiento jerarquico —hacia la direccion— vy

funcional —hacia un especialista en recuperacion—.

Dado que se trata de un delito, el dueno y el proveedor acuerdan
notificar al CERT o a la policia especializada, presentando las
evidencias correspondientes. Todo este proceso de escalamiento
debe realizarse con agilidad, sin esperar autorizaciones formales
gue puedan demorar la respuesta. En una crisis, la regla es contener
el dano primero; la documentacion y las aprobaciones vendran

después, si son necesarias.

En definitiva, escalar a tiempo puede marcar la diferencia entre
controlar un incidente o enfrentar una situacion con consecuencias
graves. Es preferible sobreactuar ante un falso incidente —Ilo peor

gue puede pasar es que se ejerciten los canales— que guedarse



corto y enfrentar solos algo que nos supera. Un playbook sencillo
deberia ser claro: si ocurre X, contacta inmediatamente a VY. Con
roles y contactos definidos de antemano, el operador sabra cuando

levantar la mano y pedir refuerzos.

LABORATORIO GUIADO:
LECCIONES APRENDIDAS SIMULACION DE DETECCION
Y RESPUESTA BASICA

DOCUMENTACION DEL
INCIDENTE

Durante la gestion de un incidente de seguridad, es comun
enfocarse solo en «apagar el fuego» y descuidar la documentacion.
Sin embargo, llevar un registro detallado es una parte esencial de la
respuesta. ; Por qué? Porgue la documentacion permite entender la
secuencia de hechos mas adelante, cumplir con requisitos legales o

de auditoria, y extraer lecciones para el futuro.

(Qué se debe documentar?

ldealmente, todo lo relevante. En la practica, el responsable deberia

registrar al menos los siguientes aspectos:

. Descripciodn inicial del incidente. Qué se detectd y como. Por
ejemplo, «fecha y hora tal, el usuario X reportd un correo

sospechoso con adjunto malicioso; la PC Y presentaba alertas del



antivirus». Se debe incluir también quién (persona o sistema)

detectd el problema.

Impacto y alcance conocidos: detallar los sistemas o datos
afectados. Por ejemplo, «equipo contabilidad-PC infectado;
posible acceso a carpeta compartida Ventas; se identificaron tres
archivos cifrados en el servidor». También se debe registrar Ia

clasificacion asignada (por ejemplo, prioridad 1, critico).

Acciones realizadas y cronologia: es clave anotar, en tiempo
real, cada accion tomada y su resultado. Por ejemplo, «14:05 - Se
desconecta la PC de la red. 1410 — Se inicia analisis antivirus. 14:30
— Se cambia la contrasena del usuario afectado. 15.00 - Se
contacta al proveedor para soportex. Este registro cronoldgico
permite revisar mas adelante si se actud a tiempo y qué
medidas se implementaron. EI NIST recomienda documentar
desde el primer minuto, ya que es en el momento donde los
detalles estan mas frescos. Con el paso de los dias, es facil olvidar

informacion clave.

Evidencias recolectadas: se deben conservar copias de archivos
de Jlogs, muestras de malware, capturas de pantalla de
mensajes de error, cabeceras de correos, entre otros elementos
técnicos. No basta con documentar en texto; es importante
archivar las evidencias relevantes. Esto puede ser Util para un
analisis forense posterior o en caso de realizar una denuncia

formal del hecho.



. Comunicacion y escalamiento: registrar a quién se notifico o se
escalo el incidente, y en qué momento. Por ejemplo, «15:30 —
Informado gerente general. 1545 — Llamada al proveedor
externo, caso #123 abierto». Esta trazabilidad permite demostrar
gue se cumplieron con las notificaciones internas o externas
necesarias. Algunas normativas exigen reportar brechas en
plazos especificos, por lo que contar con este registro facilita el
cumplimiento. De hecho, la norma ISO 27001:2022 establece que
deben conservarse evidencias de la gestion de incidentes,

incluyendo documentacion formal de cada caso.

. Resolucién y estado final: al concluir el incidente, se debe dejar
constancia de como se resolvio y cual es el estado final. Por
ejemplo, «16:30 — Malware eliminado, sistemas restaurados
desde respaldo, servicio restablecido. Caso cerrado a las 17:00». Si
gueda algo pendiente —como un analisis forense mas profundo

o la notificacion a clientes— también debe anotarse.

. Lecciones aprendidas preliminares: en algunos casos, se
incluye en el informe del incidente un apartado con
observaciones iniciales sobre fallas o aspectos a mejorar, aunque
el analisis mas profundo suele realizarse en una fase formal
posterior. Aun asi, quien gestiono el incidente puede registrar
sus comentarios preliminares. Por ejemplo, «se detectd que el

antivirus no estaba actualizado en ese equipo» o «El usuario



tardd dos dias en reportar el correo, lo que permitio la

propagacion — se debe reforzar la concientizacion».

Un formato practico para documentar incidentes puede ser un
documento simple —un archivo Word, un formulario PDF o una
plantilla en Notion o Excel— con los campos predefinidos para que
quien responde solo tenga que ir completandolos. Lo importante es
gue esa plantilla exista antes de enfrentar un incidente, para no
tener que empezar con una pagina en blanco bajo presion. Por
ejemplo, se recomienda contar con un modelo de informe
posincidente que incluya desde los datos basicos vy la clasificacion
del incidente, hasta una seccion de analisis y recomendaciones. En
una pyme, puede ser suficiente con un documento estandarizado
de «Reporte de incidente de seguridad» que incluya campos como

fecha, responsable, descripcion, impacto y acciones realizadas.

Ademas del informe formal final, también es Util mantener un
registro en tiempo real durante la respuesta. Esto puede ser tan
simple como una hoja y un lapiz o un archivo compartido, donde se
va anotando la cronologia minuto a minuto. Algunas metodologias
sugieren asignar, en incidentes importantes, a una persona con el
rol de «escriba», cuya Unica tarea es registrar todo lo que sucede. En
un equipo reducido, probablemente el mismo analista deba hacerlo

mientras actda. Aunque puede resultar incomodo, este esfuerzo es



valioso: esa bitacora se convierte luego en una fuente clave para

entender el incidente y mejorar la respuesta futura.

Beneficios de documentar

Documentar los incidentes trae multiples beneficios. En primer
lugar, permite contar con un registro histérico. Esto ayuda a
identificar patrones —ise repiten ciertos tipos de incidentes?,
;CcOMO se resolvieron en el pasado?—, resulta Util para auditoriasy es
una excelente herramienta para capacitar a nuevo personal. En
segundo lugar, facilita el analisis de lecciones aprendidas: sin
documentacion, todo queda en recuerdos imprecisos. Ademas,
puede ser un requisito legal. Por ejemplo, si hubo una filtracion de
datos personales, la normativa puede exigir demostrar qué se hizo
para mitigar el dano, y un informe formal permite acreditar la

diligencia.

Otro beneficio es que fortalece el triage futuro. EI NIST destaca que
documentar cada incidente y revisar qué funciond o no, mejora el
proceso de respuesta en su conjunto. Tampoco hay que olvidar que
la documentacion incluye los formularios de notificacion externa, si
corresponden. Si la empresa debe comunicar el incidente a un
regulador o a clientes, esas comunicaciones también deben
archivarse (cartas, correos, acuses de recibo, etc.). En sectores
regulados —como el financiero— se exige reportar dentro de ciertos

plazos. Tener el informe interno preparado agiliza ese paso.



En la practica pyme, lo esencial es anotar todo lo posible durante el
incidente y elaborar un informe final sencillo. Aungque en medio del
Ccaos pueda parecer que «nNo hay tiempo para eso», registrar
informacion critica no es una pérdida de tiempo: ayuda a tomar
mejores decisiones y deja evidencia util. Al finalizar el incidente,
conviene tomarse un momento para completar bien la
documentacion mientras los detalles aun estan frescos; con el paso

del tiempo, la memoria se vuelve imprecisa y se pierden datos clave.

LABORATORIO GUIADO:
LECCIONES APRENDIDAS SIMULACION DE DETECCION
Y RESPUESTA BASICA

DOCUMENTACION DEL
INCIDENTE

Superado el incidente, cuando las aguas se calman, llega un paso
gue muchas veces se omite por la voragine del dia a dia: el analisis
de lecciones aprendidas, o post mortem del incidente. Cada
incidente de seguridad es, en realidad, una oportunidad para
fortalecer a la organizacion, siempre que se reflexione de manera

sistematica sobre qué ocurrido y cOmo evitar que vuelva a suceder.

Un ejercicio de lecciones aprendidas puede consistir en una reunion
posincidente con todas las partes involucradas —el equipo técnico,
representantes del area afectada y la gerencia, si correspondio—

para analizar preguntas como las siguientes:



¢Se detecté a tiempo o hubo demorase en la deteccién o el
reporte? Es importante revisar si las alertas o reportes llegaron
con rapidez o si falldo algun mecanismo de deteccion temprana.
Por ejemplo, «Juan recibio el correo de phishing el lunes, pero no
lo reportd hasta el miércoles, cuando notd comportamientos
extranos —necesitamos que los usuarios informen de
inmediato». Esta observacion puede derivar en acciones de
mejora, como reforzar la concientizacion sobre el reporte

oportuno.

¢El triage fue correcto? Es necesario evaluar si la severidad del
incidente se clasificd adecuadamente. Tal vez al principio se
subestimo como P3 y resultd ser P1, (por qué ocurrido esa mala
clasificacion? O, por el contrario, ¢hubo falsas alarmas que
hicieron gastar tiempo innecesario? Analizar estos casos ayuda a

ajustar el proceso de triage para futuras situaciones.

¢Las medidas de contenciéon fueron adecuadas y oportunas?
Conviene preguntarse qué se podria haber hecho mejor o mas
rapido. Por ejemplo, «debimos desconectar el servidor apenas
detectamos el ransomware, pero tardamos una hora en
decidirlo, y eso permitio que se cifraran mas datos». Estas
lecciones son fundamentales para actualizar los playbooks o
protocolos: quizas establecer la regla de «ante un ransomware
confirmado, aislar inmediatamente todos |os sistemas criticos»

sin tanta deliberacion.



cHubo dificultades en el escalamiento o la comunicaciéon? Es
importante revisar si todos sabian a quién avisar y si hubo
confusiones en los roles. Por ejemplo, «<no teniamos a mano el
numero del proveedor y se perdid tiempo buscandolo». La
solucion seria mejorar el directorio de contactos de emergencia.
Otro caso podria ser el siguiente: «la jefa no entendid la gravedad
porgue le explicamos el incidente con demasiados términos
técnicos». Esto indica que hay qgue ajustar como escalamos,
explicando claramente el impacto en el negocio. Todo fallo en Ia

coordinacion debe identificarse para prevenirlo en el futuro.

cQué salié bien? También es relevante destacar los aciertos. Por
ejemplo, «gracias al respaldo nocturno, recuperamos los datos
rapidamente», o «el empleado de recepcion reportd el correo de
phishing, evitando que otros cayeran». Reconocer estas buenas
practicas refuerza su continuidad y sirve como ejemplo para

todo el personal.

¢Cuadl es la causas raiz? Analizar por qué ocurrid el incidente
permite establecer acciones preventivas. Si se tratd de un
phishing exitoso, conviene preguntarse por qué tuvo éxito: ¢ falta
de entrenamiento del usuario?, el filtro de spam no bloqueod el
mensaje debido a una mala configuracion de DKIM? Si fue un
malware, ;como ingreso al sistema, por un USB, falta de parches
en Windows, o por otro vector? Una herramienta Util es el

meétodo de los «5 porgquésy, que ayuda a profundizar en la causa



subyacente: «<Hubo infeccidon» » ¢por qué? «El usuario ejecutd un
adjunto» » ¢por qué? «Parecia legitimo / no sabia» » ¢por qué no
sabia? «No tenia formacion suficiente». Cada causa raiz
idealmente debe derivar en una accion concreta: reforzar la
capacitacion, mejorar la gestion de parches o asegurar que el

antivirus esté actualizado, segun corresponda.

Actualizacién de documentacion y controles

Con las lecciones aprendidas en mano, es necesario actualizar los
playbooks y protocolos. El NIST y otros estandares recomiendan que,
tras cada incidente, se ajusten los procedimientos y se documenten
formalmente las lecciones para que no se pierdan con el tiempo. Por
ejemplo, si se detectd que el tiempo de respuesta fue lento debido a
fallas en la deteccion, se podria implementar un sistema de
monitoreo Mmas eficaz. O si una contrasena débil fue aprovechada
por un atacante, la accion de mejora podria ser reforzar las politicas
de contrasenas o activar la autenticacion multifactor (MFA). Todas
estas decisiones deben registrarse claramente y asignharse a
responsables especificos, de manera que se asegure su ejecucion y

cierre el ciclo de mejora continua.

Las lecciones aprendidas cierran el ciclo de mejora continua en la
gestion de incidentes. En ISO 27001, esto forma parte del ciclo PDCA

(plan-do-check-act). después de actuar (do), es necesario revisar



qgué sucedio (check) y aplicar mejoras para optimizar los procesos
(act). La norma incluso exige evidenciar que los incidentes se revisan
de manera eficaz y que las lecciones se documentan para no

perderlas.

En una pyme, resulta muy valioso realizar, aunque sea de manera
informal, una reunion posincidente. A veces, por la cultura de apuro,
se tiende a decir «bueno, ya esta resuelto, sigamos trabajando». Sin
embargo, dedicar un momento a analizar el incidente con
perspectiva ahorra problemas futuros. Puede tratarse de una
reunion corta al dia siguiente con las personas clave involucradas. Si
la empresa es muy pequena, el responsable de seguridad puede
reflexionar por si mismo y redactar un breve memo con las lecciones

aprendidasy recomendaciones para la direccion.

Integrar a los empleados

Si el incidente afectd a usuarios finales —por ejemplo, empleados
cuya maquina fue infectada—, también es recomendable
comunicarles las lecciones aprendidas. Por ejemplo, «lo que ocurrio
fue un ransomware a través de un correo enganoso. Aprendimos
gue debemos verificar siempre la direccion del remitente y no abrir
adjuntos .ZIP inesperados. Por favor, refuercen esas precaucioness.

De esta manera, el incidente se convierte en una experiencia de



aprendizaje para todos, reforzando la cultura de seguridad sin

senalar culpables y enfocandose en fortalecer los procesos.

Asimismo, conviene compartir informacion hacia el exterior cuando
corresponda. Muchos CERT publican alertas y casos de los que otras
organizaciones pueden aprender. Participar de esa comunidad —
reportando indicadores del ataque o detalles relevantes— ayuda a
prevenir incidentes en otras empresas y a recibir retroalimentacion.
Para una pyme, esto puede limitarse a notificar al proveedor de IT
sobre lo ocurrido, de manera que esté al tanto y pueda aplicar

medidas preventivas en otros clientes.

En conclusion, tras cada crisis es fundamental documentar las
lecciones y ajustar los procedimientos. Las lecciones aprendidas son
el paso que convierte un incidente en una mejora real de la postura
de seguridad. Una empresa que aprende de manera iterativa se
vuelve cada vez mas resistente: los errores nuevos pueden ocurrir,
pero rara vez se repetira un mismo fallo grave. Como dice un
experto, «cada incidente es una oportunidad para afinar el procesoy,
y aprovecharla nos hace mas fuertes y mejor preparados para el

futuro.

LABORATORIO GUIADO:
LECCIONES APRENDIDAS SIMULACION DE DETECCION
Y RESPUESTA BASICA

DOCUMENTACION DEL
INCIDENTE



A continuacion, integraremos los conceptos de las dos unidades,
realizando ejercicios que abarcan desde la identificacion de un
correo de phishing hasta las acciones iniciales de respuesta. El
objetivo es practicar de manera segura y sin costo, utilizando
recursos disponibles en linea y herramientas de correo habituales.
No se requiere software pago ni entornos especiales: solo un
navegador web y una cuenta de correo electronico (Gmail, Outlook

O la que se use habitualmente).

Parte 1. Evaluando correos sospechosos con un quiz interactivo

1. Accede al Phishing Quiz de Google/Jigsaw: Google dispone de
un examen interactivo gratuito de phishing (disponible en
espanol). Abre el siguiente enlace en tu navegador:

phishingquiz.withgoogle.com. Inicia el quiz ingresando un alias,

como tu nombre de pila.

2. Analiza los ejemplos propuestos: el quiz mostrard ocho correos
electronicos de ejemplo vy, tras cada uno, preguntara si se trata
de Phishing o de un correo legitimo. Conviene dedicar tiempo
suficiente a inspeccionar cada correo y aplicar los conceptos

aprendidos en la unidad T:

- Revisa el remitente colocando el cursor sobre el nombre para ver

la direccion completa, funcion disponible en el quiz.

. Observa el saludo vy el lenguaje utilizado.


http://phishingquiz.withgoogle.com/

. Coloca el cursor sobre los enlaces, sin hacer clic, para verificar la

URL real a la que apuntan.
. Identifica cualquier urgencia sospechosa o errores ortograficos.

. Analiza si el correo solicita informacion inusual, como datos

personales o la descarga de archivos.

Después de tomar una decision, selecciona la respuesta. El quiz
proporciona retroalimentacion inmediata, indicando si la eleccion
fue correcta y explicando las senales presentes en cada correo. Es

importante revisar estas explicaciones para reforzar el aprendizaje.

4+.Completa los 8 casos y anota tu puntaje: al final del quiz, se
debe anotar cuantos correos se identificaron correctamente. Si
alguno resultd incorrecto, conviene revisar qué indicador paso
desapercibido. Por ejemplo, puede ocurrir que no se haya
notado que el dominio del remitente era falso o que el enlace
apuntaba a un sitio diferente. Registrar esos indicadores sirve

como referencia para futuras evaluaciones.

5. Reflexiéon rapida: es Util considerar cuales ejemplos resultaron
mas dificiles y por qué. (Eran correos muy sofisticados? ;Qué

acciones se tomarian si se recibe un mensaje similar en el



entorno laboral real? Esta reflexion prepara para la siguiente

parte del laboratorio.

Parte 2. Inspeccion y reporte de un correo en tu entorno real

5.Busca un correo sospechoso real (en un entorno seguro):
abre la bandeja de entrada personal o de trabajo y ve a la
carpeta de spam o correo no deseado, donde la mayoria de los
servicios filtra posibles intentos de phishing. Nota: no abras
adjuntos ni enlaces de correos spam; solo visualizalos con
precaucion. Selecciona uno o dos mensajes que a primera vista
parezcan intentos de phishing, como correos que indiguen «ha

ganado un premio» 0 «actualice su cuenta bancaria.

6. ldentifica los indicadores presentes en cada correo, sin salir de |a

vista previa:
o Remitente: ses una direccion coherente o una extrana?

o Asunto y contenido: ;te genera urgencia inmotivada, ofrece
algo demasiado bueno, o contiene amenazas de bloqueo de
cuenta? (Esta en espanol mal redactado o en inglés sin

razon?

o Enlaces: sin hacer clic, posiciona el mouse sobre cualquier
botdon o vinculo para ver la URL destino (en la esquina inferior
del navegador/cliente de correo suele mostrarse). Anota si el

dominio es sospechoso.



o Adjuntos: (tiene algun archivo? En Gmail/Outlook, no
descargues nada, solo fijate en la extension (¢.pdf, .html, .exe,

docm?).

Anota todos los indicadores sospechosos que encuentras, CoOmo Si
estuvieras elaborando un pequeno analisis. Este es un ejercicio para

afinar tu ojo con correos reales.

7.Opcional Ver encabezados completos: si tienes
conocimientos técnicos basicos, intenta ver los headers
completos del correo (en Cmail: menu de tres puntos, «Mostrar
original»; en Outlook: «Ver encabezados de mensajes»). En ellos
pueden encontrarse datos como la ruta IP del servidor remitente
O si el mensaje no paso validaciones dkim o spf. Si no entiendes

estos detalles, no te preocupes: el objetivo es mostrar donde se

encuentran mMas pistas técnicas.

8. Realiza un reporte simulado. Ahora actUa como si este correo

fuera un caso real de phishing que debes reportar:

o Si tu servicio de correo tiene una opcion nativa como
«Reportar phishing» o «Marcar como phishing», haz clic en
ella. En Cmail, por ejemplo, esta accion envia el correo a
Google para su analisis y lo mueve fuera de la bandeja de

entrada.



o Si No existe esa opcion, actUa como se haria en una empresa:
reenvia el correo a la direccion de seguridad designada. Para
este ejercicio, puedes reenviarlo a otra cuenta propia,
simulando que esa segunda cuenta pertenece al «equipo de
seguridad». En el mensaje de reenvio, escribe algo breve, por
ejemplo: «Reporte: recibi este correo sospechoso que parece
phishing. El remitente es extrano y solicita datos. Por favor,
revisar». Este ejercicio sirve para practicar cOmo se describiria

un incidente al area de TI.

Después, observa si el cliente de correo muestra algun mensaje
especial al realizar el reporte (por ejemplo, Cmail agradece el envio).
En un entorno corporativo, en este punto, el equipo de seguridad ya
tendria el correo reportado para su analisis, exactamente como se

practica en este paso.

9. Comprueba resultado: si reportaste el correo como phishing,
este deberia haberse movido de tu bandeja de entrada,
posiblemente a «Spam» o «Eliminados». Esto confirma que la
accion se ejecuto correctamente. En un entorno real, el equipo
de seguridad investigaria a partir de este punto. En este ejercicio,
como se trata de un correo de spam cualquiera, no se espera
mMas interaccion. Sin embargo, habras practicado el flujo

completo: detectar » analizar » reportar.



10.Conclusion de la parte 2. Reflexiona sobre la experiencia: (fue
facil identificar los indicadores en un correo real? ;Sentiste
confianza al reportarlo? Si este hubiese sido un correo
genuinamente malicioso dirigido a la empresa, es posible que
hayas contribuido a prevenir un incidente. Por otro lado, si algun
correo de spam resultd ser solo publicidad legitima mal
clasificada, también aprendiste a diferenciar, lo cual es positivo:

es preferible reportar de mas que de menos.

Parte 3. Simulacro de respuesta inicial a un incidente

En esta parte final, se simula la respuesta basica a un incidente a
partir de un escenario dado, siguiendo un pequeno playbook. No
sera necesario ejecutar acciones en sistemas reales; el objetivo es
trazar mentalmente o en papel qué pasos se llevarian a cabo, de

Manera ordenada y segura.

11. Lee el escenario

Estas a cargo de Tl en una pyme. Un martes a las 10 a.m,, recibes una
llamada de un empleado: «Abri un correo que parecia de nuestro
banco y descargué un adjunto. Ahora mi computadora esta muy
lenta y algunos archivos no abren». Al mismo tiempo, el gerente
envia un mensaje de WhatsApp indicando que en el servidor de
archivos compartidos observa documentos con extensiones

encrypted que antes no estaban asi.



Claramente, este escenario indica un posible atague de
ransomware en progreso originado por phishing. Se tiene

confirmacion de:
« UN usuario gue ejecutd un archivo sospechoso, y

.« signos de cifrado en archivos compartidos de la red.

12. Aplica triage de inmediato. En este escenario, identifica las

prioridades:

. Confirmacion del incidente: este no es un caso de alerta

aislada; hay impacto tangible, con archivos cifrados.

Severidad: alta (P1) — el ransomware afecta la disponibilidad de

datos importantes y potencialmente compromete toda la red.

Alcance estimado: al menos un PC infectado y un servidor

afectado; la infeccion podria propagarse a otros sistemas.

. Decision: se debe actuar de inmediato para contener el

incidente. No se trata de un falso positivo; la amenaza es real.

13.Esboza las acciones de contencién (playbook). Ante este

escenario, las acciones se ordenan por prioridad:



o Aislar el equipo infectado. Desconéctalo de la red
inMmediatamente. Indica al empleado que apague el equipo o

desenchufe el cable de red.

Desconectar temporalmente el servidor de archivos: esto
ayuda a frenar el cifrado en curso, si es posible hacerlo sin

afectar otros sistemas criticos.

Escalar a direccion: avisar a gerencia de inmediato sobre el
impacto. Aunque el gerente ya contactd previamente,
asegura que la direccion y todos los interesados estén

informados de que el incidente es critico.

Opcional: contactar al proveedor externo de soporte: si la
empresa cuenta con un servicio de Tl externo, llamarlo para

recibir asistencia especializada.

Identificar el ransomware: revisar, si existe, el mensaje de
rescate o los archivos .encrypted para determinar la cepa. No
invertir demasiado tiempo en esta etapa, solo lo necesario

para orientar la contencion.

Preparar recuperacion desde backups: si existen copias de
seguridad recientes, alistarlas para restauracion. No

reconectarlas hasta asegurar que la amenaza fue eliminada.

Cambiar credenciales comprometidas: si se sospecha que

contrasenas pudieron ser robadas (por ejemplo, si el correo



phishing buscaba credenciales), realizar el cambio de

inmMediato.

o Documentar la accién: registrar la hora de inicio del
incidente y cada accion realizada. Aunque en este ejercicio
sea mental, en la practica se debe anotar todo para

seguimiento y mejora futura.

14.Decide sobre escalamiento externo: en un caso de
ransomware, ¢llamarias a las autoridades? Quiza luego, pero
inicialmente tu prioridad es contener la amenaza. Suponiendo
que la empresa es pequena, primero se intentara resolver
internamente vy restaurar los sistemas. No obstante, anota «si
datos de clientes estan comprometidos, considerar notificar
clientes y/o realizar denuncia policial». Para este ejercicio, evalla
primero el impacto del incidente antes de decidir si notificar a

clientes o autoridades externas.

15.Simula la comunicacion. Redacta (mentalmente o por escrito)

un breve comunicado al equipo, por ejemplo:

«Equipo: Estamos experimentando un incidente de seguridad esta
mManana. Por precaucion, desconecten sus PC de la red y no abran
archivos compartidos hasta nuevo aviso. Tl esta trabajando en ello.

Les mantendremos informados».



Este mensaje sirve para practicar como notificar adecuadamente
sin causar panico, pero manteniendo al personal alerta y evitando

gue la infeccion se propague.

16. Recuperacion. Piensa como restaurarias las operaciones. En

este caso, lo logico seria:

. Formatear la PC infectada desde cero para eliminar el

ransomware.

. Restaurar los archivos del servidor desde la copia de seguridad
mMas reciente (por ejemplo, del dia anterior). Esto podria implicar
pérdida de trabajo reciente, pero asegura la integridad de los

datos.

« Mantener todos los sistemas desconectados de Internet
mientras se actualiza el antivirus y se realiza un escaneo

completo.

. Antes de restaurar, asegurarse de eliminar el ejecutable del

ransomware en el servidor.

Este es un ejercicio tedrico, asi que describe mentalmente o por

escrito 10s pasos que seguirias.

17.Documentacion rapida. Anota los tiempos y la causa del

incidente. Por ejemplo:



. «Incidente detectado 10:00»

« «10:05 - PC infectada aislada»

« 1015 - Servidor desconectado»

« «10:30 — Comunicado a empleados»

« «11:00 — Iniciada restauracion desde backup»

Causa: «Phishing con adjunto malicioso — el usuario abrid el archivo

Factura.zip que contenia ransomware».

18.Lecciones aprendidas (breve). Identifica al menos dos mejoras
gue implementarias tras este incidente. Algunos ejemplos

posibles podrian ser los siguientes:

. Capacitar al usuario que abrid el adjunto para que no vuelva a
ocurrir; reforzar con todo el personal la politica de no abrir

adjuntos no solicitados.

. Asegurarse de que los antivirus estén activos y actualizados en
todos los equipos; revisar por qué el de esa PC no detuvo el

ransomware (;estaba desactualizado?).

. Implementar segmentacion de la red para que una PC no
pueda afectar directamente al servidor de archivos, limitando la

propagacion.


http://factura.zip/

. Verificar y mejorar la frecuencia de las copias de seguridad;
considerar backups fuera de linea para evitar que también sean

cifrados.

. Actualizar el playbook de respuesta incluyendo este tipo de
ataque; ahora se sabe que desconectar rapidamente funciona,

por lo que se debe formalizar ese paso para futuras ocasiones.

19.Comparte la experiencia (si aplica): en un entorno de
capacitacion, podrias comentar con colegas qué medidas se
tomaron en este escenario simulado y comparar resultados. En
el caso individual, simplemente concluye enumerando los
puntos clave que experimentaste en esta simulacion: deteccion
temprana, accion decidida (aislar, desconectar), comunicacion

clara, ayuda externa cuando se requiere y aprendizaje posterior.

Con estos pasos, se recorre de forma guiada el flujo completo, desde
la concientizacion (identificacion de un phishing) hasta la respuesta
basica a un incidente derivado de uno. Este laboratorio refuerza
como ambas dimensiones —la prevencion (usuario alerta) y la
reaccion (operador con plan)— se complementan para proteger a

una organizacion pequena.



Referencias:

e Esta lectura se basa en incidentes comunes reportados por
pymes, donde el phishing dirigido al area de finanzas
constituye una de las amenazas mas frecuentes. La
importancia de la concientizacion en estos casos ha sido
destacada por expertos: «invertir en prevencion,
concientizacion y tecnologia de proteccion resulta clave

para la continuidad operativa».

Las guias utilizadas para el desarrollo de estos contenidos
incluyen recomendaciones de INCIBE para la respuesta a
incidentes, el estandar NIST SP 800-61 sobre manejo de
incidentes, y buenas practicas de concientizacion como
programas continuos con simulaciones periédicas. Todas

estas referencias se adaptan aqui al contexto de las pymes

argentinas, considerando sus limitaciones, pero también su

gran potencial para mejorar la seguridad mediante la

cultura y la ejecucién efectiva de procesos basicos
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