Auditoria interna y métricas

PP ERERFGTURO

La auditoria interna es un proceso dentro de un sistema de gestion de
seguridad de la informacion (SGSI) maduro que permite revisar de manera
sistematica y periddica el cumplimiento de politicas, controles y procesos,
asi como detectar brechas y mejorar el sistema.

Funciona como un sello de calidad que garantiza la confiabilidad y
efectividad del SGSI, al identificar desviaciones y proponer correcciones
antes de la auditoria de certificacion. Si el objetivo no es la certificacion, la
auditoria interna sigue siendo una herramienta estratégica importante.

Su finalidad no es sancionar, sino detectar brechas y oportunidades de
mejora antes de que se conviertan en incidentes criticos. Por ejemplo, la
auditoria 1SO 27001 es un proceso sistematico que evalua si la
organizacion cumple los requisitos de la norma. Una auditoria efectiva
aporta valor a la empresa al corregir desviaciones y preparar la
organizacion para auditorias externas.

Para comunicar sus resultados, se utilizan métricas (KPI/KRI) e informes
ejecutivos que resumen los hallazgos en términos de negocio. Por
ejemplo, un informe de auditoria bien disefiado presenta indicadores de



riesgo, desempeno y resultados de manera comprensible para la alta
direccion.

En este modulo se profundiza en como planificar las auditorias anuales,
gestionar hallazgos y acciones correctivas, documentar evidencia con
cadena de custodia y definir y presentar métricas de seguridad (KPI/KRI)
que impulsan la mejora continua. Se abordara la importancia de la
evidencia confiable y la forma de comunicar resultados a la direccion.
Finalmente, se aprendera a usar cuadros de mando y narrativas de datos
para informar efectivamente, planificar un roadmap trimestral de
controles y aplicar lecciones aprendidas, todo con ejemplos practicos para
pymes.
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Leccion 1de 4

Unidad 1. Auditoria y no conformidades

1.1. Programa anual de auditorias internas

Un programa anual de auditorias internas es el calendario
gue define qué procesos o areas se auditaran, con qué
frecuencia y por quién. Toda organizacion certificada debe

elaborar este programa de manera planificada.

Este programa actua como el plan maestro en el que se
detallan qué areas se auditaran, cuando y por quién, y
permite informar sobre la planificacion de las auditorias

internas dentro del SGSI.

En una pyme, un programa tipico incluye, por ejemplo, una
auditoria general de seguridad y revisiones especificas de

areas criticas, como redes, accesos y proveedores.



Al definir el alcance y el calendario con antelacion, se
asegura la cobertura de todos los procesos y se cumple con
el enfoque de mejora continua. Incluso con pocos recursos,
es posible agrupar procesos semejantes o auditar por zonas,

siempre documentandolo en el plan anual.

Entre los elementos clave a incluir se encuentran los

siguientes:

o Alcance. Procesos, departamentos o areas a
auditar.

@ Objetivos: propdsito de cada auditoria, como
verificar conformidad normativa, medir
efectividad o identificar mejoras.

o) Criterios: normas, politicas y procedimientos a
evaluar, por ejemplo, ISO 27001 o reglamentos
internos.

o Fechas estimadas: calendario anual,
trimestral o semestral con periodos tentativos.

o) Auditores designados: personas capacitadas

e imparciales responsables de cada auditoria.



El programa debe revisarse anualmente o ante cambios
organizacionales, como la implementacion de nueva
tecnologia o una reorganizacion. En pymes con pocos
recursos, este programa puede gestionarse con
herramientas sencillas, como una hoja de calculo
compartida o un tablero en Trello o Asana, donde se liste
cada auditoria con su fecha y responsable. De esta manera,
sin realizar grandes inversiones, se asegura que todas las

areas criticas sean auditadas al menos una vez al ano.

Auditoria técnica: introduccion a las pruebas de
penetracion (o pentesting)

Hoy en dia, la seguridad de la informacion se ha convertido
en una prioridad para las empresas que buscan proteger sus

datos sensibles y mantener la confianza de sus clientes.

La ciberseguridad es un pilar fundamental para
organizaciones de todos los tamanhos, dado el riesgo que
representan las amenazas digitales a nivel mundial. La
informacion confidencial, como los datos de los clientes y la
propiedad intelectual, es un activo valioso que requiere
proteccion frente al acceso no autorizado. Ademas, los
ciberataques pueden interrumpir las operaciones diarias y

generar pérdidas financieras significativas.



Las consecuencias de un atague son graves: una filtracion de
datos puede afectar la confianza de los clientes y Ila
reputacion publica, provocando pérdidas comerciales y

problemas legales.

De esta manera, los profesionales de la ciberseguridad
tienen la responsabilidad de crear y mantener una
estructura de seguridad organizacional solida que abarque

todas las areas del negocio. Entre sus funciones se incluyen:

o identificar y corregir vulnerabilidades en la
red;

o) implementar protocolos de seguridad,;

o) realizar un seguimiento para detectar

comportamientos sospechosos.

Para las empresas, una estrategia solida de ciberseguridad
deja de ser una opcidon y se convierte en una necesidad, ya
gue protege tanto sus intereses como los de sus clientes. En
este contexto, el pentest, o prueba de penetracion, se
presenta como una herramienta relevante en |la

ciberdefensa, ya que permite identificar y corregir



vulnerabilidades antes de que los ciberdelincuentes puedan

explotarlas.

Pentest (abreviatura de prueba de penetracion) es una

practica esencial donde los expertos simulan ataques a
sistemas de informacion para identificar
vulnerabilidades. El objetivo es encontrar y corregir
fallas antes de que personas malintencionadas puedan

explotarlas.

La metodologia del pentest puede implicar varios pasos,
comenzando por definir el alcance y continuando con las
fases de reconocimiento, acceso, mantenimiento del acceso
y analisis de resultados. Es mediante esta evaluacion en
profundidad que las empresas pueden fortalecer sus

defensas frente a amenazas reales.

La realizacion de un test de penetracion utiliza diversas
herramientas especificas, que pueden incluir escaneres de

vulnerabilidades, herramientas de craqueo, marcos de



pruebas de intrusion y simulaciones de ataques de distintos

tipos y niveles de complejidad.

Las debilidades que se pueden identificar mediante los
pentests van desde configuraciones inadecuadas hasta fallos
de software o problemas de hardware. Al detectar estas
vulnerabilidades, las empresas pueden aplicar acciones
correctivas para mitigar los riesgos y garantizar una

infraestructura de Tl mas segura.

Ventajas de un pentest

La prueba pentest no solo permite la identificacion y
resolucion de vulnerabilidades, sino que también fortalece la
postura de seguridad frente a amenazas constantes. Algunas
de las principales ventajas de esta herramienta para las

empresas se mencionan a continuacion.

Identificacién proactiva de vulnerabilidades —

el pentest facilita la deteccion activa de fallos de seguridad, lo que

permite a la empresa anticiparse a posibles ataques externos. Este
analisis es fundamental, ya que revela las debilidades antes de que
puedan ser explotadas por terceros.



Evaluacion de la postura de seguridad —

mediante el pentest, las empresas obtienen un diagnostico preciso
de como responden sus defensas ante diferentes estrategias de
ataque, lo que orienta la planificacion estratégica de seguridad.

Mitigaciéon de riesgos —

la informacion obtenida mediante el pentest orienta el desarrollo de
soluciones efectivas para reducir riesgos, disminuyendo la
probabilidad de incidentes de seguridad que puedan afectar a la
empresa.

Cumplimiento de normas —

muchas industrias exigen el cumplimiento de estandares de
seguridad. Las empresas que realizan pentests demuestran su
COMPromMiso con estos requisitos, evitando posibles sanciones.

Formacion del equipo de seguridad —

el pentest también funciona como herramienta de capacitacion,
enseNando al equipo de seguridad donde enfocar sus esfuerzos y
cOdmo reaccionar ante amenazas reales.



Ahorro de costos a largo plazo —

invertir en pruebas de penetracion puede generar ahorro
economico, al prevenir gastos derivados de incidentes de seguridad,
danos en los sistemas o pérdida de datos.

Proteccion de la reputacion empresarial —

la realizacion de pentests evidencia responsabilidad y cuidado por la
seguridad, preservando la imagen de la empresa y evitando danos a
suU reputacion que podrian derivarse de violaciones de seguridad.

La importancia de pentest para los diferentes sectores del
mercado

Con la transformacion digital, la realizacion del pentest se ha
vuelto imprescindible para empresas de todos los
segmentos del mercado, no solo para las tecnoldgicas.
Ademas, es adaptable a la realidad de cada sector,
considerando sus particularidades y normativa especifica. A
continuacién, se muestra como cada area puede

beneficiarse de estas pruebas.



Sector financiero _

las instituciones financieras estan constantemente expuestas a
ciberataques. El pentest contribuye a proteger los datos financieros
y de los clientes, detectando debilidades antes de que puedan ser
explotadas.

Salud _

la informacion de salud es extremadamente sensible. Una
evaluacion rigurosa mediante pentest garantiza la integridad y
privacidad de los datos de los pacientes, cumpliendo al mismo
tiempo con estrictas normas de seguridad.

Educacion _

universidades y escuelas suelen almacenar datos de estudiantes e
investigaciones valiosas. Las pruebas de penetracion ayudan a
mantener la seguridad de esta informacion, evitando pérdida de
datos o exposiciones Nno deseadas.

Comercio electrénico _

en un entorno de continuas transacciones monetarias en linea, el
pentest permite identificar y corregir vulnerabilidades, lo cual es



crucial para mantener la confianza del cliente y la integridad del
sistema.

Gobierno y servicios publicos —

para los organismos gubernamentales, la ciberseguridad es
fundamental para proteger la informacion confidencial del Estado y
de los ciudadanos. Las pruebas de penetracion aseguran que los
sistemas sean robustos frente a ataques y fugas de informacion.



Hacking vs. cracking

Es importante entender la diferencia entre hacking vy
cracking: mientras que el hacking ético busca fortalecer la
seguridad, el cracking se centra en violar sistemas con
intenciones maliciosas. En este trabajo, el enfoque estara en
el aspecto ético del hacking, fundamental para la proteccion

digital.

El pentesting, o pruebas de penetracion, es una practica
clave dentro del hacking ético. Este proceso implica simular
ataques controlados para identificar vulnerabilidades vy
evaluar la resistencia de sistemas y redes. El pentesting se
alinea con el objetivo de fortalecer la seguridad al revelar
posibles brechas antes de que los ciberdelincuentes puedan

explotarlas.

Tipos principales de pentest

Hoy en dia, existen tres tipos principales de pentest, cada
uno de los cuales ofrece diferentes niveles de analisis y
contexto durante la evaluacion de seguridad. A continuacion,

se describen resumidamente.

o} Pentesting de caja negra: en este tipo de

pentest, el evaluador tiene poco o ningun



conocimiento previo sobre los sistemas de
destino. Se imita a un atacante externo que
realiza el exploit sin informacion privilegiada,
lo que proporciona una perspectiva realista de

lo que un atacante podria descubrir y explotar.

° Pentesting de caja blanca: a diferencia del de
caja negra, el pentest de caja blanca se realiza
con pleno conocimiento de la infraestructura
a probar. Es una auditoria de seguridad
interna detallada en la que el evaluador tiene
acceso a diagramas de red, cdédigos fuente y
otra informacion relevante, lo que permite una

evaluacion de vulnerabilidad mas profunda.

e Pentesting de caja gris: en el pentest de caja
gris, el enfoque es intermedio. El tester cuenta
con un conocimiento parcial del sistema,
simulando un ataque por parte de alguien
que tiene algun nivel de acceso o
conocimiento interno. Este tipo de prueba
ayuda a evaluar qué tan bien resiste un

sistema los ataques internos.

Principales metodologias pentest
Antes de iniciar una prueba de penetracion, es fundamental

comprender las metodologias involucradas en este proceso.



Estas guian a los evaluadores a lo largo del reconocimiento,
definen el alcance de las pruebas y aseguran que todos los
aspectos de la aplicacion o sistema se examinen segun los
estandares establecidos. Algunas de las metodologias mas

utilizadas son las siguientes:

o Guia de pruebas OWASP (metodologia
OWASP). La Guia de pruebas de OWASP es
un recurso integral que proporciona
herramientas y técnicas para evaluar |la
seguridad de aplicaciones web. Se trata de un
enfoque estructurado para probary mejorar la
seguridad de las aplicaciones, que incluye
varias metodologias y pruebas especificas.
Detalla un proceso de prueba en cuatro fases
y cubre todo, desde Ila planificacion vy
preparacion hasta la recopilacion de
informacion y la identificacion de
vulnerabilidades. Es una referencia
imprescindible para los profesionales que

realizan pentests en la web.

o Estandar NIST SP 800-115. Conocido como la
Guia técnica para pruebas y evaluaciones de
seguridad de la informacion, es un enfoque
gubernamental para pentest. Se trata de un

manual técnico que orienta a las



organizaciones en la planificacion, ejecucion y
analisis de pruebas de seguridad de la
informacion. Hace énfasis en la planificacion y
documentacion detalladas y recomienda
procedimientos para identificar
vulnerabilidades en los sistemas. Incluye
métodos para evaluar la eficacia de las
medidas de seguridad y, con frecuencia, se
utiliza junto con otros estandares para

pruebas de cumplimiento.

@) PTES (penetration testing execution standard
o estandar de ejecucion de pruebas de
penetracién). PTES proporciona un marco
estandarizado para realizar pentests,
ofreciendo orientacion sobre la definicion del
alcance y los procedimientos a seguir. Este
estandar ayuda a garantizar que todas las
pruebas se realicen con rigor y coherencia,
cubriendo desde la fase previa al compromiso
hasta Ila elaboracion del informe final.
Promueve una comprension clara de qué se
esta evaluando y por qué, lo cual es esencial

para obtener resultados efectivos.

Diferencia entre pentest y andlisis de vulnerabilidad



El pentest y el analisis de vulnerabilidad son dos enfoques
fundamentales para la seguridad de la informacion. Sin
embargo, cada uno tiene objetivos distintos dentro del
fortalecimiento de Ia

contexto de evaluacion vy

infraestructura de TI.

A continuacion, se presenta una tabla con las principales

diferencias entre ambos:

Tabla 1. Diferencias entre pentest y analisis de
vulnerabilidad

Analisis de

vulnerabilidad

Pruebas de penetracion

(pentest)

Identificacion de

Enfoque
debilidades en sistemas
principal
y redes.
Automatizado,
Metodologia mediante software

especifico.

Superficial, ya que no
explota activamente las
Profundidad N
vulnerabilidades

encontradas.

Simulacion de ataques
para identificar y explotar

vulnerabilidades.

Combinacioén de técnicas
automatizadasy
manuales, que requieren

habilidades avanzadas.

Intensivo y detallado, que
implica la ejecucién de
atagues controlados para

pruebas.



Fuente: elaboracién propia

Un analisis de vulnerabilidad sirve como paso inicial para
identificar posibles fallos de seguridad, mientras que el
pentest tiene como objetivo evaluar la eficacia de las
medidas de seguridad existentes, ofreciendo una visiéon mas
realista de la resistencia de un sistema frente a ataques

reales.

En resumen, el analisis de vulnerabilidad busca detectar
fallas, mientras que el pentest pretende explotarlas de
Mmanera ética para comprender las implicaciones reales de

una posible infraccion.

¢Cuando es el momento adecuado para realizar un
pentest?

En el ambito de la seguridad de la informacion, realizar una
prueba de penetracion es fundamental para evaluar la
resistencia de una organizacion frente a ataques. Algunos
momentos recomendados para llevar a cabo un pentest son

los siguientes:



Asimismo,

Después de importantes cambios en la
infraestructura. Cuando se producen
modificaciones en el entorno de TIl, como la
implementacion de nuevos sistemas o

actualizaciones significativas.

Antes del lanzamiento de aplicaciones o
sistemas: para garantizar gque las nuevas
aplicaciones sean seguras antes de su puesta

en produccidon o acceso publico.

Después de incidentes de seguridad: si |a
empresa ha experimentado algun incidente,
un pentest posterior puede identificar otras
vulnerabilidades que no se habian detectado

previamente.

muchas normas y regulaciones exigen

realizacion perioddica de pruebas de penetracion como

requisito para cumplir con los estandares de seguridad. Por

ello, se recomienda que la mayoria de las organizaciones

realicen un pentest al menos una vez al ano, mientras que las

empresas de sectores altamente

regulados o con alta

presencia en linea pueden necesitar una frecuencia mayor.

Fases de una prueba de penetracion del sistema



El proceso estructurado de un pentest comprende varias
fases, que van desde la planificacion hasta la ejecucion de
ataques controlados con el fin de identificar vulnerabilidades

en el sistema.

Figura 1. Fases de una prueba de penetracién del sistema

FASES DEL PENTESTING

03 04

OBTENER ACCESO MANTENER
(EXPLOTACION) EL ACCESO




Fuente: Laprovittera, 2025, https://goo.su/oHMAQ

Para ofrecer una evaluacion de seguridad integral, se utiliza
una metodologia o un marco de pentest que permite
examinar exhaustivamente la seguridad de una

organizacion.

Una prueba de penetracion tipica se desarrolla en seis fases
durante una intervencion. A continuacion, se describen estas

fases tal como se aplican en la practica.


https://goo.su/oHMAQ

Planificacion, preparacion y reconocimiento

Esta fase puede pensarse en dos pasos:

« Identificacion y planificacidn: al inicio de un pentest, esta
etapa es fundamental para establecer el alcance y los objetivos
de la prueba. Incluye definir qué sistemas se evaluarany qué
métodos se emplearan, aspectos necesarios para una

planificacion adecuada.

« Recopilaciéon de informacién (preparaciony
reconocimiento): es el paso previo a los ataques reales. Implica
un reconocimiento detallado mediante la busqueda de datos
publicos que puedan ayudar a identificar posibles puntos de
entrada al sistema. Para ello, pueden utilizarse herramientas de

escaneo de vulnerabilidades.



Escaneo y enumeracion. Deteccion de vulnerabilidades

En esta fase se utilizan herramientas y técnicas para identificar
fallas que puedan explotarse. Este paso permite elaborar un mapa
de las debilidades de seguridad existentes en el sistema bajo

prueba.



Obtencion de acceso. Explotacion de vulnerabilidades

Durante esta etapa, se intenta explotar las fallas detectadas en la
fase anterior. Se ponen a prueba vulnerabilidades como la
inyeccion SQL Yy, si la explotacion tiene éxito, se puede obtener

acceso no autorizado al sistema.



Posexplotacion (mantenimiento del acceso)

Una vez logrado el acceso, se analiza hasta donde es posible
avanzar dentro del sistema comprometido y si es viable mantener
el acceso durante un periodo prolongado, siempre dentro del

alcance definido de la prueba.



Eliminacion de huellas

En esta fase se revisan y eliminan los rastros generados durante la
prueba, con el objetivo de simular el comportamiento de un
atacante real y evaluar la capacidad del sistema para detectar

intrusiones.



Informes, remediacién y seguimiento. Analisis de datos e
informes

Tras los intentos de explotacion, se realiza el analisis de la
informacion obtenida y se elabora el informe final. En él se
documentan las vulnerabilidades detectadas y se formulan
recomendaciones para reducir los riesgos identificados. La
comunicacion de resultados debe ser clara, precisa y orientada a la

toma de decisiones.

Junto con esta metodologia, se emplean herramientas que
apoyan la realizacion de las pruebas. Estas permiten
automatizar tareas que demandan mucho tiempo y llevar a

cabo operaciones ofensivas de forma mas eficiente.

Recomendaciones pos-pentest

Tras realizar un pentest, es fundamental adoptar medidas
gue garanticen que la seguridad de la informacion de la
empresa quede reforzada. Algunas recomendaciones son las

siguientes:



Analisis detallado del informe. El equipo de
Tl debe examinar minuciosamente los
resultados, comprendiendo las

vulnerabilidades identificadas.

Priorizaciéon de vulnerabilidades: no todas las
debilidades presentan el mismo nivel de
riesgo. Es necesario priorizar la correccion

segun el impacto potencial de cada una.

Gestion de debilidades: mantener un registro
de las vulnerabilidades y monitorearlas de
manera continua permite gestionar los

riesgos de forma proactiva.

Plan de remediacion: elaborar un plan de
accion para corregir las fallas detectadas. Las
medidas pueden incluir, por ejemplo,

actualizaciones de software.

Capacitacion de los empleados: educar al
equipo sobre las mejores practicas de
seguridad que se implementaran tras el

pentest.

Pruebas de verificaciéon: después de aplicar
las correcciones, realizar nuevas pruebas para
asegurar que las medidas adoptadas son

efectivas.



@ Revision de politicas de seguridad: actualizar
las politicas internas de seguridad segun sea
necesario para prevenir futuras

vulnerabilidades.

De esta manera, es posible fortalecer la postura de seguridad
empresarial frente a los ciberataques, garantizando que las
fallas detectadas durante el pentest sean gestionadas y

corregidas de forma efectiva.

Pentest: los principales desafios

Con el rapido ritmo de la innovacion tecnologica y las
constantes amenazas cibernéticas, el pentest se ha
adaptado. Los profesionales de esta area enfrentan una
creciente demanda de seguridad frente a nuevas
metodologias de ataque, por lo que deben mantenerse
actualizados con las UJltimas tendencias y desafios en
ciberseguridad. A continuacion, se destacan algunas

tendencias importantes:

° Evolucion de las amenazas cibernéticas. Los
métodos de atague son cada vez mas

sofisticados, lo que obliga a los profesionales



de pentest a desarrollar técnicas avanzadas
para identificar vulnerabilidades. La
complejidad del cédigo y la diversidad de
plataformas amplian el espectro de puntos de
falla, exigiendo una capacitacion integral y

adaptacion constante.

Pentest en entornos de nube: |a migracion a
la nube presenta nuevos desafios. La
evaluacion de vulnerabilidades en este
contexto debe considerar la configuracion de
la infraestructura, el control de acceso y la
separacion de datos. La proteccion en
entornos de nube requiere una vision
integrada que combine el pentesting
tradicional con conocimientos especializados

en seguridad en la nube.

loT y ciberseguridad: con el aumento del
numero de dispositivos conectados a través
del Internet de las Cosas (loT), se generan
nuevos puntos de ataque en la red. Cada
dispositivo representa un vector de ataque
potencial, 1o que amplifica la necesidad de
realizar pruebas de penetracion sodlidas vy
especificas para loT, asi como de abordar la
seguridad durante toda la vida util del

dispositivo.



Futuro de pentest

Como indica la principal tendencia mundial, el futuro del
pentest probablemente incluira avances tecnologicos y la
adopcion de inteligencia artificial para mejorar la efectividad

de las practicas de seguridad.

o) Innovaciones tecnolégicas en

ciberseguridad

Los profesionales del area adoptan cada vez
mMas herramientas innovadoras y tecnologias
avanzadas para fortalecer sus estrategias de
pentest. Se espera que la automatizacion
permita realizar analisis de vulnerabilidades
mas eficientes y precisos. Estas innovaciones
facilitaran la identificacion y explotacion de
vulnerabilidades que actualmente podrian
pasar desapercibidas durante las pruebas de
penetracion. Las principales tendencias en

este sentido son las siguientes:

« Capacidades avanzadas de

reconocimiento.

e Automatizacion en la identificacion de

fallas de seguridad.



e Iniciativas de prueba y planificacion mas

adaptativas y contextuales.

Inteligencia artificial y aprendizaje automatico

El uso de la inteligencia artificial (IA) y el aprendizaje
automatico esta transformando la manera en que se realizan
los pentests. Estas tecnologias no solo permiten simular
ciberataques mas complejos, sino que también
proporcionan un analisis profundo y detallado, fundamental
para elaborar un informe de pentest completo. En este

ambito se observan estas tendencias:

Y Aplicacion del aprendizaje automatico para predecir y analizar

comportamientos maliciosos.

[ Mejora continua del proceso de pentest
mediante aprendizaje y adaptacion

automaticos.

[ Mayor capacidad de los profesionales de
seguridad para interpretar datos y responder

eficazmente a las amenazas.



Conclusion

Realizar un pentest es un paso crucial para fortalecer la
ciberseguridad, ya que permite la identificacién y
remediacion de vulnerabilidades, y actua como catalizador
para la mejora continua de las estrategias de defensa de una

emipresa.

1.2. Hallazgos, acciones correctivas y
verificacion

Durante la auditoria se recopila evidencia (registros,
entrevistas, documentos) que se contrasta con los criterios
establecidos (politicas, normas). Cualquier discrepancia se
documenta como hallazgo de auditoria, entendido como
cualquier evento, registro, documento o declaracion
identificado durante la auditoria que sirve para evaluar el

cumplimiento.

Segun la norma ISO 9000:2015 (Sistemas de gestion de la
calidad. Fundamentos y vocabulario), el concepto de

hallazgo de auditoria se define como “resultados de la



evaluacion de la evidencia de la auditoria recopilada frente a

los criterios de auditoria” (ISO, 2015, https://goo.su/INyr3).

Aunque esta definicion puede resultar técnica y generar
dudas, la norma incluye tres notas aclaratorias sobre el

significado de un hallazgo de auditoria:

o) Nota 1. Los hallazgos de auditoria indican

conformidad o no conformidad.

o) Nota 2. Los hallazgos de auditoria pueden
conducir a la identificacion de oportunidades

de mejora o al registro de buenas practicas.

o Nota 3. Si los criterios de auditoria se
seleccionan a partir de requisitos legales o
reglamentarios, los hallazgos pueden
denominarse cumplimiento o) no
cumplimiento” (ISO, 2015, https:/goo.su/INyr3).

Por lo tanto, un hallazgo de auditoria es cualquier evento,
registro, documento o declaracion; en definitiva, cualquier

elemento que aparezca durante la auditoria y que sirva para


https://goo.su/INyr3
https://goo.su/INyr3

evaluar si se cumple o no lo que se esta auditando. Por

ejemplo:
o) un registro es un hallazgo de auditoria;
o un procedimiento es un hallazgo de auditoria;
@ una conversacion del auditor con un

trabajador para evaluar cierto proceso de la

empresa es un hallazgo de auditoria.

Existe cierta confusion con este concepto entre los
profesionales de |la consultoria, quienes a veces creen gue un
hallazgo de auditoria es algo detectado durante la auditoria,
pero gue aun no ha sido evaluado como conforme o no
conforme. Sin embargo, segun la definicion de la norma ISO
9000:2015, un hallazgo de auditoria ya constituye evidencia

evaluada como conformidad o no conformidad (notal).

Durante la auditoria se registran hallazgos, es decir,
discrepancias entre el estado real y lo esperado. Cada
hallazgo debe describirse con claridad, sin juicios, e incluir la

siguiente informacion:



@ Criterio incumplido. El requisito o control que

no se cumple.

o) Evidencia objetiva: registros, observaciones o

documentos que demuestran el hecho.

o) Descripcidén precisa: qué ocurrié y en qué

contexto.

Los hallazgos se clasifican en conformidades y no
conformidades. A su vez, las conformidades se dividen en

observacion y oportunidad de mejora.

o) No conformidad: incumplimiento de un
requisito. Ejemplo: falta de respaldo

automatico de datos.

@ Observacion: situacion potencialmente
riesgosa sin impacto inmediato. Ejemplo: plan
de contingencia vencido, pero no

implementado.

o Oportunidad de mejora: sugiere optimizar un
proceso que ya es adecuado. Ejemplo: unificar

formatos de reporte para ahorrar tiempo.



Ante una no conformidad, se planifican acciones
correctivas, que son propuestas de mejora destinadas a
eliminar la causa raiz del problema. Por ejemplo, si se
detecta que faltan respaldos regulares, la accion correctiva
podria ser implementar un procedimiento de respaldo

automatizado.

Figura 2. Proceso de gestiéon de no conformidades y
acciones correctivas

Deteccion de la No Conformidad

.

Correccion

$

r

Analisis de las causas

&

Establecer accion correctiva

e e
¢Se verifica la eficacia de la accion correctiva?
Si

Cierre de la no conformidad

Fuente: IVE Consultores, s.f,, https:/goo.su/GIGBf

La no conformidad esta clara en cuanto a su significado e

implicaciones. En cambio, una conformidad puede tener


https://goo.su/GlGBf

matices que se clasifican en observaciones vy

oportunidades de mejora.

Observacién _

es un hallazgo en el que existe cumplimiento, pero que, debido a
como se desarrolla una actividad, tarea o proceso concreto, podria
convertirse en un incumplimiento en el futuro. En el siguiente
apartado se presentaran ejemplos de este tipo.

Oportunidad de mejora —

es un hallazgo en el que también existe cumplimiento, pero que,
aun asi, se determina, bajo criterios objetivos, que hay margen para
optimizar una actividad, tarea o proceso concreto.

Cada hallazgo debe registrarse en un reporte (o formato de
no conformidad) y conducir a una accidn correctiva o
preventiva. El area afectada analiza el hallazgo, propone una
accion (por ejemplo, actualizar un procedimiento o
configurar una nueva regla de firewall) y asigna un
responsable y un plazo de cierre. Posteriormente, el auditor o
coordinador debe verificar que la accidon se haya

implementado efectivamente.



Este seguimiento se documenta, incluso mediante una
simple hoja de calculo, para cerrar el ciclo de mejora. Por
ejemplo, si el hallazgo es “no existe autenticacion multifactor
(MFA) en accesos remotos”, la accidon podria ser
“implementar MFA en un plazo de 30 dias”, y luego el auditor
revisa los registros o configuraciones para confirmar su

ejecucion.

Es crucial verificar la eficacia de la correccion y cerrar la no
conformidad. Este ciclo —auditoria » hallazgo » accién

correctiva— garantiza mejoras sostenibles en la seguridad.

1.3. Evidencia y cadena de custodia

Todo hallazgo de auditoria se basa en evidencia confiable,
como registros de accesos, archivos de configuracion,
bitacoras, reportes de escaneres, entrevistas, fotografias,

entre otros.

Es crucial conservar esta evidencia de manera correcta. Para
preservar la validez de la prueba se utiliza la cadena de
custodia, un procedimiento riguroso y documentado que
registra cada paso en el manejo de Ila evidencia,

garantizando la integridad y autenticidad de las pruebas



digitales desde el momento de su recopilacion hasta su

presentacion.

La cadena de custodia consta de un proceso

documentado de decomiso, custodia y traslado de las

evidencias

Comienza en el lugar donde se detecta la evidencia (por
ejemplo, el servidor donde se halldé un registro de incidente)
y continda hasta su analisis y almacenamiento. En la

practica, se documenta:

[ cuando se recolecto la prueba (fechay hora) y

quién la recolectd;

[ quién recibid la evidencia y cdmo se almacend

(fisico o digital);

[ guién tuvo acceso a la evidencia;

[ en qué momento fue analizada.



De esta forma se evita la pérdida, alteracion o manipulacion
indebida de la evidencia. Por ejemplo, si un auditor extrae
logs de un servidor, deberia firmar un acta indicando la fecha
y hora; cualquier manipulacion posterior rompe la cadena y

puede invalidar el hallazgo.

En una pyme, este proceso puede simplificarse mediante
firmas digitales o registros controlados en hojas de calculo o
documentos fisicos, siempre dejando constancia clara de
cualquier manipulacion de la evidencia. En la practica, se
puede usar un formato sencillo donde se registre cada
evidencia relevante, con la firma de quien la custodia. Por
ejemplo, «archivo de logs del 12/03/2025 obtenido por auditor
X, transferido a USB, verificado por auditor Y el 13/03/2025».

Mantener la cadena de custodia evita cuestionamientos
legales y asegura que las evidencias de auditoria sean
confiables. Si la auditoria interna se utiliza en un proceso
legal o como respaldo para una certificacion, este registro

documentado resulta esencial.

1.4. Reporte ejecutivo de auditoria



Al finalizar, los resultados se plasman en un reporte (o

informe) de auditoria interna. El reporte de auditoria es

el documento oficial que resume y transmite los
resultados, es decir, los hallazgos, conclusiones y
recomendaciones derivados de la auditoria. Debe
entregarse a la alta direccién y a los responsables de las
areas auditadas, con un lenguaje claro y orientado a la
toma de decisiones. Un reporte claro y profesional
facilita que la gerencia comprenda las debilidades y
asigne recursos para corregirlas.

La estructura recomendada incluye los siguientes elementos:

° Resumen ejecutivo. Un informe claro inicia
con un resumen para la direccion, donde se
destacan los hallazgos criticos, los riesgos
detectados y las recomendaciones mas
relevantes, sin profundizar en detalles

técnicos.



o Introduccioén: fecha, alcance, objetivos y

normas o politicas auditadas.

o Procesos auditados: resumen de las areas
revisadas.
o Cuerpo del informe: se detallan los hallazgos

respaldados por evidencias y su impacto,
seguidos de las acciones correctivas

propuestasy los responsables asignados.

e Hallazgos clasificados: listado de no
conformidades, observaciones y
oportunidades de mejora, cada una con una

breve descripcion.

o Conclusiones generales: evaluacion global de
la eficacia del SGSI.

o) Recomendaciones: sugerencias de acciones

preventivas o de fortalecimiento de controles.

Ademas, se clasifica el nivel de riesgo asociado a cada
hallazgo (alto, medio o bajo) para facilitar la priorizacion, y se
incorpora una tabla de acciones correctivas pendientes con
las medidas a implementar, los responsables asignados y las

fechas limite.



El reporte debe ser concreto y visual; incluir tablas o graficos
sencillos facilita la comprension. Por ejemplo, puede
mostrarse el nudmero de hallazgos por area o un grafico de
«cumplimiento de auditorias vs. planificado». El informe
debe destacar que cada hallazgo ha de ser claro y estar

respaldado por evidencia, evitando términos subjetivos.

Al finalizar, es necesario discutir el informe con la direccidon y
planificar el seguimiento de las acciones. Un auditor interno
eficaz entrega resultados Uutiles, no solo documentos, y
promueve que el proceso de auditoria sea percibido como
un motor de mejora continua y no como un tramite

burocratico.

Actividades practicas - Unidad

0 Disefiar un miniprograma anual. |dentificar 2
0 3 procesos criticos de una pyme ficticia (por
ejemplo, acceso a sistemas, gestion de
respaldos) y definir un cronograma anual para

auditarlos.

6 Simular un hallazgo. Elegir un proceso (por

ejemplo, registro de incidentes) e imaginar un



posible incumplimiento. Luego, describir las
acciones correctivas necesarias, incluyendo

coémo verificar su efectividad.

Practicar el registro evidencia. Crear un
ejemplo de acta de toma de evidencia
(cadena de custodia) para un registro de
sistema extraido, detallando quién lo tomo y

donde se guarda.

CONTINUAR




Leccion 2 de 4

Unidad 2. Métricas y mejora

2.1. KPI/ KRI: cobertura, incidentes, tiempos
Las métricas son indicadores medibles que permiten
cuantificar la eficacia y el desempeno del SGSI y el impacto

de |la auditoria. Dentro de las métricas se encuentran los KPI

y los KRI.

° KPI (key performance indicator): miden el
desempeno actual o histérico del sistema. Por
ejemplo, porcentaje de cumplimiento de
politicas, tiempo promedio de respuesta a
incidentes.

° KRI (key risk indicator): alertan sobre riesgos

potenciales. Por ejemplo, tasa de incidentes,

vulnerabilidades sin parchear, etc.

En una pyme, por ejemplo, un KPI Util podria ser «porcentaje

de controles implementados segun plan», y un KRI podria



ser «<numero de incidentes de seguridad en el trimestre».

Los KRI o indicadores claves de riesgo son herramientas que
permiten anticipar y mitigar posibles amenazas, antes de
gue estas se materialicen, protegiendo los objetivos o

recursos de las industrias.

Otras meétricas habituales incluyen tiempos medios, por

ejemplo, las siguientes:

e MTTD (mean time to detect). Mide cuan

rapido se detecta un incidente.

o) MTTR (mean time to respond). Mide cuan

rapido se resuelve un incidente.

Monitorear estos valores es importante: los datos de
incidentes y sus tiempos permiten evaluar la eficacia del
equipo de seguridad. Un equipo agil de una pyme deberia
fijar objetivos, como «resolver el 80 % de los incidentes en 24
h», y medir su cumplimiento mediante indicadores simples

en hojas de calculo o herramientas gratuitas.



Es importante alinear las métricas con los objetivos de la

pyme. Veamos algunos ejemplos:

o Cobertura de controles: porcentaje de activos
revisados o protegidos; por ejemplo,

porcentaje de servidores con parches al dia.

@ Incidentes: nUmero de incidentes de
seguridad por trimestre, clasificados por
gravedad; por ejemplo, numero de accesos no

autorizados detectados.

o) Tiempos de respuesta: tiempo promedio de

deteccion y de respuesta ante incidentes.

o) Cumplimiento de auditorias: porcentaje de

auditorias realizadas frente a las planificadas.

e Cierre de no conformidades: porcentaje de
hallazgos cerrados dentro del plazo

establecido.

KRI vs. KPI: ¢cudles son las diferencias?
En sintesis, los KRl se diseflan para prever amenazas —

cexisten senales tempranas de un riesgo?—, mientras que los



KPlI muestran resultados ya obtenidos. La diferencia

temporal puede resumirse asi:

[ Los KPI presentan datos historicos de
desempeno.
[ Los KRI alertan sobre factores que podrian

desencadenar incidentes futuros.

De este modo, una pyme podria informar que, en el ultimo
semestre, redujo el tiempo medio de respuesta de 10 a 6
horas (KPI) y, al mismo tiempo, que su KRI «porcentaje de
empleados con entrenamiento en phishing» es del 30 %, lo

cual indica un riesgo que aun debe gestionarse.

2.2. Cuadros de mando y storytelling

De este modo, una pyme podria informar que, en el ultimo
semestre, redujo el tiempo medio de respuesta de 10 a 6
horas (KPI) y, al mismo tiempo, que su KRI «porcentaje de

empleados con entrenamiento en phishing» es del 30 %, lo

cual indica un riesgo que aun debe gestionarse.




Un cuadro de mando es una vista grafica de los
indicadores que ayuda a contar la «historia» del estado
de la seguridad. Un dashboard agrupa graficos y tablas
relevantes en una sola vista, lo que facilita identificar
tendencias y brechas. Al presentar métricas, conviene
utilizar graficos sencillos (barras, lineas o pastel) y

resaltar la informacion esencial para ejecutivos.

Por ejemplo, puede mostrarse un grafico de pastel con

el porcentaje de controles criticos implementados o una
linea de tiempo con los incidentes reportados mes a

mes.

No obstante, estos paneles solo muestran datos; un buen
storytelling transforma esos KPI en narrativas comprensibles
y persuasivas. El storytelling consiste en contextualizar los
datos desde la perspectiva del negocio: mas alla de cifras
técnicas, se explica como esos valores impactan objetivos

organizacionales.

Por ejemplo, en un dashboard puede observarse Ila
disminucion de vulnerabilidades parcheadas durante el mes,
pero el relato debe aclarar que «gracias a la inversion en

actualizaciones, se ha reducido el riesgo de brechas».



Como sefnala la experiencia en business intelligence, los
dashboards requieren interpretacion y explicacion para
audiencias no técnicas. En la practica, se pueden usar
herramientas gratuitas, como Google Looker Studio, Grafana
o Excel, para crear graficos simples (barras, lineas) y
acompanar cada reporte con conclusiones breves. De esta
manera, la direccion comprende no solo qué numeros

cambian, sino también por qué son relevantes.

Al disenar un dashboard eficaz, conviene enfocarse en pocos
KPI (entre tres y cinco) y actualizarlos con regularidad, por
ejemplo, de manera mensual. Resulta util incluir métricas
como la superficie de ataque (numero de activos conocidos),
vulnerabilidades detectadas, incidentes atendidos vy
formacion de empleados. A modo de ejemplo, un dashboard

para gerencia podria incorporar:

o) numero de tickets de seguridad abiertos y
cerrados;

o) porcentaje de parches aplicados en plazo;

o) nivel de concientizacion (encuestas de

phishing).



Google Looker Studio es una herramienta gratuita adecuada
para crear cuadros de mando, ya que puede conectarse a
Google Sheets y generar reportes visuales dinamicos sin
costo. Otras opciones libres incluyen Metabase o Redash, que
permiten construir dashboards a partir de bases de datos

internas.

En el caso de las pymes, resulta util emplear plantillas
sencillas o tableros predisefados gratuitos —por ejemplo,
para métricas de incidentes o parches aplicados—y generar
informes periodicos que sean visualmente atractivos y faciles

de interpretar.

2.3. Roadmap trimestral de controles

La hoja de ruta trimestral (roadmap) es un plan dinamico
gue se actualiza cada tres meses para definir las acciones y
controles de seguridad prioritarios. A partir de la evaluacion
de meétricas y de hallazgos previos, se determinan los
controles o mejoras que deberan abordarse en el siguiente
trimestre. Por ejemplo, tras analizar los incidentes y KPI, una
pyme podria decidir reforzar el firewall en el primer trimestre

e implantar monitoreo de logs en el segundo.



Un roadmap trimestral funciona como un plan de accion por
fases para mejorar el SGSI. Después de cada auditoria o
revision de incidentes, se identifican las areas que necesitan
fortalecerse y se distribuyen en los trimestres posteriores. A

modo de ejemplo:

@ el roadmap de Ql puede incluir «implementar
autenticacion multifactor» 'y «configurar

respaldo automaticoy;

o) Q2:, «capacitacion en seguridad para todo el
personal»,
o Q3, «<auditoria de proveedores de cloud»; y asi

sucesivamente.

Este plan se alinea con los hallazgos de auditoria interna y
con los KPI definidos. La principal ventaja de un roadmap
trimestral es su flexibilidad, ya que permite ajustar el foco

segun la evolucién de los riesgos reales.

La ventaja de un roadmap trimestral es su flexibilidad, ya que

ajusta el foco segun la evolucion de los riesgos reales.



A nivel practico, basta con un documento o tablero, como
Google Sheets o Trello, donde se enlisten las iniciativas de
seguridad, sus responsables y las fechas proyectadas. Cada
trimestre se revisa su ejecucion y se incorporan nuevas

lecciones, siguiendo el ciclo de mejora continua.

Al confeccionar el roadmap, se recomienda involucrar al
equipo de Tly a la direccidon para estimar tiempos y recursos.
Por ejemplo, la pyme podria asignar parte del presupuesto
anual a proyectos de seguridad significativos. En entornos
CON POCOS recursos, muchas acciones son de bajo costo,
como la capacitacion interna, el uso de software libre o la

actualizacion de politicas.

Aungue no existe un estandar que regule esta practica, su
enfoque agil permite mantener al equipo alineado vy
anticipar problemas antes de la siguiente auditoria anual.
Ademas, un roadmap trimestral ayuda a distribuir la carga
de trabajo y a mostrar avances periddicos en el dashboard.
Cada trimestre se revisa el progreso: si un control no se
completo, se reprograma o se reasigna antes del periodo

siguiente, lo que garantiza la mejora continua del SGSI.



2.4. Lecciones aprendidas. Cambio de control

Las auditorias internas y las métricas generan lecciones
aprendidas que deben retroalimentar el SGSI. Estas lecciones
cierran el ciclo de auditoria y mejora. Tras cada auditoria o

incidente, el equipo analiza qué funciondy qué no.

Si se repite un hallazgo —una incidencia recurrente— es
sefal de que algun control resultd insuficiente. En ese caso,
corresponde cambiarlo o reforzarlo. Por ejemplo, si en varias
auditorias se detecta la falta de respaldos frecuentes de
bases de datos (incidente: pérdida de datos), la leccion
aprendida es actualizar la politica y el sistema de backups

con caracter urgente.

Otra leccion puede referirse a mejorar la deteccion de
incidentes. Si el KPI «tiempo de deteccion» es elevado, podria
requerirse implementar sistemas de monitoreo en tiempo

real.

Este analisis se documenta y se incorpora al SGSI. Por
ejemplo, si un control se demuestra ineficaz —o excesivo—,

se ajusta o se reemplaza.

El «cambio de control» se refiere justamente a modificar o

anadir controles basandose en la experiencia. Por ejemplo, si



durante la auditoria se comprobd que la rotacion de
contrasenas era débil, se puede concluir que el control
vigente —por ejemplo, un cambio anual— no resulta
suficiente y reemplazarlo por otro mas exigente, como el

cambio cada seis meses con verificacion técnica.

Este proceso de retroalimentacion fortalece el SGSI. Aunque
Nno siempre existe una fuente normativa especifica, las guias
de calidad promueven documentar las lecciones aprendidas

y actualizar los procedimientos.

En pymes, este registro puede quedar en minutas de
reunion o en un informe interno; lo importante es cerrar el
ciclo: una vez detectado un problema en auditoria, se
actualizan las politicas y los controles antes de la siguiente

revision.

En la practica, después de cada ciclo de auditoria y reporte, el
equipo de seguridad se reune para analizar los hallazgos y el
desempeno de los indicadores. Los controles obsoletos se
sustituyen por otros mas eficaces y se ajustan los objetivos

de los KPI segun la nueva realidad de la empresa.

Este circulo virtuoso —«auditoria = accion = medicion =
aprendizaje»— es fundamental para que el SGSI evolucione y

responda a riesgos emergentes.



Actividades practicas
A continuacion, se proponen actividades orientadas a

consolidar los conceptos trabajados:

° Definir tres KPI y dos KRI para una pyme de
servicios de TI. Por ejemplo: «% de
cumplimiento de parches mensuales» (KPI) o
«nUmero de usuarios con MFA» (KRI). Explique

como medirlos y qué meta estableceria.

o) Crear un pequeno dashboard en una hoja de
calculo con graficos que muestren Ia
evolucion trimestral de incidentes y tiempos
de respuesta. Acompanelo con un breve
resumen de storytelling sobre la tendencia

observada.

[ Simular un roadmap: listar cuatro controles
de seguridad por trimestre que una empresa
ficticia de 20 empleados podria implementar,

basandose en métricas hipotéticas actuales.

Otras actividades



Planificar auditorias. Enunciar un programa
anual de auditorias internas para una pyme
ficticia. Definir qué procesos se auditaran en
cada trimestre, con qué alcance y quién los
realizara. Se puede usar Trello o Google Sheets
para crear un calendario visual con columnas
por trimestre Yy tarjetas por auditoria,
indicando al responsable. También conviene
integrar los criterios y los objetivos de cada
auditoria (cumplimiento, seguimiento,

mejora).

Redactar un hallazgo. Describir un caso
realista; por ejemplo, se detecta que no existe
documentacion de politicas de contrasenas.
Clasificar el hallazgo, como «no conformidad»
con el requisito 4.4 de ISO 27001, y proponer la
accion correctiva, por ejemplo, «desarrollar e
implementar la politica de contrasenas en 30
dias». Registrar evidencia —como capturas de
pantalla de sistemas sin politica— y asignar un

responsable.

Crear una cadena de custodia simulada.
Crear un formato simple, como una tabla en
Google Sheets, para registrar la cadena de
custodia de una evidencia de auditoria. Definir

columnas como «descripcion de evidencia»,



«fecha/receptor/entregador» y «ubicacion de
almacenamiento». Simular datos —por
ejemplo: evidencia «registro de logs del
01/2025», quién la custodid y cudndo— a fin de

practicar la documentacion.

Redactar un informe ejecutivo breve.
Redactar un informe dirigido a la gerencia a
partir de los hallazgos anteriores. Incluir una
introduccion, un resumen de hallazgos
clasificados y una recomendacion destacada.
Se pueden wusar viNetas o tablas para
presentar los hallazgos y las acciones

pendientes.

Definir KPIl. Proponer al menos tres
indicadores para la seguridad de Ia
informacion en la pyme; por ejemplo, «% de
sistemas parchados», «<nUmero de incidentes
reportados» o «tiempo medio de respuesta».
Para cada indicador, describir cémo se
calcularia (fuentes de datos) y cual seria el

objetivo esperado.

Disefar un tablero simple. Crear un cuadro
de mando basico con datos ficticios. Se puede
usar Google Sheets para simular los datos y

GCoogle Looker Studio para conectarlos vy



graficarlos (barras, lineas o pastel). Mostrar al

menos dos métricas distintas.

o) Elaborar un roadmap trimestral.
Esqguematizar un plan de mejoras para el
primer ano, listando controles o proyectos de
seguridad para cada trimestre, como
capacitacion, implementaciones técnicas o
revisiones de documentacidon. Priorizar en

funcion de los hallazgos previos.

@ Analizar lecciones aprendidas. A partir de un
escenario —por ejemplo, incidentes
recurrentes de phishing— describir qué

control modificar o anadir. Explicar como el
nuevo control, como la autenticacion
multifactor o el entrenamiento trimestral,

cerraria la brecha identificada.

Laboratorio guiado

En este laboratorio practico, los participantes aplicaran

herramientas gratuitas para poner en practica lo aprendido.

e Trello o Excel para el programa de auditoria



e Crear un tablero en Trello (o0 una hoja de

calculo) llamado «Auditorias ISMS».

« ANnadir tarjetas o filas con la descripcion de
cada auditoria planificada; por ejemplo,
«auditoria Ql: accesos fisicos y Tl». Asignar

fechas estimadas y un responsable.

« Adjuntar checklists o listas de verificacion
basicas en cada tarjeta, como «revisar

ingreso de personal, llaves y credenciales».

« Como alternativa, se puede usar Google
Calendar compartido para registrar los

eventos de auditoria.

a Google Forms para la recolecciéon de

hallazgos

e Crear un formulario en Google Forms

titulado «Registro de hallazgos ISMS».

e Incluir preguntas como fecha, auditor, area
auditada, tipo de hallazgo (no
conformidad, observacion u oportunidad
de mejora), descripcion, accion

recomendada, responsable y fecha limite.

e Simular la carga de al menos tres

hallazgos ficticios en el formulario. Los



resultados se guardaran automaticamente

en Google Sheets.

e« Observar como Google Sheets consolida
los hallazgos; este archivo funcionara

como el registro central de hallazgos de la

pyme.

e Dashboard con Google Looker Studio

« En Google Sheets (0 en un archivo CSV),
crear un conjunto de datos de ejemplo con
columnas como nombre de métrica (por

ejemplo, «% parcheo Ql»), valor y periodo.

e Ingresar datos ficticios para tres métricas,
como «% parcheo: 75, 85, 95», «xnumero de
incidentes: 5, 3, I» y «tiempo medio de
respuesta: 10 h, 8 h, 5 h».

e Abrir Google Looker Studio, crear un
reporte nuevo y conectar la hoja de Google

Sheets como fuente de datos.

e Insertar graficos; por ejemplo, un grafico
de barras para «% parcheo por trimestre» y
un grafico de lineas para «incidentes vs.
tiempo». Personalizar los titulos segun
corresponda. De esta forma se genera un

cuadro de mando interactivo sin costo.



Revisién y ajustes

« Revisar los datos del dashboard junto con
los responsables; en el laboratorio puede
simularse esta interaccion con
companeros. Interpretar los resultados,
como si mejoro el parcheo o si disminuyo

el nUmero de incidentes.

« ARadir una historia breve al dashboard en
forma de texto o comentario que explique
la tendencia; por ejemplo, «tras aplicar el
plan de parches, los incidentes

disminuyeron de 5 a 1».

e Uso de Metabase o Redash (opcional

avanzado)

« Si la pyme cuenta con conocimientos
basicos de Tl, se puede instalar la version
gratuita de Metabase o Redash en un
servidor local o en un servicio ligero de

nube.

« Cargar los mismos datos de ejemplo en su
base de datos y replicar un dashboard.
Esto permite demostrar el uso de
soluciones de business intelligence de

codigo abierto en una pyme.



« Este paso es optativo; como alternativa,
puede mencionarse como uha mejora
futura, orientada a realizar analitica mas

profunda mediante estas herramientas.
o Revision del roadmap

« En una pizarra o en un documento
compartido, listar los controles pendientes
clasificados por trimestre. Por ejemplo,
«Ql: implementar MFA; capacitacion en
contrasenas. Q2: actualizar antivirus;

realizar backup externon.

« Cada Iintegrante puede sugerir tareas
adicionales basadas en el escenario. Es
importante incluir acciones de corto plazo
y Vvisualizar su cronograma; esto puede
hacerse en Trello mediante una lista por

trimestre.

Este laboratorio demuestra que, con herramientas gratuitas
como Trello, Google Workspace y Looker Studio, una pyme
puede planificar auditorias, registrar hallazgos y visualizar

Mmeétricas sin necesidad de invertir en software costoso.

Caso de estudio integrador 1



En este laboratorio se aplica lo aprendido mediante

herramientas sin costo.

o) Planificacion de auditoria. Utilizar Google
Sheets o Trello para crear un programa anual
de auditorias con fechas, procesos y auditores.
Este ejercicio permite priorizar areas criticas

segun el tamano y los riesgos de la empresa.

e Gestion de hallazgos. Con la misma
herramienta (Sheets o Trello), modelar un
registro de hallazgos. Por ejemplo, simular
una no conformidad e ingresar la descripcion,
la accion correctiva asignada, el responsable y
la fecha de verificacion. Este ejercicio muestra

como realizar el seguimiento de las acciones.

@ Evidencia digital. Instalar y usar
OSSEC/Wazuh (gratuito) o, en su defecto,
revisar logs simples de Windows o de un
servidor Linux. Practicar cémo extraer un log
relevante y documentar su cadena de
custodia en un acta sencilla, que puede
elaborarse en un documento de texto
indicando quién accedid al log, cuando y con

qué propodsito.



o) Cuadro de mando. Recolectar datos de
ejemplo, como el numero mensual de
incidentes y los tiempos promedio de
respuesta, y cargarlos en Google Looker
Studio (gratuito) o Grafana (gratuito, requiere
instalacion). Crear graficos de barras o de
lineas. Luego, redactar un breve storytelling.
Elaborar un informe simple, por ejemplo, en
PowerPoint, que resuma lo visualizado e
iniciar con una frase como «en el primer

semestre observamos que..».

o Roadmap y lecciones. En Trello, crear un
tablero tipo Kanban con las columnas «Ql»,
«Q2», «Q3» y «Q4». ARadir tarjetas con cada
control planificado por trimestre. En cada
tarjeta incluir la leccidbn que motiva ese
control; por ejemplo, «Q2: implementar MFA —
leccion: muchos accesos descubiertos con

credenciales comprometidas en Ql».

Este laboratorio ejemplifica con herramientas asequibles
como una PYME puede gestionar su SGSI sin software pago,
aprovechando entornos colaborativos gratuitos (Google

Workspace, Trello) y soluciones open source basicas.



Caso de estudio integrador 2

InnovaTextil

S.A. es una empresa con 30 empleados

dedicada a productos textiles que implementd un SGSI

basico y ahora realizara su primer ciclo de auditoria interna.

Auditoria y hallazgos

El gerente de Tl elabora un programa anual
(Unidad 1) en el que planifica auditar los
procesos de acceso logico en febrero, el
respaldo de informaciéon en mayo y los

proveedores criticos en noviembre.

Durante la auditoria de respaldo —mayo— se
detecta un hallazgo: «las copias de seguridad
no se almacenan fuera del sitio», tal como
exige la politica interna. Se documenta la no
conformidad y se propone como accion
correctiva establecer un respaldo en nube y
en medios fisicos fuera de la oficina. Se asigna
un responsable para implementarlo dentro de

un plazo de dos meses.

Se crea un acta de evidencia, firmada por el
auditor y por el responsable de Tl, siguiendo la
cadena de custodia. El informe de auditoria

presenta este hallazgo en el resumen



ejecutivo, destaca su impacto —riesgo de
pérdida de datos— y recomienda una accion

urgente.

Métricas y dashboard

Con base en los incidentes del primer
semestre, InnovaTextil define KPI como el
porcentaje de respaldos realizados segun plan
y el tiempo medio de recuperacion ante una
prueba de fallo (MTTR). También mide KRI,
como la cantidad de intentos de intrusion
detectados en firewalls y el tiempo medio de

respuesta ante cada alerta.

Se confecciona un cuadro de mando simple
en Excel que muestra estos indicadores
mensualmente. El reporte grafico evidencia
que, tras aplicar las acciones correctivas de
respaldo, el cumplimiento paso del 60 % al 100
%y el MTTR se redujo de 4 horas a 1 hora. Se
acompafNa con una narrativa dirigida a la
gerencia: «gracias a la nueva estrategia de
respaldos, hemos asegurado la continuidad
del negocio y reducido a la cuarta parte el
tiempo de recuperacidon ante incidentes

Criticosn.



Las graficas se presentan en la reunion de
revision gerencial junto con la justificacion de

las decisiones adoptadas.

e Roadmap y lecciones

A partir de estos resultados, InnovaTextil
elabora un roadmap para el siguiente
trimestre. De sus lecciones aprendidas se

determinan:

« Q3. implementar autenticacion multifactor

(aprendizaje: accesos inseguros).

e Q4: capacitar al personal en ciberhigiene

(aprendizaje: repeticion de contrasenas).

Cada control se documenta en un tablero —
por ejemplo, en Trello— donde se registra la
leccion que motivo el cambio. De este modo,
el SGSI evoluciona alineado con la experiencia

practica.

Este caso integra auditoria, correcciones y métricas en una
pyme realista, mostrando cémo cerrar el ciclo de mejora

continua.



Caso de estudio integrador 3

TecnoAgro S.R.L. es una empresa argentina de tecnologia
agricola con 20 empleados. Su infraestructura es modesta:
cuentan con un servidor local con informacion de clientes y
un servicio de correo basado en la nube. No disponen de un
departamento de Tl| dedicado; varias funciones son
realizadas por un generalista. Tras un incidente reciente —un
correo de phishing permitié el acceso no autorizado al
sistema contable—, la gerencia decide fortalecer el SGSI. Se
convoca a un auditor interno, un empleado de sistemas, para

iniciar acciones de auditoria y métricas.

e Programa anual de auditorias

El auditor interno, junto con la gerencia,
define un programa con el siguiente esquema

trimestral;

e Ql. Control de accesos (revision de
permisos de usuarios, contrasenas
predeterminadas y controles de ingreso

fisico).

- Q2: gestion de vulnerabilidades
(verificacion de parches en servidores y

estaciones de trabajo).



* Q3: politicas y procedimientos (existencia y
aplicacion de politicas de seguridad,

registro de backups).

e Q4: concientizacion y respuesta
(simulacros de phishing y revision de

planes de emergencia).

Para cada auditoria se asignan fechas
tentativas y el auditor se declara responsable,
reportando directamente al dueno de |la

emipresa.

Hallazgos y acciones

En la primera auditoria (QIl), el hallazgo
principal fue que ningun acceso remoto al
servidor requeria autenticacion multifactor; se
clasifico como no conformidad. Se
documento con evidencia obtenida desde la
consola de administracion, donde la opcion de
MFA no estaba activada. La accion correctiva
propuesta fue implementar MFA en un plazo
de 30 dias.

Otro hallazgo, clasificado como observacion,
fue que el listado de acceso fisico al edificio no
se actualizaba desde hacia un ano. Se

recomendd mantener un control de visitas



actualizado. El auditor registra ambos
hallazgos en el formato correspondiente —
puede usar Google Forms, como en el

laboratorio— y asigna responsables y fechas.

Evidencia y custodia

Cada hallazgo se acompafna de su evidencia:
capturas de pantalla del servidor —por
ejemplo, usuario «root» sin MFA— y copia del
registro de accesos al edificio. Estas evidencias
se guardan en una carpeta compartida con
control de acceso, y se documenta en un
registro quién las recolecté y donde se
almacenan, asegurando la cadena de

custodia.

Por ejemplo, el auditor anota: «captura de
pantalla del sistema
(C:/evidencia/MFA_off_2025-03-10.png) -
obtenida por auditor X el 10/03/2025 vy
guardada en el Drive de la empresa (verificado

con firma digital)».

Reporte ejecutivo

Al finalizar la auditoria de Ql, el auditor

elabora un reporte sintético para la direccion.



Incluye una introduccion breve con el alcance

y los objetivos, y un resumen de los hallazgos:

« Hallazgos mayores: falta de MFA en
accesos remotos, sin impacto evidenciado

aun.

« Observaciones: registro de ingreso fisico

desactualizado.

El informe incorpora recomendaciones —por
ejemplo, «implementar MFA y revisar
credenciales admin»— y una lista de acciones
con sus responsables; por ejemplo: «jefe de
sistemas: MFA en 30 dias» y «gerente
administrativo: actualizar listas en 15 dias».
Este reporte se entrega al CEO y al encargado

administrativo.

Definicion de métricas

Paralelamente, se eligen indicadores para

realizar el seguimiento:

« KPIT: porcentaje de dispositivos
actualizados. Se medird como el
porcentaje de computadoras y servidores
con parches al dia. El objetivo inicial es

alcanzar el 90 %.



« KPI2: numero de incidentes mensuales.
Corresponde al conteo de incidentes de
seguridad detectados. La meta es

mantenerlos por debajo de dos por mes.

« KRIl: porcentaje de usuarios con
capacitacion. Mide el porcentaje de
empleados que completaron la
capacitacion anual de seguridad. El valor
inicial es O %, con el objetivo de llegar al
100 %.

« KRI2: tasa de phishing detectado.
Numero de correos de phishing
capturados por la herramienta, lo que

permite anticipar campanas maliciosas.

Estas métricas se registraran trimestralmente.
Se acuerda que el auditor presentara un
informe cuantitativo en cada reunion de
direccion, mostrando tendencias que
indiguen mejoras o areas que aun requieren

atencion.

Cuadro de mando

El auditor crea un tablero sencillo en Google
Looker Studio, arrastrando los datos
ingresados en Google Sheets. El tablero

incluye un grafico de barras para «% de



dispositivos parchados» por mes, un grafico
de lineas para «incidentes mensuales» y un
medidor (gauge) para «capacitacion (%)

completadan.

Este dashboard se presenta en la reunidn
trimestral de direccion. Su lectura visual
permite identificar de inmediato la mejora —
por ejemplo, la barra de parches aumenta del
60 % al 80 % tras las acciones implementadas
— Yy comprender qué aspectos requieren
atencion, como la necesidad de que la linea

de incidentes disminuya con el tiempo.

Roadmap y mejora continua

Con base en los hallazgos y las métricas, el
auditor coordina un roadmap con la siguiente

planificacion trimestral:

« Q2. Habilitar MFA en todos los accesos,
renovar el antivirus y capacitar al personal
(pendiente del KRI de wusuarios con

entrenamiento).

e Q3: realizar pruebas de respaldo,
implementar  politicas formales de
contrasefas y comenzar los registros de

auditoria de la red.



e Q4: ejecutar un simulacro de phishing y

actualizar el plan de continuidad.

Al finalizar cada trimestre, se revisan los
objetivos y se valida la  evidencia
correspondiente; por ejemplo, confirmar que
el MFA estd activo y que los backups
funcionan  adecuadamente. La leccion
aprendida de QI fue que la seguridad de
acceso resultaba insuficiente, por lo que se
reforzara el control de identidad,

constituyendo un cambio de control.

Resultados obtenidos

Tras un anho, TecnoAgro S.R.L. alcanza un 100 %
de cobertura de parches, completa el 50 % del
entrenamiento —aun en curso— y reduce sus
incidentes mensuales a uno. El CEO destaca
que el SGSI dejo de ser «papel» y pasd a
convertirse en un proceso Vivo, gracias al uso

coordinado de auditorias y métricas.



Este caso muestra cdmo una pyme argentina puede integrar
auditoria interna y métricas practicas para mejorar su

seguridad de manera ordenada y sin realizar una gran

inversion.

CONTINUAR
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