1.1 Historia del cloud computing

Hoy en dia y desde hace varios anos, existe algo que ha cambiado la industria de las Tl y de
las plataformas asociadas. El tema en boca de todos es, sin duda, el cloud computing o la
computacién en la nube.

Existen varios factores que hacen de esta tecnologia algo crucial para los nuevos negocios. La
promesa de una baja contundente en la inversiéon en tecnologia y una gran flexibilidad que
habilita a las empresas a pagar solo por lo que se usa hacen que estas nuevas soluciones vy,
mas bien, nuevos modelos de negocio estén poniendo en alerta a todos los C-Levels (CEO, COOQO,
CTO, CFO, etc.) en todo el mundo.

A pesar de la gran evoluciéon que tiene esta tecnologia en la actualidad, todavia, a nivel de
negocios, se presentan muchas dudas y situaciones que debe atender y clarificar: 3qué es cloud
computing?, écomo generar reducciones de costos?, ¢de qué manera se puede ensamblar su
solucién actual a la nube?, 2cudles son las principales complicaciones y ventajas que esta
modalidad puede traer?

La idea de este médulo es que se puedan clarificar estos interrogantes, por lo que se empezard
con un poco de historia para comprender este fenémeno.

Figura 1: Historia del cloud computing y los grandes players
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Fuente: [Imagen sin titulo sobre la evoluciéon del cloud computing], s. f., recuperado de
http://bit.ly /30ckw58

Para graficar mds esta evolucion, revise a continuacién el video 1. Muestra la evolucién de esta
industria desde sus inicios. Recuerda configurar la opcion de subtitulos para verlo en espaiiol.

Video 1: Historia del cloud computing

Fuente: Utterly Amazing, 2015, recuperado de
https: / /www.youtube.com /watch2v=e3UMvBP2RRo



https://www.youtube.com/watch?v=e3UMvBP2RRo

1.1.1 Computo centralizado

Si bien existen distintas corrientes y opiniones de cudndo se inicié la informdtica o la
computacién, no hay dudas de que su faceta comercial y cudndo empieza a crecer es a
principios de los afios sesenta con la aparicién, por parte de IBM (International Business
Machines), de las primeras computadoras fabricadas en serie o escala (sistemas o modelos
700/7000). IBM puso toda su energia y comprometié su futuro en la década de los cincuenta
en este rubro, a pesar de que, en estos afios, tan solo se habian logrado muy pocos pedidos en
firme y existian algunos clientes mdas potenciales, pero que no garantizaban en absoluto que
esto podia llegar a ser uno de los negocios mds grandes de la actualidad.

Estd documentado que, en uno de sus anuncios, Thomas Watson Jr., hijo del creador de la
empresa, en la reunidon de accionistas del afio 1953, comentaba los pocos pedidos y la
evolucién de sus productos, pero esto no fue suficiente para desanimar a la empresa y asi fue
como, en los afios sesenta, IBM invirtid més de 5000 millones de délares, una cantidad tres
veces superior a sus ingresos anuales. Es aqui cuando se entiende a un empresario o
emprendedor visionario y convencido de que el futuro estaba alli.

Esta inversion descomunal se realizé para desarrollar el System/360, que fue la primera serie
de computadoras mds econdémicas y con distintas capacidades, pero compatibles entre si. Esta
Ultima caracteristica comenzé a delinear estdndares de la industria de la computacion, lo que,
al igual que en otros rubros, comenzé a generar otros tipos de aplicaciones y desarrollos que
pudieran trabajar conectados o que “corrieran” sobre estas computadoras.

Se puede decir que el System/360 es el padre de los primeros mainframes. Estos son el tipo de
computadoras que usan las empresas mds grandes, las cuales requieren grandes capacidades
de procesamiento y cdlculo. Esta linea de grandes mdquinas se anuncié en 1964. Para aquellos
anos, y en comparaciéon con la actualidad, esta resulté ser una de las mayores apuestas
empresariales de la historia, es que 5000 millones de délares no se juegan ni siquiera en la
actualidad fdacilmente, pero Thomas Watson Jr. y su equipo estaban convencidos de que este
proyecto le produciria beneficios a la compaiiia por décadas. Claramente, no se equivocé.

Esta tecnologia propuesta en los afios sesenta estaba accesible solo para las grandes empresas
y gobiernos, pero, a medida que pasaban los afios y que IBM y el resto de la industria
avanzaban, se comenzaba a vislumbrar, entre otros factores, que los precios de la tecnologia
tenderian a caer con el tiempo y esto potencid su crecimiento de forma exponencial. El sector
daba pasos rdpidos y de escala. Alli surgié otro de los grandes aciertos de la época, una
época en la que el Dr. Gordon Moore —uno de los fundadores de Intel— comentd, en un
documento publicado en 1965, cémo seria esta evolucion en el tiempo y que, desde yaq, Intel
seria uno de los principales jugadores en esta liga, pero ya habrd tiempo para hablar de
microprocesadores y microcontroladores, algo que en la actualidad estd inserto en todo tipo
de dispositivos que van desde computadores, celulares y relojes, hasta drones, implantes
médicos y tantas cosas mds.




Lo que se puede resumir en este punto es que en las empresas, gobiernos o proyectos se
contaba, en general, con uno o unos pocos mainframes o grandes computadoras, y que los
usuarios contaban con las denominadas terminales bobas. Esto puede parecer raro a los jdvenes
que estdn leyendo este documento, pero, efectivamente, el trabajador o usuario final contaba
con solo un teclado, para ponerlo en los tiempos actuales. Este solo podia conectarse al
mainframe para enviar comandos, pero todo el procesamiento se ejecutaba en la computadora
principal. En general, estas estaban en habitaciones adecuadas a tal fin, dado que necesitaban
mucha energia y generaban grandes temperaturas, por lo que debian estdn refrigeradas y
aisladas de las oficinas de trabajo, como se muestra en la figura 2.

Es relevante comprender que estos grandes aparatos generaron muchos cambios y problemas
en esa época, ya que era muy dificil transmitir para qué servian y, en muchas oficinas, se
vivieron crisis a partir de pensar que estos no eran éticos, que iban en contra del trabajo y
muchas fantasias que en esta época costaria imaginar.

Figura 2: Instalaciéon de IBM 1401 en Galerias Preciados (1962)

Fuente: [Instalacién de IBM 1401 en Galerias Preciados], s. f., http://bit.ly /2tQWectx

Para comprender todo esto desde el punto de vista técnico, observe la figura 3. Esto es
importante ya que, si bien se habla de los afos sesenta, la computacién centralizada como
concepto puede aplicarse inclusive, en la actualidad, en determinados escenarios de trabajo,
por ejemplo, en aquellos esquemas de juegos como el ajedrez, en el cual las combinaciones
tienden al infinito y se deben realizar una gran cantidad de cdlculos para llegar a una solucién
o bien concentrar comandos desde distintas terminales. Claro estd que, en la actualidad, los
grandes equipos trabajan con superprocesadores que tienen el tamafio de un botén o de una
perilla de aquellos grandes equipos, y que interactian de manera sincrona o asincrona, con
algoritmos muy sofisticados y a una escala o volumen transaccional que Thomas Watson Jr. o
Gordon Moore jamds se pudieron imaginar.



http://bit.ly/2tQWctx

Figura 3: Esquema de cémputo centralizado

Fuente: elaboracién propia.

1.1.2 Pago por consumo. Utility computing

El precio de las primeras computadoras era tan elevado, casi inalcanzable, que comenzé a
generar la idea de que, en un futuro, se pagaria exclusivamente por el uso de estos, ya sea
por tiempo, por capacidad o por alguna variable que permitiera abaratar estos exorbitantes
costos.

La visién era que, si una empresa Unicamente necesitaba usar un ordenador por diez horas al
mes, solo pagaria por esas diez horas y que habria compaiias especializadas en brindar ese
servicio, de la misma manera que hay empresas que venden gas, agua o electricidad y solo
cobran por el consumo en periodos de tiempo y con unidades especificas para cada tipo de
servicio. Eso tenderia a bajar los costos y, por otro lado, a incrementar el uso de los equipos
dentro de otros dmbitos, compaiiias medianas, etc. A ese concepto se le llamé utility computing.
Este concepto dio lugar a empresas de consultoria en estas tecnologias y servicios, entre las que
se destaca Electronic Data Systems (EDS, hoy parte de Hewlett-Packard). Esta nacié alli por
1962 para llevar adelante este concepto, alquilando por tiempo de uso de computadoras IBM
para que empresas pequeias y medianas pudieran tener acceso a la tecnologia y a servicios
sin necesidad de realizar altas inversiones en capital fijo.

EDS fue creada por Ross Perrot, quién, durante algunos afios, fue vendedor en IBM y muy
popular por presentarse como candidato a presidente en EE. UU. en los aiios sesenta. Ross
crecid mucho operando este modelo, pero, a medida que pasaban los afos, la constante
reduccion de precios de los sistemas de cédmputo, asi como el permanente incremento en la
capacidad de procesamiento y la gran flexibilidad que generaba a las empresas poder contar
con los servidores y equipos en sus edificios corporativos e instalaciones hicieron que el modelo
de negocios no se extendiera mds alld de estos aios.




A pesar de esta realidad, el concepto de utility computing nunca desaparecié y, en la
actualidad, es conocido que muchos de los directores financieros siguen optando por esta
modalidad, dado que prefieren por mucho los costos variables a los costos fijos. Por lo que, en
profundidad, si analiza los modelos de negocios de cloud computing y el de muchos de los
negocios de plataforma, verd este concepto inserto en el nicleo o core de ese negocio.

Ya se verd mds adelante, pero estd claro que las inversiones de capital o de activos fijos, son
siempre beneficiosas si estdn dentro de core business de la empresa, es decir, salvo que sea
una empresa de telecomunicaciones o de redes. 3Para qué comprar hardware si lo puedo
alquilar a bajo costo?

Figura 4: Pago por consumo de aplicaciones en la nube
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Fuente: Nicosia, 2018, recuperado de http://bit.ly /2NIMEgW

1.1.3 Grid computing

Ya por los aiios noventa y comenzando la era actual, empezé un movimiento en el cual las
universidades especializadas en tecnologia y ciencia empezaron a estudiar la posibilidad de
resolver problemas y algoritmos complejos utilizando grandes nimeros de equipos de cémputo
sumamente econdmicos, es decir, ya no se basaban en mainframes, sino que unian elementos
pequefios en arquitecturas de hardware estdndares como las de Intel (principalmente la familia
x86) y open source (software gratuito abierto), como el sistema operativo Linux y todo el
conjunto de aplicaciones libres asociadas. Esta tendencia se dio como una reaccion de las
comunidades de desarrolladores en contra de las grandes corporaciones de tecnologia en pos
de liberar el conocimiento a todo el mundo y de generar algo similar a lo que se daba en otros
dmbitos y movimientos cientificos y sociales. Esta corriente se hizo muy fuerte y continda en la
actualidad con su forma de monetizar estos modelos, pero con la esencia de hacer libres,
accesibles y muy colaborativas a las nuevas tecnologias.

En su momento, se conocié este movimiento como grid computing y se utilizé para resolver
problemas complejos de ingenieria que requerian grandes volimenes de cdlculo o generacién
de peliculas de animacién en 3D, en las cuales el procesamiento de imdgenes y videos



http://bit.ly/2NlMEgW

necesitaba de muchisima fuerza bruta de procesamiento. Es asi como se abordé la famosa Toy
Story por parte de los estudios Pixar. También entraron en esta modalidad los andlisis de
superficies para industria del Oil & Gas.

Como se muestra en la figura 5, aparecié en esta tecnologia el componente de nodo de control,
que es algo asi como un coordinador de las operaciones distribuidas y que debe configurarse
en cada caso para dirigir las operaciones entre los distintos procesadores y estaciones de
cémputo.

Inicialmente, el modelo de grid computing no era del todo eficiente porque estas células de
computo solo se podian concentrar para abordar una situacién problema a la vez. Por otro
lado, se generaban muchos tiempos fuera de linea y de configuraciéon para cada nueva
situacion. En esencia, la premisa de dividir para ganar estaba bien, pero no existia algo que
permitiera reutilizar rdpidamente esa capacidad operativa cada vez que habia un nuevo
proceso o problema por resolver.

Sin embargo, teniendo en cuenta la base de muchas de las ideas y métodos del grid computing,
se construyeron los pilares del cloud computing. Una de las claves fue el uso de hardware
econdmico y de software estdndar para resolver problemas complejos, lo que dejé fuera de la
competencia a los grandes computadores, llevé al abaratamiento de los costos de
procesamiento y dio origen a los nuevos modelos de negocios en la nube.

Figura 5: Nodo de control y esquema de grid computing

Fuente: Strickland, s. f., hitp://bit.ly /2NIQImO

1.1.4 Inicios del cloud computing

La década de los noventa presenté un quiebre en el desarrollo de las redes de datos. Estas
comenzaron a crecer de manera local e internacional, lo que llevé la internet a todos los usuarios
y a generar otra carrera de conectividad y movilidad. En paralelo, esto generé que se




establecieran grandes centros de datos altamente eficientes, los cuales podian procesar miles
de operaciones y computadores a un costo muy bajo.

internet, los usuarios, las aplicaciones, los méviles y otros factores generaron una gran demanda
de cdmputo a nivel global y esto fue el principal acelerador de la industria del cloud computing
y la capacidad de procesamiento (figura 6).

Esa demanda tuvo y tiene un crecimiento exponencial, ya que todas las actividades de la vida
diaria pasaron a necesitar de esta capacidad. Si se detiene a pensar en los hogares, en la
empresa y en cdmo funciona todo, identificard cientos de elementos que requieren de
capacidad operativa computacional hasta llegar a estos dias en los cuales los grandes
volumenes de datos recabados dieron origen al Big Data.

Internet, Big Data y otros fenédmenos de digitalizaciéon garantizan, al menos en los afios que
vienen, que la demanda de poder de cédmputo seguird creciendo de forma exponencial y, por

tanto, apalanque cada vez mds a la industria de cloud computing.

Figura 6: Crecimiento de la capacidad de calculo en CPU y memorias
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Fuente: [Imagen sin titulo sobre el crecimiento de la capacidad de cdlculo], 2019,
http://bit.ly /2Ni5B44.

Una manera muy interesante de explorar esta historia es a través de las principales empresas
que actuaron como aceleradores. Ya se hablé de IBM y DEC, pero Microsoft fue uno de los
principales actores de esta revoluciéon, asi como SUN Microsystems en la implementacién de
sistemas cliente-servidor. En estos, la capacidad de computo se comenzé a dividir entre lo que
hacia el server y la estaciéon de trabajo del cliente y generd una explosiéon de servicios y
consumo de aplicaciones. Por otro lado, Cisco fue quien, por los 90, empujé las redes IP. Estas
convirtieron todo el trafico de internet y abrieron la carretera para que hoy en dia se pueda
intercambiar grandes volimenes de datos desde un celular o inclusive un smartwacth (reloj
inteligente).



http://bit.ly/2Ni5B44

Cada etapa parecia la més dindmica y explosiva hasta que llegaron los celulares y a alli los
finlandeses de Nokia rompieron todos los esquemas llevando a la palma de la mano todo lo
que se necesitaba. Hoy en dia, Nokia parece ya algo lejano y solo han quedado algunos
modelos de celulares opacados por Samsung, Apple y otros, pero sigue siendo uno de los
principales proveedores de redes méviles junto a los chinos de Huawei.

Se estd en un punto en el cual sus hijos usan Google, Amazon o mercado libre como los adultos
actuales hacian a su edad con los pocos juguetes no tecnolégicos que contaban. La figura 7
muestra esta revolucion.

Figura 7: Desde el mainframe hasta el cloud computing
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Fuente: [Imagen sin titulo que muestra el recorrido desde el mainframe al cloud computing], s.
f., http://bit.ly /30d9fSa

Conoce ya los inicios y la historia del cloud computing. Para poder abordar las caracteristicas
y servicios de la nube, analice el video 2 introductorio en la temdtica.

Video 2: (¢Qué es cloud computing?
Fuente: Tecnoriber, 2015, http://bit.ly /35MevxI



http://bit.ly/30d9fSa

A esta altura, usted ya comprende cémo se llegd hasta el punto del cloud computing. La historia
siempre es buena para entender cudles fueron los fenémenos, los aceleradores, los principales
actores y tal vez este recorrido lo ayudard a anticiparse de lo que viene. Esta claro que la
evolucién de la tecnologia y, en particular el desarrollo de internet, ha provocado cambios en
los habitos de consumo, en los modelos de negocio, en los mercados, pero, principalmente, en
la forma de vivir.

Estos cambios en los usuarios empujan con mucha fuerza a todas las empresas que adn no han
ingresado en la transformacién digital a adaptarse o, simplemente, a desaparecer. Es solo
cuestidén de tiempo y el reloj estd en su cuenta regresiva. Algunos sectores tardaran mds o menos
que otros, pero ya no hay dudas de que llegard ese momento.

Es el momento de aprovechar las oportunidades de negocio que ofrecen la movilidad, el Big
data, la analitica, la nube, loT (internet of things, segin sus siglas en inglés), las redes sociales,
etcétera. La nube es, en la mayoria de los casos, algo que estard en la base de todos estos
negocios. Cualquiera que esté en medio de estos proyectos tendrd que comprender que es
Saas, laaS, Paa$S y todo lo relacionado. No necesariamente tendrd que ser un experto, pero,
asi como en otros momentos para iniciar un negocio debia informarse de los impuestos, costos,
logistica, contabilidad y demds... hoy debe tener en cuenta el cloud computing como
herramienta para llevar adelante cualquiera de estos emprendimientos.

Figura 8: La nueva terminologia de la nube
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Fuente: [Imagen sobre la nueva terminologia de la nube], s. f., hitp://bit.ly /30jaYFM

1.2.1 Principales factores del cloud computing

Las tecnologias en la nube le permiten, a las pequeias empresas e, inclusive, a los auténomos,
utilizar las mismas tecnologias que en otras épocas eran solo accesibles a grandes



http://bit.ly/30jaYFM

corporaciones a un precio acorde a su operacién. Por ejemplo, contar con un CRM (Gestidon de
relaciones con los clientes) como Salsforce, Hubspot o Market es muy simple y le da a una pyme
las mismas capacidades de interaccidn con los clientes que tiene una multinacional. Este es un
gran cambio y permite profesionalizar y alcanzar, asi, una mayor productividad con el minimo
esfuerzo o, en definitiva, competir en los nuevos mercados.

Al utilizar servicios en la nube, no solo se minimizan costos, sino que, ademds, pueden crecer de
otra manera, ya que los servicios en la nube aportan flexibilidad al negocio y nivela las
capacidades de participacion. Los emprendedores de esta generacién han sido los primeros en
aprovechar estos servicios en la nube para ampliar su negocio para llegar, sin grandes
erogaciones de capital, a tener un gran nimero de usuarios, los cuales, en estos tiempos, son la
base de cdlculo para dimensionar a una empresa digital, ya sea de manera local o
internacional.

Los proveedores de servicios as a service aseguran a los emprendedores la posibilidad de
minimizar las inversiones destinadas a hardware y software sustituyéndolas por costos en
servicios de modelo de pago por uso y acompanando el crecimiento. Por otro lado, todos estos
servicios en la nube poseen la ventaja de brindar acceso a los servicios contratados desde
cualquier lugar, con mucha flexibilidad, escalabilidad, etc.

Para comprender este escenario, piense en una empresa de desarrollo de software. Hace
algunos afios debia alquilar un edificio, comprar el hardware y el software, acondicionar un
lugar para este equipamiento y todo lo relacionado. Hoy en dia, puede iniciar sus operaciones
en un bar o en un coworking vy, si la empresa crece, simplemente alquilar un espacio en otro

coworking en el exterior.

Pero, mas alld de todo esto que se comentd y aunque siga creciendo la oferta de servicios en
la nube para todo tipo de empresas, todavia existe un gran desconocimiento sobre este
concepto en empresarios y en gerentes de tecnologia, lo que genera muchas dudas sobre si es
seguro utilizarla, si su operacién no entrard en riesgo en este esquema vy, principalmente, si esto
generard cambios de estructuras internas, posiciones de trabajo y hasta si este tipo de
tecnologias puede quitar “poder” al gerente de Tl dentro de la organizacién. Lo que estd claro,
ademds, es que muchos usuarios utilizan una variedad de servicios en la nube sin ni siquiera
saber de esto.

En esta seccidn, se detallardn los siguientes puntos que ayudardn a comprender este fenémeno.
Estos son:

e Conceptos bdsicos del cloud computing
e Principales caracteristicas

e Pros y contras en el uso de la nube

e Alternativas de contratacion

e Riesgos y formas de mitigarlo

e Marco legal

e Aspectos de seguridad




e Como comprar las ofertas del mercado
e Esquemas de back up

e Aplicaciones

Con esta variedad de servicios de pago por uso, las empresas de todo tipo, ya sean
tecnolégicas o no, podrdn acceder a estas facilidades y empezardn a valorar las
oportunidades que conllevan para sus negocios el poder evitar importantes inversiones en
hardware, software y personal técnico propio y el tener acceso a la expansién de sus negocios.
Algo que debe ser resaltado es lo referido al personal especifico. En este escenario de uso de
servicios en la nube, se evita gran parte de las configuraciones de base, redes, conectividad,
instalacion de servidores, etc. Como habrdn observado en muchas compaiiias, estas actividades
se concentran en un rol interno o en un proveedor. Efectivamente, se estd eliminando o
reduciendo este servicio, pero la clave aqui estd en que estos perfiles deben reconvertirse, ya
que, si bien se eliminan estas tareas, las soluciones en la nube necesitan de configuracién,
parametrizacién y de muchas horas de uso. Este suele ser uno de los principales factores para
tener en cuenta al tomar este tipo de servicios. No funcionan solos; se debe, como usuario,
aprender a utilizarlos y a aprovecharlos al méximo, ya que, de lo contrario, también se estaria
invirtiendo en un abono fijo mensual de un CRM o un ERP en la nube, que no dard ninguna
ventaja competitiva y, en definitiva, serd cambiar un costo por otro.

Por otro lado, es muy relevante que los usuarios no técnicos participen en la seleccidén de estas
herramientas, las cuales siempre estuvieron del lado de Tl. Es momento de involucrarlos en los
andlisis, test y pruebas o trials, que siempre estdn presentes en la etapa de adquisicion.

La Tl deberd reenfocar su papel y pensar mucho cémo va a integrar estas soluciones. Para
comenzar con la bajada a tierra, se puede tomar como ejemplo la figura 9, la cual muestra la
configuracién bdsica de una empresa que vende algin tipo de producto y servicio.

Lo relevante, mds alld de las aplicaciones, es que esta empresa solo requiere de una conexién
a internet para que sus dispositivos mdviles o fijos se conecten y puedan utilizar las plataformas
que dan soporte a la operacién.




Figura 9: Ejemplo de empresa de ventas con soporte en la nube

Cmail

salesforce I l
Drophox

Fuente: elaboracién propia.

Cuando se contratan servicios en la nube, se eligen una serie de funciones o features de
computacién (servidores), espacio de almacenamiento, aplicaciones especificas o equipos de
comunicaciones, y se dimensionan segin la operacién. Ya lo verd mds adelante, pero, en
general, es una combinacién de usuarios o accesos a volimenes de uso o carga.

Si estuviese a cargo de un centro de computos que se estd migrando a la nube, quien administra
la consola de Google, Amazon, Azure u otro proveedor, tendria que seleccionar el nimero de
procesadores, la capacidad de memoria, la cantidad del almacenamiento o el nimero de
usuarios concurrentes.

El principal factor es que tendrd un precio inicial, pero que este podrd cambiar més adelante
si cambian las necesidades o su negocio crece, pero, por otro lado, tendrd la gran ventaja de
que, una vez pago, podrd usarlo en ese mismo momento. Estas propiedades del pago por uso
y de escalabilidad son dos caracteristicas que definen este nuevo modelo de servicios en la
nube.

La siguiente tabla describe e ilustra con un ejemplo estas y otras caracteristicas de los servicios
en la nube.




Tabla 1: Caracteristicas de los servicios en la nube y ejemplos

Pago por uso

Acceso desde
red

Recursos
Compartidos

Escalabilidad

Servicio

la

“El precio del servicio varia

en funcién de las
necesidades del cliente de
manera flexible” (Cloud
computing, 2018,
http://bit.ly /35)psi1);  las
tarifas estdn

parametrizadas por rangos
o escalas.

Ingresar a las aplicaciones o
archivos en la nube solo
contando con una conexién a
internet y con un
usuario/clave de la

aplicacién.

Se utiliza un servicio que estd

compartido con  muchas
empresas, en general, estos
servicios son especialistas en

alguna categoria.

Dimensionamiento por
escalas y sobre la misma
plataforma sin la necesidad
de

hardware adicional.

instalar o contratar

El proveedor monitorea de
manera permanente y ad

Usted tiene una pdgina web y solo
durante las épocas de promocién
(Dia de la Madre, Navidad, etc.)
necesita recibir mds usuarios. En
este caso, se puede tener un plan
flexible, que permita que ingresen
los usuarios y el servidor web se ird
agrandando o achicando en
funcién de la demanda.

Una empresa de disefio de videos
almacena las producciones en un
Google Drive mientras los estdn
desarrollando y luego en Vimeo
una vez que estdn listos para
publicar o compartir al cliente. Solo
debe pagar
Google y tener un plan “Premium”

por espacio en
en Vimeo para compartirlos de
manera privada.

Su pdgina web ahora tiene la
necesidad de tomar pagos via e-
commerce. Entonces se utilizan los
servicios de mercado pago o
PayPal que utiliza todo el mundo,
es el mismo servicio que usa una
gran compania para tomar miles
de pagos solo que estas empresas
dan la posibilidad de acceder a
estos y pagar por transaccién un
determinado porcentaje de la
compra.

Usted tiene un call center y usa
Zendesk para atender a los
clientes. Esta es una plataforma
contactar diversos

para por

canales a los usuarios. Gana un
nuevo contrato y mafana debe
tener 100 personas mds en la
plataforma. Simplemente,

agregando mds  usuarios vy
pagando la diferencia continda la
operacion.

Brinda servicios de comunicaciones

a los clientes por mail. Envia a




través de un SLA (acuerdo de | listados 'y bases que van
nivel de servicio) las  recolectando los  vendedores.
operaciones. Cuando estos correos electrénicos
de usuarios estdn bloqueados o los
mismos usudrios requieren que no
se los contacte, el proveedor de
mail los va sacando de manera
automdtica de las listas de envio.
Compliance Cumplimiento de las | Si vende por e-commerce ya no
normativas o leyes que los | debe preocuparse por las normas
gobiernos o entes | PCI. Estas regulan la seguridad de
reguladores imponen en | las transacciones bancarias por
actividades y mercados. internet. Si alguna de estas normas
cambia, el proveedor se encarga
de actualizarla, ya que debe
hacerlo para usted y para todos
los clientes que utilizan su
plataforma. En el caso contrario,
usted deberia actualizar el
software o aplicacion.

Fuente: elaboracién propia.

Video 3: Ventajas de los servicios en la nube
Fuente: Tecon Soluciones Informaticas, 2016, http://bit.ly/2NjOJdr

1.2.2 Identificacion de alternativas y
servicios fuera de la nube

Como se viene desarrollando, el cloud computing, o computacién en la nube, es un modelo de
computacién que permite al proveedor tecnolégico ofrecer servicios a través de internet. Estos
son el hardware, las plataformas, las aplicaciones y demds alternativas.

Esta prestacion de servicios permite al usuario el acceso en un conjunto de recursos compartidos
y parametrizables (servidores, almacenamiento, aplicaciones, etc.) que pueden ser
rdpidamente entregados al cliente con una minima gestion por parte del proveedor o, en
algunos casos, en el modo de autogestién por parte de quien contrata. En conclusién, permite
gozar de los servicios contratados de una manera simple y con toda la flexibilidad de
dimensionamiento y de accesibilidad.

Ahora bien, la pregunta es, entonces, por qué existen ain muchas soluciones tradicionales si, a
primera vista, no hay una mejor alternativa que la nube. Se intentard clarificar esta pregunta
con las siguientes secciones y comparando los escenarios ideales para cada situacion.
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Cuando se contratan servicios en la nube, el cliente se abstrae de la infraestructura tecnolégica
subyacente para poder utilizar una determinada aplicacién, ya que solamente requiere un
browser web con conexién a internet para tener acceso a los servicios. Ahora bien, estas
soluciones en muchos casos son:

Costosas para el escenario de la empresa: En determinados mercados, los valores en ddélares
de estas aplicaciones dejan a la empresa por fuera de estas soluciones. Desde ya que se debe
evaluar mas alld del gasto operativo y pensar en las posibilidades de crecimiento, pero sin
dudas que, en el andlisis de costos, muchas empresas medianas y pequefas quedan fuera de
algunas soluciones.

Demasiado cerradas y sin posibilidades de configuracion: algo que es clave en el uso de
estas aplicaciones o soluciones es que se puede usar lo que estd disponible, es decir, solo las
funciones que estdn y no se puede personalizar la aplicacién, sino adaptar su negocio a esta.
Esto, en muchos casos, es un bloqueante y es por esto por lo que empresas como lJira
(https:/ /www.atlassian.com /es), proveedora de una solucién de procesos en la nube, presenta
a los clientes ambas soluciones. La versidon On premise permite muchas més adaptaciones y deja
abierto el cédigo de la aplicacién para que esta pueda ser personalizada a medida.

Ambos factores son una tentacién para mantener la estructura tradicional. La sugerencia es
explorar muy en detalle las funcionalidades de las aplicaciones y profundizar en el costo
beneficio de desarrollar una aplicaciéon y mantenerla.

Un ejemplo muy comin es el de los data centers. Empresas que deben tomar la decisiéon de
llevar a la nube o mantener una infraestructura se encontrardn con comparaciones como la de
la figura 10.

La clave en estas decisiones es preguntarse:

e ;Cudl es core de su empresa?
e 3En qué se debe tener control total?
e  3Qué normativas se deben cumplir?

e 3Qué servicios corresponde tercerizar?

Se ird profundizando en estos conceptos, pero piense que, si usted es un proveedor de internet
local, su core de negocio son los servicios de computacién y hosting, por lo que en estos casos
tal vez no convenga contratar los servicios de Amazon. Pero, por otro lado, se debe estar muy
atento a cdmo evolucionan estos, los precios, la performance y a ofrecer una alternativa viable
de seleccidon a empresas del mercado por sobre los grandes vendedores worldclass.
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Figura 10: AWS (Amazon Services) vs. On Premise

Comparacion entre AWS y instalaciones on-premise

AWS On-premise
Sin inversion por anticipado Inversiones iniciales significativas
Costes periddicos econémicos Ciclos de mantenimiento, revisiones y mejoras
Enfoque en la innovacion Administracion de sistemas
Capacidad flexible Capacidad fija
Velocidad y agilidad Aprovisionamiento y configuracion
i Alcance global bajo demanda Regiones gréficas limitadas

Fuente: Tecnologia para Big Data on-premise vs. Tecnologia para Big Data en la nube, 2017,
http://bit.ly /30ktUUr

1.2.3 Principales ventajas

Los servicios cloud ponen al alcance de la mano a cualquier empresa, pero, especialmente, a
las mds pequeiias, las ventajas, flexibilidades y funcionalidades de la tecnologia que de otra
forma no podrian permitirse.

Los proveedores de estos servicios ofrecen escalabilidad y facilidades para adaptarse en
medio de la operacién con el pago por uso de acuerdo con las necesidades del negocio.
También habilitan la posibilidad de contar con acceso desde cualquier lugar con todo tipo de
dispositivos. Ademds de esto, se puede iniciar las actividades contratando no solo la
infraestructura o el software, sino también el servicio de mantenimiento. A continuacién, se
detalla las principales ventajas de los servicios en la nube.

Minimizacién de costos

Este ahorro estd relacionado a la reduccién de los costos de infraestructura y su mantenimiento,
licencias de uso, personal calificado, energia de las instalaciones. Es un punto muy importante
al momento de la seleccién principalmente en aquellas empresas que deben cuidar al méximo
suU presupuesto en tecnologia.

Paga solo lo que usas

La optimizacién de las capacidades que se utilizan es un factor clave. Cuando se necesita mds,
se extiende el uso y se adiciona a la cuenta. Si tiene un pico, pagard mds, pero tiene la gran
ventaja de ampliarlo en el momento. Esto supone un ahorro en el OPEX, es decir, en los gastos
operativos y desde ya en el CAPEX (gastos de capital) que tendria que abordar si quisiera
cubrir esos picos.

Back up y recuperacién
La informacién de todos los sistemas y de la vida empresarial estd alojada y almacenada en
lugares seguros. Ante catdstrofes de cualquier tipo que pudieran suceder, los proveedores
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ofrecen sistemas de back up en distintas ubicaciones a nivel global. Si se produjera algin
incidente grave, estaria siempre accesible. Esto es vital para operaciones y sectores en los
cuales el manejo de la informacién es parte de core business.

Tecnologia

Existen temas que requieren actualizacién en todos los rubros, pero seguir el avance técnico
para una empresa no tecnolégica es siempre un problema. En las soluciones en la nube, el
proveedor es quien se encarga de actualizarla y también de realizar todas las tareas de
mantenimiento. Estas operaciones ademds son invisibles para el cliente.

Dedicacién

Este es uno de los puntos que mds cuesta imponer en los directivos. Para una empresa no
tecnoldgica, insumir energia de gestiéon y recursos en temas que no son el foco de trabajo es
una pérdida de productividad invaluable. Por lo tanto, al reducir la carga de operacién en
temas de tecnologia, le permitird enfocarse mucho més en los factores claves de su negocio.
Para complementar estos puntos, revise la figura 11.

Figura 11: Beneficios del cloud computing para las empresas

Los beneficios del

cloud computing

Un modelo para cualquier empresa

Disminuye costos, ya que no requiere de inversiones
en hardware y software.

Se obtiene acceso remoto,
desde cualquier lado y en todo momento.

\

Se implementa facilmente,
no requiere grandes cambios estructurales.

]

Mas capacidad de almacenamiento,
sin nuevas inversiones.

Escalabilidad, ya que se puede ir avanzando
hacia aplicaciones mas complejas y personalizadas
para sacar mas provecho al modelo.

B 5 I

Fuente: [Imagen sin titulo de los beneficios del cloud computing], 2015, http://bit.ly /2tRIYhh
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1.2.4 Principales obstdaculos

Claro estd que el cloud computing ofrece grandes beneficios, pero es muy importante tener en
claro cudles son los principales riesgos o problemas con los que tendrd convivir.

Sin control de acceso a las instalaciones

Como cliente de servicios cloud, no tendrd acceso a las instalaciones donde se estdn ejecutando
sus sistemas core, aplicaciones y servicios. Dejard todo su know how, datos y cdédigo del software
a cargo del proveedor. Debe conocer en detalle el contrato de provision: las responsabilidades,
el SLA, la seguridad, los back up, etc.

Informacién no segura y sin back up

La informacién de su compaiiia, clientes, finanzas, operaciones, etc. estard almacenada en un
conjunto de equipos, de manera compartida con otras empresas y, si sufre un problema técnico
o de seguridad, esta puede verse comprometida. Es muy relevante contratar servicios que
garanticen estos puntos.

Disponibilidad

Al igual que cualquier otra operaciédn, los servicios en la nube no estdn ajenos a problemas,
caidas o interrupciones. Claro estd que hasta grandes servicios globales han tenido fallas e
interrupciones. Como consecuencia de ello, los servicios que ofrece podrian no estar disponibles.
Lo importante en estos casos es tener muy en claro el SLA y los up times (tiempo de plataforma
en funcionamiento) pactados.

Acceso

El acceso a las aplicaciones estd condicionado a que la conexién a internet funcione. Cuando
esto falla, se para la operacién. En este caso, es muy importante garantizar altos niveles de
servicio con el proveedor de internet. Aun hoy dia existen algunas operaciones como las mineras
y maritimas, en las cuales el servicio de internet no estd disponible o solo se puede contratar a
nivel satelital. En estos casos, es muy complejo establecer un proyecto de migracién a la nube.
Los riesgos estdn en todas las operaciones, por lo que, mds alld de que existen, lo importante
es contar con un esquema de mitigacién que permita minimizarlos. Para el caso de los servicios
cloud, analice la tabla 12.




Tabla 12: Mitigacién de riesgos para servicios cloud

Riesgos
Pérdida / desaparicion de datos

Vulnerabilidades de la tecnologia compartida
Interfaces de aplicacion inseguros

Personas maliciosas con informacion privilegiada
Abuso y uso malicioso del Cloud Computing

Riesgos desconocidos en perfiles y cuentas

Secuestro de cuentas, servicio y trafico de
informacion

Fuente: Exin, 20135, http://bit.ly /2tdT8Yp

Primeras conclusiones

Medidas de Mitigacion

Autenticacion, Auditorias

Procedimientos y practicas operativas de
seguridad

Disefio de seguridad
Investigacion del personal

Validacion de credenciales, monitorizacion activa
del trafico

Buenos SLA y auditorias

Solida autenticacion, monitorizacion activa

Si se vuelve a hacer la pregunta, en este momento, de qué es cloud computing, deberia estar
en condiciones de contar de dénde viene, cudles son los factores que generaron su crecimiento,
porqué conviene abordar un proyecto de este tipo o no. Queda mucho por profundizar, pero
ya estd en condiciones de avanzar hacia la propuesta de valor y lo que conlleva brindar

soluciones de este tipo y consumirlas.
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